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PROCEDURA
ORGANIZACJA | ZARZADZANIE BEZPIECZENSTWEM INFORMACJI W PGE GiEK S.A.
PROC 10072/B Data zatwierdzenia: 09/01/2018

Sygn.: GIEK/CENT/PZ/4.16

Obowigzuje od: 09/01/2018

CEL | ZAKRES

1.1

1.2

1.3

1.4

Majac na uwadze potrzebe skutecznej ochrony aktywoéw informacyjnych, prowadzenie dziatalnosci gospodarczej
w zgodnosci z przepisami prawa oraz potrzebe zapewnienia ciggtosci dziatania Zarzgd PGE GIiEK S.A. podjat
decyzje (pkt 3.1) o wdrozeniu Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) zgodnego z norma
PN-ISO/IEC 27001 (pkt 3.2), jako systemu skladowego Zintegrowanego Systemu Zarzgdzania (ZSZ).

Zakres i granice SZBI zostaly zdefiniowane w regulacji wewnetrznej — Model Zintegrowanego Systemu
Zarzgdzania w PGE GIiEK S.A. (pkt 3.16).

Celem niniejszej procedury (Procedura) jest opis SZBI, w szczegdlnosci okreslenie struktury wewnetrznej
niezbednej do zapewnienia bezpieczehnstwa informacji oraz sposobu zarzgdzania integralnoscia, dostepnoscia
i poufnoscig informacji w PGE GiEK S.A. (Spotka).

Procedura okresla zasady postepowania z ryzykiem zwigzanym z przetwarzaniem informacji w Spétce oraz
wynikajgce z tych zasad dziatania sktadajgce sie na zarzgdzanie bezpieczenstwem informacji, oparte o uznane
normy i dobre praktyki, z uwzglednieniem celéw biznesowych i wymagan prawnych, w tym zwigzanych z:

a. ochrong danych osobowych,

b. tajemnicami Spotki,

c. obrotem na gietdach towarowych (w tym handel energig),

d. notowaniem akcji PGE Polska Grupa Energetyczna S.A. na Gietdzie Papieréw Wartosciowych w Warszawie.
Zakres organizacyjny Procedury obejmuje wszystkie komérki organizacyjne Spotki.

ODPOWIEDZIALNOSC

2.1

2.2

23

24

Petnomocnik ds. ZSZ odpowiedzialny jest za zapewnienie formalnych podstaw SZBI oraz nadzér nad jego

funkcjonowaniem.

Zastepca Petnomocnika ds. ZSZ (Administrator Funkcjonalny ZSZ) odpowiedzialny jest za opracowanie

i aktualizacje koncepcji SZBI, monitorowanie jego funkcjonowania i podejmowanie dziatan odpowiednich do

uzyskanych informacji, w tym koordynacje wspotpracy Administratoréw Merytorycznych SZBI w Spétce oraz

inicjowanie / uzgadnianie zmian w regulacjach wewnetrznych dotyczacych SZBI dla Spéiki, ze szczegdlnym
uwzglednieniem spojnosci ZSZ.

Administratorzy Merytoryczni SZBI w Spétce w odniesieniu do bezpieczenstwa informacji odpowiedzialni sg za:

a. zapewnienie opracowania regulacji wewnetrznych i standardow dla Spotki dotyczacych SZBI,
w przypisanym zakresie merytorycznym, przystepnosci ich tresci, poprawnosci merytorycznej oraz zgodnosci
z wymaganiami: prawa, normy PN ISO/IEC 27001 i regulacji wewnetrznych dla spétek GK PGE dotyczgcych
bezpieczenstwa informaciji,

b. uzgadnianie i uzyskanie akceptacji Administratora Funkcjonalnego ZSZ dla zmian w opracowywanych
regulacjach wewnetrznych dla Spétki oraz Administratoréw Merytorycznych SZBI w Spotce i innych oséb
petnigcych role w ZSZ, ktérych zmiany dotycza,

c. nadzorowanie stosowania regulacji wewnetrznych i standardéw w zakresie bezpieczenstwa informaciji
w Centrali Spoétki oraz zapewnienie spéjnosci (interpretacji) ich stosowania w Oddziatach Spotki,

d. wnioskowanie o zwofanie / inicjowanie posiedzenia Forum Bl w zwigzku z incydentami lub innymi kwestiami
dotyczgcymi bezpieczenstwa informacji o szczegdlnym znaczeniu dla Spétki,

e. szacowanie ryzyka w bezpieczenstwie informacji w przypisanym im zakresie,

f. udzielanie wsparcia merytorycznego pracownikom Centrali Spoétki w realizacji ich zadan zwigzanych
z bezpieczenstwem informacji w przypisanym zakresie merytorycznym.

Administratorzy Merytoryczni SZBlI w Oddziale Spoétki, w odniesieniu do bezpieczehstwa informacii,

odpowiedzialni sg za:

a. zapewnienie opracowania: regulacji wewnetrznych dla Oddziatu dotyczgcych SZBI, w przypisanym zakresie
merytorycznym, przystepnosci ich tresci, poprawnosci merytorycznej oraz zgodnosci z wymaganiami: prawa,
normy PN ISO/IEC 27001 i regulacji opracowanych dla GK PGE, dotyczgcych bezpieczenstwa informaciji,
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25

2.6

2.7

2.8

29

2.10

b. uzgadnianie i uzyskanie akceptacji Koordynatora SZBI (pkt 2.5) oraz Koordynatora ZSZ dla zmian
w opracowywanych regulacjach wewnetrznych dla Oddziatu (ze szczegoélnym uwzglednieniem spéjnosci ZSZ)
i innych oséb petnigcych role w ZSZ, ktérych zmiany dotycza,

c. nadzorowanie stosowania regulacji wewnetrznych dotyczacych SZBI w Oddziale (w przypisanym zakresie
merytorycznym),

d. wnioskowanie o zwotanie / inicjowanie posiedzenia Lokalnego Forum Bl w zwigzku z incydentami lub innymi
kwestiami dotyczgcymi bezpieczenstwa informacji o szczegéinym znaczeniu dla Oddziatu,

e. szacowanie ryzyka w bezpieczenstwie informacji w przypisanym im zakresie,

f. udzielanie wsparcia merytorycznego pracownikom Oddziatu w realizacji ich zadan zwigzanych
z bezpieczenstwem informacji w przypisanym zakresie merytorycznym.

Koordynator SZBI jest odpowiedzialny za koordynacje wspotpracy Administratoréow Merytorycznych SZBI

w Oddziale Spotki oraz za inicjowanie / uzgadnianie i akceptowanie zmian w regulacjach wewnetrznych dla

Oddziatu, ze szczegdlnym uwzglednieniem spoéjnosci SZBI.

Role Koordynatora SZBI pemni Administrator Merytoryczny SZBI w Oddziale Spétki w zakresie bezpieczenstwa

fizycznego i sSrodowiskowego lokalizacji, ochrony danych osobowych i tajemnic Spotki.

Koordynator ZSZ jest odpowiedzialny za inicjowanie / uzgadnianie i akceptowanie zmian w regulacjach

wewnetrznych dotyczgcych SZBI dla Oddziatu Spétki, ze szczegdinym uwzglednieniem spoéjnosci ZSZ.

Forum Bezpieczenstwa Informacji oraz Lokalne Fora Bezpieczenstwa Informacji odpowiedzialne sg za

rozpatrywanie szczegolnie istotnych lub spornych kwestii dotyczacych bezpieczenstwa informacji zgtaszanych

przez Administratorow Merytorycznych SZBI, odpowiednio w Centrali Spoétki / Spotce oraz w Oddziatach Spotki.

Pracownicy Spoétki zobowigzani sg do stosowania i przestrzegania wymagan Procedury w ramach realizowanych

obowigzkéw stuzbowych i zadan dodatkowych. Konsekwencje nieprzestrzegania zasad i standardow ochrony

informacji zostaty okreslone w Regulaminie pracy Centrali / Oddziatu Spotki.

Na czas nieobecnosci osoby petnigcej role w ZSZ obowiagzki i uprawnienia przejmuje jej zastepca, zgodnie

z ,Wykazem podstawowych rdél ZSZ”, dostepnym na witrynie ,Zarzgdzanie Procesami i Systemami”

(https://giek.gkpge.pl/ZPiS), w bibliotece ,Model ZSZ i wykaz rol”.

Szczegdtowe obowigzki i uprawnienia 0oséb petnigcych role / podmiotéw, o ktérych mowa w pkt 2.1-2.9, oraz

pozostatych uczestnikéw procesu okreslono w dalszej czesci Procedury i formularzach zwigzanych z procesem.

DOKUMENTY POWIAZANE*

3.1
3.2

3.3
3.4

35
3.6
3.7

3.8
3.9
3.10
3.1
3.12

3.13
3.14
3.15
3.16
3.17
3.18
3.19

3.20

Uchwata Nr 485/VI/2014 Zarzgdu PGE GIiEK S.A. z dnia 29.05.2014 r.

Norma PN-ISO/IEC 27001 — Technika informatyczna. Techniki bezpieczenstwa. Systemy zarzgdzania
bezpieczenstwem informacji. Wymagania.

Zarzgdzenie nr 17/2012 z dnia 30.04.2012 r., Regulamin ochrony tajemnic Spétki w Centrali PGE GIEK S.A.
Zarzadzenie nr 34/2014 z dnia 13.05.2014r., Instrukcja bezpieczenstwa fizycznego i $rodowiskowego
w PGE GIEK S.A.

REGL 10000/A — Regulamin organizacyjny PGE Goérnictwo i Energetyka Konwencjonalna S.A.

PROC 10007/B Procedura — Opracowywanie Planéw zapewnienia ciggto$ci dziatania w PGE GIEK S.A.

PROC 10029/A Procedura — Zarzgdzanie kapitatem ludzkim w Centrali PGE GIEK S.A. w konteks$cie wymagan
Zintegrowanego Systemu Zarzgdzania.

PROC 10032/C Procedura — Zakupy w PGE GIEK S.A.

PROC 10038/A Procedura — Administrowanie zasobami teleinformatycznymi (ICT) w PGE GIiEK S.A.

PROC 10039/A Procedura — Korzystanie z zasobow teleinformatycznych (ICT) w PGE GIEK S.A.

PROC 10041/A Procedura — Zarzgdzanie zasobami automatyki przemystowej (OT) w PGE GIEK S.A.

PROC 10049/A Procedura — Wypetnianie obowigzkéw wynikajgcych z rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) nr 1227/2011 z dnia 25.10.2011 r. w sprawie integralno$ci i przejrzysto$ci hurtowego rynku energii.
PROC 10057/A Procedura — Realizacja wsparcia prawnego w PGE GIEK S.A.

PROC 10058/A Procedura — Identyfikacja i spetnianie wymagan prawnych i innych w PGE GIEK S.A.

PROC 10064/A Procedura — Ochrona danych osobowych w PGE GIEK S.A.

PROC 10068/B Procedura — Model Zintegrowanego Systemu Zarzgdzania w PGE GIiEK S.A.

PROC 10069/A Procedura — Przeglad proceséw i systemow zarzgdzania w PGE GIEK S.A.

PROC 10070/A Procedura — Poprawa funkcjonowania procesow i systemow zarzgdzania w PGE GIEK S.A.
PROC 10075/A Procedura — Szacowanie | postepowanie z ryzykiem w bezpieczenstwie informacji
w PGE GIEK S.A.

INST 10020/A Instrukcja — Zasady ochrony przeptywu informacji poufnych zwigzanych z transakcjami gietdowymi
w Centrali PGE GIEK S.A.
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3.21

3.22

3.23

3.24

3.25

3.26

INST 10021/A Instrukcja — Zarzadzanie systemami informatycznymi stuzgcymi do przetwarzania danych
osobowych w PGE GIiEK S.A.

INST 10024/A Instrukcja — Zasady ruchu osobowego i pojazdéw na terenie siedziby PGE GIEK S.A.

W przypadku Oddziatéw Spétki lokalne wewnetrzne regulacje dotyczgce ruchu osobowego i pojazdéw.

Pismo okdlne nr 3/2017 Prezesa Zarzgdu PGE GIEK S.A. z dnia 21.03.2017r. w sprawie realizacji
w PGE GIEK S.A. obowigzkéw wynikajgcych z Procedury Ogélnej dotyczgcej realizacji gietdowych obowigzkow
informacyjnych PGE Polska Grupa Energetyczna S.A.

Zarzgdzenie nr 10/2013 z dnia 14.05.2013 r., Instrukcja dostepu do pomieszczen oraz postepowania z kluczami
w budynku siedziby PGE GIEK S.A.

W przypadku Oddziatow Spotki lokalne wewnetrzne regulacje dotyczgce gospodarki kluczami.

Zarzgdzenie nr 28/2014 z dnia 25.04.2014r., Regulamin Pracy Centrali PGE Gornictwo i Energetyka
Konwencjonalna Spotka Akcyjna (z pdzniejszymi zmianami).

W przypadku Oddziatéw Spétki lokalne Regulaminy Pracy.

Zarzgdzenie nr 48/2014 z dnia 10.07.2014 r., Instrukcja zgtfaszania incydentéow do Rzgdowego Zespotu
Reagowania na Incydenty Komputerowe CERT.GOV.PL w PGE GIiEK S.A.

* Stan dokumentéw powigzanych jest aktualny na dzien publikacji Procedury. Przed uzyciem dokumentu powigzanego
nalezy sprawdzic¢ aktualno$¢ stosowanego dokumentu.

ZALACZNIKI

4.1
4.2

4.3
4.4
4.5
4.6

Zat.1  Klasyfikacja informacji oraz zasady ich przetwarzania w PGE GIEK S.A.

Zat.2  Zasady zgtaszania i obstugi zdarzen zwigzanych z bezpieczenstwem informacji oraz podatnosci
zasobow i zabezpieczen w PGE GIEK S.A.

Zat.3 Plan ciggto$ci dziatania zasobu — wzér.

Zat.4  Rodzaje testow Planow ciggtosci dziatania zasobéw w PGE GIEK S.A.

Zat.5  Deklaracja stosowania zabezpieczen w PGE GIEK S.A. — wzor.

Zat.6  Zasady opracowywania Deklaracji stosowania zabezpieczen i oceny ich skutecznosci w PGE GIEK S.A.

SKROTY | DEFINICJE
AM; Centrala; Deklaracja; Forum Bl; JO; KO; Lokalne Forum Bl; Oddziat;: PCDZ; Plan; Procedura; PZCD; Spétka; SZBI;

ZPiS; ZSZ;

Skroty uzyte na potrzeby niniejszego dokumentu:

AM — Administrator Merytoryczny / Administratorzy Merytoryczni,

Centrala — PGE GIEK S.A,, z wylgczeniem Oddziatéw,

Deklaracja — Deklaracja stosowania zabezpieczen w PGE GIEK S.A.,

Forum BI — Forum Bezpieczenstwa Informac;ji,

JO — jednostka organizacyjna (Centrala / Oddziat),

KO — komdérka organizacyjna,

Lokalne Forum Bl — Lokalne Forum Bezpieczenstwa Informacji,

Oddziat — wyodrebniona jednostka organizacyjna PGE GIEK S.A,,

PCDZ, Plan — Plan ciggtosci dziatania zasobu,

Procedura — PROC 10072/B Procedura — Organizacja i zarzadzanie bezpieczenstwem informaciji
w PGE GIEK S.A,,

PZCD — Plan zapewnienia ciggtosci dziatania,

Spotka — PGE GIEK S.A., obejmujgca Centrale wraz z Oddziatami,

SZBI — System Zarzgdzania Bezpieczenstwem Informacji,

ZPiS — Zarzadzanie Procesami i Systemami,

ZSZ — Zintegrowany System Zarzadzania.

Definicje poje¢ uzyte na potrzeby niniejszego dokumentu:

5.1

Podstawowe definicje dotyczace procesoéw i systemow zarzadzania, znajdujg sie w ,Stowniku Zintegrowanego
Systemu Zarzadzania” dostepnym w portalu Spoétki, na witrynie ,Zarzgdzanie Procesami i Systemami”
(https://giek.gkpge.pl/ZPiS), w bibliotece ,Stownik ZSZ”.
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REALIZACJA

6.1
6.1.1

6.2
6.2.1

6.2.2

6.2.3

6.2.4

WPROWADZENIE

Informacje, ze wzgledu na posiadang warto$¢, powinny by¢ odpowiednio chronione przed utratg dostepnosci,
poufnosci i integralnosci na kazdym etapie ich przetwarzania. Dostepno$¢ precyzyjnych i kompletnych informac;ji
w wymaganym czasie jest niezbedna dla zachowania efektywnosci biznesowej. Skuteczna ochrona aktywéw
informacyjnych Spotki jest istotna dla osiggania wyznaczonych celéw, zachowania zgodnosci z prawem oraz
wizerunku. Bezpieczenstwo informacji wigze sie z nadzorowaniem gtownych aktywow informacyjnych — informacji
oraz zasobdOw wspierajgcych ich przetwarzanie.

Informacje moga wystepowac w formie:

a. cyfrowej — np. pliki danych przechowywane na nosnikach elektronicznych lub optycznych,

b. materialnej — np. na papierze,

c. niematerialnej — w postaci wiedzy posiadanej przez pracownikow.

Informacje moga byC¢ przesytane: za pomocg poczty lub kuriera, elektronicznie, badz przekazywane
w komunikacji werbalnej bezposrednio lub telefonicznie, zawsze jednak potrzebujg wtasciwej ochrony. Informacje
sg szczegolnie silnie powigzane z technologig teleinformatyczng, ktdéra umozliwia tworzenie, przetwarzanie,
przechowywanie, przesytanie, ochrone i niszczenie informaciji.

Organizacje wszystkich typow i wielkosci zbierajg, przetwarzajg, przechowujg i przesytajg bardzo duze ilosci
informacji. Informacje i procesy zwigzane, systemy, sprzet, sieci oraz personel sg waznymi zasobami stuzgcymi
osiggnieciu celéw organizacji. Informacje posiadane i przetwarzane przez organizacje podlegajg réznorodnym
zagrozeniom np.: atakom komputerowym, kradziezy lub zagrozeniom z przyczyn naturalnych (powo6dz, ogien itp.)
oraz podatnosciom nieodtgcznie zwigzanym z ich wykorzystywaniem.

KONTEKST ORGANIZACJI

Nasze wartosci: partnerstwo, rozwéj i odpowiedzialno$¢ koncentrujg sie na zasadach zwigzanych z postawag
wobec Spotki, pracownikéw, prowadzonymi dziataniami biznesowymi oraz utrzymywanymi relacjami
zewnetrznymi. Wspieramy je przestrzegajgc zasad etycznych we wszystkich obszarach dziatalnosci Spétki.

Na srodowisko wewnetrzne Spéiki sktadajg sie: struktura organizacyjna, role, odpowiedzialno$¢, obowigzki

i uprawnienia oraz wzajemne relacje pracownikow zwigzane z pracg. Wymienione elementy srodowiska pracy

zostaty opisane w Regulaminie organizacyjnym Spoétki, Regulaminach funkcjonowania Oddziatéw, Regulaminach

pracy Oddziatdw, Modelu ZSZ w Spdice oraz innych regulacjach wewnetrznych, wymienionych w rozdziale Ill.

PGE GIEK S.A. majgc na uwadze skuteczno$¢ funkcjonowania SZBI, okreslita istotne dla systemu strony

zainteresowane oraz ich oczekiwania, potrzeby oraz wymagania w kontekscie bezpieczenstwa informac;ji:

a. klienci — w zakresie: ochrony dokumentacji powierzonej przez klienta, danych osobowych i specyficznych
wymagan klienta, zgodnosci pod wzgledem prawnym, terminowosci (ciggtosci) dostaw wyrobéw i ustug oraz
szybkiej reakcji na nieprawidtowosci,

b. dostawcy — w zakresie: ochrony praw wlasnosci intelektualnej, danych osobowych i specyficznych wymagan
umownych, rownego traktowania, uczciwej konkurenciji i przejrzystosci dziatan,

c. organy wiladzy, ministerstwa, urzedy i instytucje: Panstwowa Inspekcja Pracy, Rzadowe Centrum
Bezpieczenstwa, Agencja Bezpieczenstwa Wewnetrznego, Generalny Inspektor Ochrony Danych
Osobowych, Urzad Marszatkowski, Urzad Skarbowy, Zaktad Ubezpieczen Spotecznych, Gietda Papierow
Wartosciowych, Urzad Gorniczy, Urzad Regulacji Energetyki, Urzgd Komunikacji Elektronicznej, Gtéwny
Urzad Statystyczny — w zakresie: przestrzegania przepiséw prawnych, szybkiej reakcji na dziatania nadzoru
i zapytania,

d. Zarzad Spétki — w zakresie: ograniczania ryzyka zwigzanego z przetwarzaniem informacji w PGE GIEK S.A.,
skutecznej ochrony aktywow informacyjnych i potrzeby zapewnienia ciggtosci biznesowej, szybkiej reakcji na
incydenty, odpowiedzialnosci spotecznej, integralnosci oraz dostepnosci i poufnosci informacji, poprawy
wizerunku Spofki,

e. pracownicy Spotki — w zakresie: skutecznej realizacji zadan majgcych wptyw na bezpieczenstwo informacii,
wiarygodnosci i dostepnosci niezbednych danych, zwiekszania swiadomosci zagrozen i podatnosci, ktérym
podlegajg informacje, podnoszenia swoich kompetenciji,

f. media — w zakresie: szybkiej odpowiedzi na zapytania, tatwego dostepu do informac;ji.

Podstawowym celem Spotki w zakresie bezpieczenstwa informacji jest wdrozenie i realizowanie spdjnych,

skutecznych dziatan sktadajgcych sie na zarzadzanie bezpieczenstwem informacji, opartych na uznanych w tym

zakresie standardach i dobrych praktykach, z uwzglednieniem celéw biznesowych i wymagan prawnych.
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6.2.5

6.2.6

6.2.7

6.3
6.3.1

6.3.2

6.3.3

6.3.4

Potwierdzeniem zaangazowania w budowe oraz utrzymanie bezpieczenstwa informacji jest ,Deklaracja Zarzadu
Spétki w sprawie polityki bezpieczenstwa informac;ji”.

Ryzyka zwigzane z bezpieczenstwem informacji oraz skutecznos$¢ zabezpieczen zalezg od zmieniajgcych sie
warunkow, w zwigzku z tym Spotka na biezgco:

a. identyfikuje pojawiajgce sig zagrozenia i zwigzane z nimi ryzyka,

b. dobiera, wdraza i doskonali zabezpieczenia odpowiednie do oszacowanego ryzyka,

c. monitoruje i ocenia skutecznos¢ wdrozonych zabezpieczen.

Wdrazanie odpowiednich zabezpieczen i postgpowanie z nieakceptowalnym ryzykiem zapewniajg skuteczng
ochrone aktywéw informacyjnych.

ORGANIZACJA | KOORDYNACJA DZIALAN W ZAKRESIE BEZPIECZENSTWA INFORMACJI

Dla potrzeb rozwigzywania szczegolnie istotnych lub spornych spraw w zakresie bezpieczenstwa informacji

w Spoitce powotano Forum Bezpieczenstwa Informaciji, ktére:

a. rekomenduje Zarzadowi Spétki do zatwierdzenia kryteria akceptowalnosci ryzyka w bezpieczenstwie
informacji oraz plany postepowania z ryzykiem w zakresie dotyczgcym Spétki — ustalone w wyniku szacowania
okresowego (pkt 3.19),

b. zatwierdza wykaz krytycznych zasobdw informacyjnych Centrali,

C. ocenia zasoby krytyczne zidentyfikowane w Oddziatach,

d. dokonuje przeglgdéw incydentéw zwigzanych z bezpieczenstwem informacji o szczegélnym znaczeniu dla
Spdétki (np. wymagajacych podjecia krokéw prawnych), w celu zredukowania prawdopodobienstwa ich
wystgpienia lub skutkdw przysztych zdarzen.

W sktad Forum Bezpieczenstwa Informacji wchodza:

a. Przewodniczacy Forum Bl — Prezes Zarzadu Spoiki,

b. Zastepcy Przewodniczagcego Forum BI:

e Dyrektor Departamentu Bezpieczenstwa — Administrator Merytoryczny SZBI w Spdtce w zakresie bezpieczenstwa
fizycznego i srodowiskowego lokalizacji, ochrony danych osobowych i tajemnic Spotki,

e Dyrektor Departamentu Zarzgdzania i Organizacji — Petnomocnik ds. ZSZ,

c. Cztonkowie:

o Dyrektor Departamentu Zarzgdzania Systemami ICT,

o Dyrektor Departamentu Zarzgdzania Majatkiem,

e Kierownik Biura Zarzadzania Systemowego i Organizacji w Departamencie Zarzgdzania i Organizacii
— Administrator Merytoryczny SZBI w Spéice w zakresie szacowania i postepowania z ryzykiem oraz standardow
opracowywania dokumentéw systemu,

e Kierownik Biura Utrzymania Infrastruktury ICT w Departamencie Zarzadzania Systemami ICT — Administrator
Merytoryczny SZBI w Spdtce w zakresie teleinformatyki (ICT),

e Kierownik Biura Strategii Zarzadzania Majatkiem w Departamencie Zarzgdzania Majgtkiem — Administrator
Merytoryczny SZBI w Spétce w zakresie systeméw OT,

o Kierownik Biura Zarzgdzania Systemami Wsparcia Produkcji w Departamencie Zarzgdzania Systemami ICT,

o Kierownik Biura Zarzgdzania Wytwarzaniem — Administrator Merytoryczny SZCB w Spéice w zakresie
ciggtosci dziatania elektrowni i elektrocieptowni,

e Kierownik Biura Analiz i Monitorowania Wydobycia — Administrator Merytoryczny SZCB w Spoétce
w zakresie ciggtosci dziatania kopaln,

e Glowny Specjalista ds. Strategii Zarzadzania Majatkiem, Biuro Strategii Zarzadzania Majatkiem,

e Gléwny Specjalista — Koordynator ds. Zarzadzania Procesami i Systemami, Biuro Zarzgdzania Systemowego
i Organizacji w Departamencie Zarzgdzania i Organizacji,

e Gloéwny Specjalista ds. Zarzgdzania Ryzykiem, Biuro Zarzadzania Systemowego i Organizacji w Departamencie
Zarzgdzania i Organizadji,

e Specjalista ds. Zarzadzania Procesami i Systemami, Biuro Zarzgdzania Systemowego i Organizacii
w Departamencie Zarzadzania i Organizacji.

Posiedzenia Forum Bl zwotuje Przewodniczacy lub jego Zastepca na wniosek Administratora / Administratorow

Merytorycznych SZBI w Spodice, sporzgdzany odpowiednio do potrzeb (pkt 6.3.1), z zastrzezeniem pkt 6.3.9.

Pozostali cztonkowie Forum Bl mogg zgtasza¢ potrzebe zwotania posiedzenia do wtasciwego Administratora

Merytorycznego SZBI w Spoétce, informujgc o sprawie do rozstrzygniecia.

W zaleznosci od potrzeb (rodzaju i charakteru sprawy), na posiedzenia Forum Bl mogg by¢ zapraszani

Cztonkowie Zarzadu Spotki oraz pracownicy Spétki niebedgcy cztonkami Forum BI.
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6.3.5

6.3.6

6.3.7

6.3.8

6.3.9

6.4
6.4.1

6.4.2

Dla potrzeb rozwigzywania szczegolnie istotnych lub spornych spraw w zakresie bezpieczehstwa informacji
powotano w Oddziatach Lokalne Forum Bezpieczenstwa Informacji. Lokalne Forum BI na wniosek Administratora /
Administratorow Merytorycznych SZBI w Oddziale Spotki:

a. rekomenduje Dyrektorowi Oddziatu do akceptacji plany postepowania z ryzykiem w Oddziale — ustalone
w wyniku szacowania okresowego (pkt 3.19),

b. zatwierdza wykaz krytycznych zasobéw informacyjnych Oddziatu,
dokonuje przegladéw incydentéw zwigzanych z bezpieczenstwem informacji o szczegdélnym znaczeniu dla
Oddziatu (np. wymagajacych podjecia krokéw prawnych), w celu zredukowania prawdopodobienstwa ich
wystgpienia lub skutkéw przysztych zdarzen.

W sktad Lokalnego Forum Bl wchodza:

a. Przewodniczacy Lokalnego Forum Bl — Zastepca Dyrektora Oddziatu,

b. Zastepca Przewodniczacego Lokalnego Forum Bl — kierujgcy komorkg wiasciwg ds. bezpieczenstwa lub
pracownik na samodzielnym stanowisku wtasciwym ds. bezpieczenstwa w Oddziale — Administrator Merytoryczny
SZBI w Oddziale Spotki w zakresie bezpieczenstwa fizycznego i srodowiskowego lokalizacji, ochrony danych
osobowych i tajemnic Spdtki, petnigcy jednoczesnie role Koordynatora SZBlI,

c. Czionkowie:

e Koordynator ZSZ,

e Koordynator ICT — Administrator Merytoryczny SZBI w Oddziale w zakresie teleinformatyki (ICT)',

¢ Koordynator OT — Administrator Merytoryczny SZBI w Oddziale w zakresie systemow OT?,

e Koordynator ds. Zarzgdzania Ryzykiem w Oddziale,

e Glowny Inzynier ds. Wytwarzania Energii — Administrator Merytoryczny SZCB w zakresie ciggtosci dziatania
(dotyczy elektrowni i elektrocieptowni),

e Kierownik Centrum Kierowania Ruchem — Administrator Merytoryczny SZCB w Oddziale Spotki w zakresie
ciggtosci dziatania (dotyczy kopalni),

e Gloéwny Inzynier ds. Zarzadzania Majagtkiem (dotyczy elektrowni i elektrocieptowni),

e Naczelny Inzynier Energomechaniczny (dotyczy kopalni),

e  Glowny Inzynier ds. Automatyki i Elektryki,

e kierujgcy komorkg whasciwg ds. nadzoru nad automatyka przemystowg w Oddziale,

e kierujgcy komorkg wtasciwg ds. nadzoru elektrycznego w Oddziale.

Posiedzenia Lokalnego Forum Bl zwotuje Przewodniczacy lub jego Zastepca na wniosek Administratora /

Administratoréow Merytorycznych SZBI w Oddziale Spétki, z zastrzezeniem pkt 6.3.9. Pozostali Cztonkowie

Lokalnego Forum Bl mogg zgtaszaé potrzebe zwotania posiedzenia do wiasciwego Administratora

Merytorycznego SZBI w Oddziale, informujgc o sprawie do rozstrzygniecia.

W zaleznosci od potrzeb (rodzaju i charakteru sprawy), na posiedzenia Lokalnego Forum Bl mogg by¢ zapraszani

pracownicy Oddziatu, niebedacy jego cztonkami, wskazani przez zwotujgcego.

Dla potrzeb realizacji procesu szacowania ryzyka posiedzenie:

a. Forum BI zwoluje z wiasnej inicjatywy Administrator Merytoryczny SZBl w Spdtce w zakresie szacowania
i postepowania z ryzykiem,

b. Lokalnego Forum Bl zwotuje z wiasnej inicjatywy Koordynator SZBI.

KLASYFIKACJA INFORMACJI

W celu zapewnienia odpowiedniego poziomu ochrony informacji przetwarzanych w Spoétce, zgodnego z ich wagg
i wartoscig biznesowa dla Spétki, a w konsekwencji zapobiezenia wystgpieniu lub zredukowania niepozadanych
zdarzen, konieczne jest sklasyfikowanie (uporzadkowanie) tych informacji i okreslenie sposob6éw postepowania
z nimi w zaleznosci od przypisanego im poziomu ochrony.

Przeprowadzono inwentaryzacje grup informacji (aktywow gtéwnych) przetwarzanych w Spétce, wyznaczono
poziomy ochrony informacji oraz ustalono zasady ich przetwarzania. Istotne kwestie zwigzane z tymi
zagadnieniami oraz wytyczne dotyczgce klasyfikacji informacji okreslono w Zat. 1.

1 Z wylgczeniem sytuacii, gdy na podstawie pisemnej decyzji Dyrektora Oddziatu role AM SZBI w Oddziale Spétki w zakresie teleinformatyki
(ICT) lub w zakresie systemow OT petni AM SZBI w Oddziale Spétki w zakresie bezpieczenstwa fizycznego i Srodowiskowego lokalizacji,
ochrony danych osobowych i tajemnic Spétki (Koordynator SZBI).
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6.5 ZARZADZANIE ZASOBAMI WSPIERAJACYMI

6.5.1

6.5.2

6.5.3

6.5.4

6.5.5

6.5.6

6.6

6.6.1
6.6.1.1

6.6.1.2

6.6.1.3

6.6.1.4

6.6.1.5

6.6.1.6

6.6.1.7

6.6.1.8

W celu zapewnienia skutecznej ochrony zasobdéw wspierajgcych przetwarzanie informacji w Spoétce, wszystkie
zasoby nalezy zidentyfikowa¢ (zinwentaryzowaé), z uwzglednieniem ich znaczenia dla Spétki (wartosci
biznesowej), i utrzymywac ich spis.

Wszystkie zinwentaryzowane wspierajgce zasoby informacyjne posiadajg okreslonych:

a. Wiascicieli Zasobdéw, ktérzy odpowiedzialni sg m.in. za wiasciwe uzytkowanie i ochrone przypisanych
zasobow, zgodnie z okreslonymi standardami, oraz za przyznawanie / odbieranie uprawnien dostepu do tych
zasoboéw — role przypisane do osob na stanowiskach kierowniczych,

b. Administratorow Merytorycznych SZBI, ktérzy odpowiadajg za weryfikacje poprawnosci identyfikacji zasobow
wspierajgcych, w tym zasobow krytycznych (pkt 3.19).

Wykazy zasobdw wspierajgcych, zinwentaryzowanych w Centrali i Oddziatach, dostepne sg w przeznaczonych

dla JO folderach, w portalu Spotki na witrynie ZPiS, w bibliotece SZBI.

Sposob i tryb postepowania obowigzujgcy podczas inwentaryzaciji zasobéw oraz zasady identyfikacji zasobéw

krytycznych okreslono w odrebnej regulacji wewnetrznej dotyczacej szacowania i postepowania z ryzykiem

w bezpieczenstwie informacji w Spotce (pkt 3.19).

Gtéwne zasady w zakresie administrowania i korzystania przez pracownikdw z zasobdw teleinformatycznych

oraz zarzgdzania systemami OT w Spodice zostaty okreslone w odrebnych regulacjach wewnetrznych dotyczgcych:

a. administrowania zasobami teleinformatycznymi (ICT) (pkt 3.09),

b. korzystania z zasobdéw teleinformatycznych (ICT) (pkt 3.10),

c. zarzadzania zasobami automatyki przemystowej (OT) (pkt 3.11).

Ww. regulacje okreslajg m.in. zasady w zakresie: zarzgdzania hastami, logowania sie i wylogowywania z sesji,

nadzorowania no$nikow danych, korzystania z sieci Internet, poczty elektronicznej i telefonéw oraz tworzenia

kopii zapasowych.

W przypadku wystagpienia zdarzen lub stwierdzenia istotnych podatnosci zwigzanych z bezpieczenstwem

zasobow wspierajgcych, w tym zwigzanych z ustugami dotyczgcymi obszaréw ICT i OT, nalezy postepowac

zgodnie z zasadami ustalonymi w Zat.2.

PLANY CIAGLOSCI DZIALANIA ZASOBOW (PCDZ)

OPRACOWYWANIE PLANOW CIAGLOSCI DZIALANIA ZASOBOW

Dla wspierajgcych zasobdw informacyjnych, uznanych za krytyczne, opracowywane sg i aktualizowane Plany
ciggtosci dziatania zasobow (PCDZ, Plan), zgodnie z regulacja wewnetrzng dotyczgcg szacowania
i postepowania z ryzykiem w bezpieczenstwie informacji w PGE GIEK S.A. (pkt 3.19). W przypadku, gdy zaséb
krytyczny jest udostepniany przez podmiot zewnetrzny (np. CUW ICT) nalezy wéwczas uwzgledni¢ konieczno$¢
opracowywania dla niego PCDZ i testowania tego Planu w ramach umowy SLA.

Wzér PCDZ zostat okreslony w Zat. 3.

Za opracowanie i aktualizacje Planow dla zidentyfikowanych zasobow krytycznych w Spétce odpowiadajg
Wiasciciele Zasobow we wspotpracy z kierujgcymi komorkami organizacyjnymi uczestniczgcymi w realizacji
Plandéw (uczestnikami Planu).

Aktualizacji PCDZ nalezy dokonywaé kazdorazowo w przypadku zaistnienia / ustalenia zmiany wptywajacej na
Plan, np. w zwigzku z uruchomieniem Planu lub przeprowadzeniem jego testu.

Opracowujgc PCDZ nalezy koniecznie uwzgledni¢ w nim $rodki (organizacyjne, sprzetowe i materiatowe)
niezbedne do jego realizacji oraz harmonogram dotyczacy testowania Planu i szkolen dla pracownikéw
uczestniczgcych w dziataniach okreslonych w Planie (w szczegdlnosci pod wzgledem petnionych przez nich rol
i przypisanej odpowiedzialnosci).

Budujac ,Harmonogram testowania Planu ciggtosci dziatania zasobu” nalezy:

a. przyjac¢ zatozenie zmiany lub progresywnego zwiekszania zakresu ¢éwiczen,

b. okresli¢ cele,

c. opracowac realistyczne scenariusze materializacji zagrozen,

d. ustali¢ jednoznaczne kryteria oceny.

PCDZ, po uzyskaniu akceptacji osob okreslonych we wzorze Planu (Zat.3), zatwierdza Cztonek Zarzgdu Spotki /
Dyrektor w Oddziale wtasciwy ze wzgledu na podlegtos¢ stuzbowg Wiasciciela Zasobu. Oryginat zatwierdzonego
Planu przechowuje Wiasciciel Zasobu, dla ktérego Plan zostat opracowany.

Wiasciciel Zasobu odpowiedzialny jest za oszacowanie i zabezpieczenie w budzecie Centrali / Oddziatu Srodkéw
finansowych niezbednych dla potrzeb utrzymania zasobu i testowania PCDZ.
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6.6.1.9 Wiasciciel Zasobu zobowigzany jest udostepni¢c PCDZ witasciwemu Administratorowi Merytorycznemu SZBI
w Spéice / Oddziale Spétki (Wiasciciel Ryzyka dot. Zasobu) oraz wszystkim kierujgcym komdrkami
organizacyjnymi Spotki biorgcymi udziat w zadaniach okreslonych w Planie.

6.6.1.10 Zatwierdzone Plany, Administratorzy Merytoryczni SZBI (kazdy w swoim zakresie dziatania) umieszczajg
w odpowiednim dla danej JO folderze, w portalu Spotki na witrynie ZPiS, w bibliotece SZBI. Wszystkie wersje
PCDZ nalezy nadzorowac i archiwizowaé zgodnie z regulacjami wewnetrznymi obowigzujgcymi w tym zakresie,
a dostep do nich powinni posiadac¢ tylko uprawnieni pracownicy.

6.6.1.11 Kierujgcy komadrkami organizacyjnymi Spétki uczestniczacymi w realizacji PCDZ, zobowigzani sg przeszkoli¢
podlegtych pracownikéw celem zapoznania ich z rolami i odpowiedzialnoscig w zakresie przypisanych im zadan
(pkt 6.6.1.5).

6.6.2 TESTOWANIE PLANOW CIAGLOSCI DZIALANIA ZASOBU

6.6.2.1 Wiasciciel Zasobu we wspotpracy z AM SZBI wiasciwym dla zasobu (Wiasciciel Ryzyka dotyczgcego Zasobu)
i, w zaleznosci od potrzeb, z innymi realizatorami dziatan okreslonych w Planie, zobowigzani sg (zgodnie
z pkt 6.6.2.4) testowac i modyfikowaé PCDZ tak, aby zapewnic¢ jego aktualnos¢ i skutecznos$c.
6.6.2.2 Testy PCDZ przeprowadza sie w celu sprawdzenia:
a. zdolnosci Centrali / Oddziatu do kontynuaciji i odtworzenia sprawnosci dziatania krytycznego zasobu,
b. poprawnosci i skutecznosci przyjetych rozwigzan,
c. czy Plan zadziata w rzeczywistej sytuacji oraz przebieg ustalonych dziatan jest zgodny z zatozeniami
i wymogami czasowymi,
d. swiadomosci pracownikéw w zakresie ich rol i odpowiedzialnosci w ramach Planu.
6.6.2.3 Przeprowadzajgc testy nalezy sie kierowac¢ zasadg maksymalnego ograniczania ryzyka utraty zasobow w trakcie
testow, przy jednoczesnym zapewnieniu wysokiego poziomu zdolnosci odtworzenia dziatania zasobu.
6.6.2.4 Testy PCDZ nalezy przeprowadzac:
a. na biezgco — kazdorazowo po istotnej zmianie Planu (testowanie wybranych aspektéw Planu) oraz
b. okresowo — tak, aby w cyklu 3-letnim przetestowac¢ caty Plan (liczgc od daty pierwszego wydania).
Rodzaje testow dla potrzeb oceny skutecznosci PCDZ oraz zakres i sposob ich realizacji okreslono w Zat.4.
6.6.2.5 Przeprowadzone testy muszg by¢ udokumentowane raportem podsumowujgcym wyniki oraz rekomendujgcym
okreslone dziatania doskonalgce Plan. Raport z testu zatwierdzany jest analogicznie jak PCDZ (pkt 6.6.1.7).

6.7 SZACOWANIE RYZYKA | POSTEPOWANIE Z RYZYKIEM

6.7.1 Szacowanie ryzyka w bezpieczenstwie informacji oraz postepowanie z ryzykiem w Spétce nalezy przeprowadzac
zgodnie z metodykg okreslong w odrebnej regulacji wewnetrznej dotyczgcej szacowania i postepowania
z ryzykiem w bezpieczenstwie informacji w Spotce (pkt 3.19).

6.7.2  Zasady okreslone w regulacji, o ktérej mowa powyzej, systematycznie stosowane prowadzg do stanu,
w ktorym ryzyko nie przekracza wielkosci przyjetych za dopuszczalne w kontekscie bezpieczenstwa informacii,
a Zarzad Spotki otrzymuje cyklicznie informacje o wystepujacych rodzajach ryzyka i ich wielkosciach.

6.7.3  Za identyfikacje ryzyka zwigzanego z zasobami, jego analize i ocene oraz opracowanie i wdrozenie ,Planow
postepowania z ryzykiem w bezpieczenstwie informacji” odpowiadajg Witasciciele Zasobow i Administratorzy
Merytoryczni SZBlI w Spotce/ Oddziale Spétki, kazdy w swoim zakresie dziatania, we wspoipracy
z uzytkownikami zasobow (kierujgcymi komdérkami organizacyjnymi, ktérych dane ryzyko dotyczy).

6.7.4  Zasady dotyczgce szacowania ryzyka oraz postepowania z ryzykiem w zakresie zdolnosci Spotki do
kontynuowania dziatalnosci biznesowej okreslono w odrebnej regulacji wewnetrznej dotyczacej opracowywania
Planéw zapewnienia ciggtosci dziatania (pkt 3.6).

6.8 ZABEZPIECZENIAICELE ICH STOSOWANIA

6.8.1 Wykazy niezbednych zabezpieczen stosowanych w Spétce dla wszystkich obszaréw bezpieczenstwa informacji
(wg Zatgcznika A do normy PN-ISO IEC 27001) przedstawiono w odrebnych dla Centrali oraz Oddziatow
,Deklaracjach stosowania zabezpieczen w PGE GIEK S.A.”, ktérych wzor stanowi Zat.5.

6.8.2  Aktualne Deklaracje dostepne sg dla uprawnionych pracownikdw w intranecie Spotki na witrynie ZPiS
(https://giek.gkpge.pl/ZPiS), w bibliotece ,System Zarzadzania Bezpieczehstwem Informac;ji”.
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6.8.3

6.8.4

6.8.5
6.8.6

6.9
6.9.1

6.9.2

6.9.3

W celu weryfikacji zgodnosci zabezpieczen z wymaganiami bezpieczenstwa (celami stosowania zabezpieczen)

kierujgcy komoérkami organizacyjnymi odpowiedzialni za ocene danego zbioru / podzbioru zabezpieczen (Zat.5)

zobowigzani sg wykonywaé okresowo pomiary skutecznosci tych zabezpieczen, a ich wyniki dokumentowac

w formularzu Deklaracji, w czesci dot. oceny skutecznosci zabezpieczen. Za nadzér merytoryczny nad Deklaracjg

odpowiedzialni sg Administratorzy Merytoryczni SZBI w Spétce / Oddziale Spotki — kazdy w swoim zakresie

dziatania.

Nadzor funkcjonalny (w zakresie spéjnosci i kompletnosci opracowania) nad Deklaracjg sprawuije:

a. w Centrali — Administrator Funkcjonalny ZSZ (Zastepca Petnomocnika ds. ZSZ),

b. w Oddziale — Koordynator SZBI (Administrator Merytoryczny SZBI w zakresie bezpieczenstwa fizycznego
i Srodowiskowego lokalizacji, ochrony danych osobowych i tajemnic Spotki).

Deklaracje dla Centrali Spotki zatwierdza Prezes Zarzadu Spotki, a dla Oddziatu — Dyrektor Oddziatu.

Szczegdtowe wytyczne dotyczgce opracowywania, aktualizacji i zatwierdzania ,Deklaracji stosowania

zabezpieczeh w PGE GIEK S.A.” przedstawiono w Zat.6.

POZOSTALE OBSZARY OBJETE SZBI

Zagadnienia dotyczace: utrzymania petnej i nieznieksztatconej informacji oraz jej dostepnosci wytgcznie dla
uprawnionych m.in. w zwigzku z realizacjg scenariuszy awaryjnych lub planéw doraznych w ramach Systemu
Zarzadzania Ciggtoscig Biznesowg objete sg réwniez SZBI.

Zasady i tryb postepowania dotyczgce stosowanych w Spétce technologii, lokalizacji i organizacji zasobéw ICT oraz
OT zostaly okreslone w odrebnych wewnetrznych regulacjach dotyczgcych odpowiednio zasad korzystania
i administrowania zasobami teleinformatycznymi (ICT) (pkt 3.9 3.10) oraz zasad zarzgdzania systemami OT (pkt 3.11).
Zasady i tryb postepowania dotyczace bezpieczenstwa fizycznego i srodowiskowego zostaty okreslone
w odrebnych dla Centrali i Oddziatéw uregulowaniach dotyczacych odpowiednio: bezpieczenstwa fizycznego
i srodowiskowego, dostepu do pomieszczen i postepowania z kluczami oraz ruchu osobowego i pojazdéw
na terenie Spotki.

6.10 UWARUNKOWANIA PRAWNE | NORMATYWNE

6.10.1

6.10.2

6.10.3

Zbioér wymagan prawnych obowigzujgcych w Rzeczypospolitej Polskiej stanowi wazny czynnik wptywajacy na
okreslenie wymagan bezpieczenstwa informacji w Spoétce. Poza zbiorem przepiséw prawa, istotnymi zrodtami
wytycznych i zalecen w obszarze zarzgdzania bezpieczenstwem informacji sg normy oraz dobre praktyki uznane
w tym zakresie.
Kierujacy komdrkami organizacyjnymi w Spétce, uczestniczacy w realizacji wyznaczonych celéw w obszarze
bezpieczenstwa informacji, odpowiedzialni sg za przeglad wymagan prawnych i wymagan wynikajacych
z podpisanych zobowigzan oraz dostosowywanie swoich dziatan do tych wymagan. Szczegdtowe zasady
postepowania w tym zakresie zostaty okreslone w odrebnych regulacjach wewnetrznych dotyczacych identyfikacji
i spetnienia wymagan prawnych i innych w PGE GIEK S.A. (pkt 3.14) oraz realizacji wsparcia prawnego
w PGE GIEK S.A. (pkt 3.13).
Lista podstawowych uwarunkowan prawnych i normatywnych:

ustawa Prawo geologiczne i gornicze,

ustawa Prawo energetyczne,

ustawa Prawo telekomunikacyjne,

ustawa Kodeks spotek handlowych,

ustawa Kodeks pracy,

ustawa Kodeks karny,

ustawa o dostepie do informacji publicznej,

ustawa o ochronie os6b i mienia,

ustawa o ochronie danych osobowych,

ustawa o ochronie informacji niejawnych,

ustawa o prawie autorskim i prawach pokrewnych,

ustawa o zwalczaniu nieuczciwej konkurenciji,
. ustawa o rachunkowosci,

ustawa o ofercie publicznej i warunkach wprowadzania instrumentéw finansowych do zorganizowanego

systemu obrotu oraz o spotkach publicznych,

ustawa o nadzorze nad rynkiem kapitatowym,

ustawa o obrocie instrumentami finansowymi,
g. ustawa o Krajowym Rejestrze Sgdowym,

Se@ "o a0 Ty

_33.—.x‘.—'.—'

T 0o
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norma PN-ISO/IEC 27001,
norma PN-EN ISO 9001,
norma PN-EN ISO 14001,
norma PN-N 18001.

c - 0 =

6.11 POSTANOWIENIA KONCOWE

6.11.1

6.11.2

6.11.3

6.11.4

6.11.5

Oswiadczenia o zachowaniu poufnosci, ztozone przez pracownikow Spoétki w oparciu o poprzednig wersje
Procedury (PROC 10072/A), nalezy, bez zbednej zwtoki, wymieni¢ na oswiadczenia zgodne z aktualnym wzorem
(Zat3.1 do ,Klasyfikacji informacji oraz zasad ich przetwarzania w PGE GiEK S.A.”). Dotychczasowe
os$wiadczenie ztozone przez pracownika obowigzuje do dnia jego wymiany.

Nie istnieje konieczno$¢ wymiany o$wiadczen o zachowaniu poufnosci, ztozonych przez osoby niebedace
pracownikami Spétki w oparciu o poprzednig wersje Procedury (PROC 10072/A).

Wymieni¢ nalezy rowniez dotychczasowe ,Wykazy punktéw kontaktowych” na zgodne z aktualnym, uniwersalnym
wzorem (Zat.2 do ,Zasad zgtaszania i obstugi zdarzen zwigzanych z bezpieczenstwem informacji oraz podatnosci
zasobow i zabezpieczen w PGE GIEK S.A.”), po usunieciu zapiséw niedotyczgcych JO.

Jezeli inne funkcjonujgce w Spotce regulacje wewnetrzne dotyczgce bezpieczenstwa informacji zawierajg zasady
lub wymagania ustalajgce w pewnych obszarach wyzszy poziom ochrony, niz okreslony w Zat. 1, to wymagania
te powinny by¢ stosowane.

Do aktualizacji Zat. 7+6 upowazniony jest Dyrektor Departamentu Zarzadzania i Organizacji bez koniecznosci ich
wprowadzenia dokumentem systemu zarzadzania. Biuro Zarzadzania Systemowego i Organizacji informuje
pocztg elektroniczng o zaktualizowanych zatgcznikach, ktére bedg dostepne réwniez na witrynie ,Zarzadzanie
Procesami i Systemami” (https://giek.gkpge.pl/ZPiS), w bibliotece ,Formularze”.
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/\ Klasyfikacja informacji oraz zasady ich przetwarzania w PGE GIEK S.A.

PGE Zat.1 do PROC 10072/B Procedura -
Organizacja i zarzadzanie bezpieczenstwem informacji w PGE GIEK S.A.

KLASYFIKACJA INFORMACJI ORAZ ZASADY ICH PRZETWARZANIA W PGE GIiEK S.A.

1.

1.1.

1.2

1.3.

1.4.

1.5.

2.

WPROWADZENIE

Celem klasyfikacji informacji jest zapewnienie informacjom przetwarzanym w PGE GIiEK S.A. odpowiedniego poziomu

ochrony, zgodnego z ich wagg dla Spodtki, oraz zapobiezenie wystgpieniu niepozgdanych zdarzen zwigzanych

z bezpieczenstwem informacji poprzez okreslenie zasad ich oznaczania i przetwarzania.

Wszystkie informacje (gtéwne aktywa informacyjne) przetwarzane w Spotce zostaty sklasyfikowane (uporzadkowane

i pogrupowane), zgodnie z wytycznymi okre$lonymi w ,Zasadach klasyfikacji informacji w PGE GIEK S.A.” stanowigcymi

Zat.1 do ,Klasyfikacji informacji oraz zasad ich przetwarzania w PGE GIEK S.A.”.

Zgodnie z wytycznymi okreslonymi w ,Zasadach klasyfikacji informacji w PGE GIEK S.A.”, w Spétce ustala sie:

a. cztery grupy informacji (G1+G4) — Tabela 1,

b. cztery poziomy ochrony informacji — Tabela 2,

c. zasady przetwarzania informacji dla kazdego z poziomoéw ochrony — Tabele 3+6,

d. ogodlne zasady czystego biurka i ekranu — ,Zasady czystego biurka i ekranu w PGE GIEK S.A.” stanowigce Zat.2
do ,Klasyfikacji informacji oraz zasad ich przetwarzania w PGE GIEK S.A.”.

Zasady okreslone w Tabelach 3+6 oraz w Zat.2 stanowig minimalne wymagania bezpieczenstwa dla przetwarzania

informacji i obowigzujg wszystkich pracownikow Spoétki oraz strony zewnetrzne (np. wykonawcéw, kooperantéw,

dostawcow ustug, klientdw, konsultantéw, praktykantéw), ktdrzy uzyskali dostep i korzystajg z zasobdw informacyjnych

Spotki w oparciu 0 stosowne umowy.

Stosowanie zasad, o ktérych mowa w Tabelach 3+6 oraz w Zat.2, nie zwalnia zadnego pracownika z obowigzku

przestrzegania wymagan wynikajgcych z innych przepiséw prawa, zawartych umow lub regulacji wewnetrznych

(np. regulaminéw, procedur, instrukcji czy polecen).

KLASYFIKACJA INFORMACJI

Tabela 1. Klasyfikacja informacji przetwarzanych w PGE GIiEK S.A.

Oznaczenie

ochrony

Poziom Grupa informacji Rodzaje informacji

1) Informacje / dane publikowane w prasie, Internecie, radiu, telewizji, KRS itp.
oraz dane dotyczace Spétki, w tym:
- materiaty marketingowe i reklamowe,
- korporacyjne informatory / publikacje,
- cenniki ogodlnie dostepne.

Informacje
G1 ogolnie dostepne
| wewnatrz

i na zewnatrz Spotki . . L . L
2) Inne informacje / dane ogolnie dostepne wewnatrz i na zewnatrz Spofki

— zgodnie z wewnetrznymi regulacjami.

G2 Informacje
ogolnie dostepne
wewnatrz Spotki

Informacje / dane publikowane w intranecie, radiowezle, w tym regulacje
wewnetrzne i ich projekty — zgodnie z wewnetrznymi regulacjami.

G3 Informacje
0 ograniczonym
dostepie

Pozostate informacje / dane, nie ujete w grupach G1, G2 i G4

m — zgodnie z wewnetrznymi regulacjami.

1) Tajemnice Spétki — zgodnie z regulacjami wewnetrznymi dotyczgcymi tajemnic
Spotki obowigzujgcymi w Centrali i Oddziatach oraz wykazami informaciji, ktére
mogg stanowi¢ tajemnice Spotki, stanowigcymi zatgczniki do ww. regulacii.

2) Dane osobowe — zgodnie z regulacjami wewnetrznymi dot. bezpieczenstwa /
ochrony danych osobowych obowigzujgcymi w Centrali i Oddziatach.

G4 Informacje 3) Dane wynikajgce z gietdowych obowigzkéw informacyjnych oraz dane

szczegolnie dotyczace obrotu na gietdach towarowych, w tym informacje poufne zwigzane

chronione z obrotem instrumentami finansowymi (w rozumieniu art. 154 ustawy o obrocie
instrumentami finansowymi) oraz stanowigce tajemnice zawodowg

(w rozumieniu art. 147 ww. ustawy) — do czasu ich upublicznienia — zgodnie

z regulacjami wewnetrznymi dot.:

e realizacji gietdowych obowigzkéw informacyjnych PGE GIEK S.A.,

e ochrony przeptywu informacji poufnych zwigzanych z transakcjami gietdowymi.
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/\ Klasyfikacja informacji oraz zasady ich przetwarzania w PGE GIEK S.A.

PGE Zat.1 do PROC 10072/B Procedura -
Organizacja i zarzadzanie bezpieczenstwem informacji w PGE GIEK S.A.

3.

POZIOMY OCHRONY INFORMACJI

Tabela 2. Opis pozioméw ochrony informacji przetwarzanych w PGE GIiEK S.A.

Poziom
ochrony

Nazwa poziomu ochrony

Ogodlnodostepne wewnatrz i na zewnatrz Spotki

| Oznacza to, ze informacje sg ogolnodostepne wewnatrz i na zewnatrz Spdéiki; wymagajg nadzoru
w zakresie integralnosci i dostepnos$ci ze wzgledu na wizerunek Spotki.

Ogodlnodostepne wewnatrz Spotki

Oznacza to, ze informacje: sg dostepne ogdlnie wewngtrz Spotki dla wszystkich komoérek org.
i pracownikow Spotki oraz dla uprawnionych pracownikéw stron zewnetrznych / praktykantéw* zwigzanych
1l umowami (na czas i w zakresie niezbednym do realizacji umowy) i instytucji / organéw uprawnionych
nadrzednymi przepisami prawa.

Informacje wymagajg nadzoru; utrata atrybutdw bezpieczehstwa (poufnosé, integralnos¢, dostepnosc)
moze mie¢ lub ma nieznaczny wptyw na biznesowe dziatanie Spofki.

Chronione, nadzorowane i kontrolowane w Spétce

Oznacza to, ze informacje: sg dostepne dla wybranych komérek org. i uprawnionych pracownikéw Spotki*
oraz dla uprawnionych pracownikéw stron zewnetrznych / praktykantéw* zwigzanych umowami (na czas
1] i w zakresie niezbednym do realizacji umowy) i instytucji / organéw uprawnionych nadrzednymi przepisami
prawa.

Informacje wymagajg statego nadzoru; utrata atrybutdw bezpieczenstwa (poufnos¢, integralnose,
dostepnosé) moze mie¢ lub ma powazny wptyw na biznesowe dziatanie Spotki.

Szczegodlnie chronione, nadzorowane i kontrolowane w Spétce

Oznacza to, ze informacje dostepne sa dla:

- uprawnionych komorek org./ pracownikow Spotki*, ktérzy dodatkowo posiadajg odpowiednie
upowaznienia do przetwarzania informacji wynikajgce z regulacji wewnetrznych dot.: bezpieczenstwa
danych osobowych, ochrony tajemnic Spétki, realizacji gietdowych obowigzkéw informacyjnych,

v - instytucji / organdéw uprawnionych nadrzednymi przepisami prawa i uprawnionych pracownikéw stron
zewnetrznych / praktykantow* zwigzanych umowami (na czas i w zakresie niezbednym do realizacji
umowy), ktérzy dodatkowo uzyskali odpowiednie upowaznienia do przetwarzania informacji wynikajgce
z regulacji wewnetrznych dot.: bezpieczenstwa danych osobowych, ochrony tajemnic Spéfki lub realizacji
gietdowych obowigzkdow informacyjnych.

Informacje wymagajg szczegdlnego nadzoru; utrata atrybutéw bezpieczenstwa (poufnosé¢, integralnosé,
dostepnos¢) moze mie¢ lub ma kluczowy wptyw na biznesowe i strategiczne dziatanie Spotki.

* Uprawniony pracownik Spétki / pracownik strony zewnetrznej / praktykant — osoba, ktora ztozyta ,,Oswiadczenie o zachowaniu
poufnosci” (pkt 4).

3.1.

W przypadku stwierdzenia potrzeby dokonania zmian w istniejgcych grupach informaciji lub zbiorach danych, kierujacy
komodrkg organizacyjng, ktory zidentyfikowat takg potrzebe, zobowigzany jest przesta¢ wniosek (e-mail)
z konkretnymi propozycjami zmian w klasyfikacji informacji do Administratora Funkcjonalnego ZSZ (Zastepcy
Petnomocnika ds. ZSZ).

OSWIADCZENIE O ZACHOWANIU POUFNOSCI INFORMACJI

. W celu zapobiezenia naruszeniu zasad bezpieczenstwa informacji obowigzujgcych w PGE GiEK S.A. oraz spetnienia

wymagan, o ktérych mowa w pkt 3, kierujgcy komoérkami organizacyjnymi w Spétce, w przypadku, gdy podlegli
pracownicy przetwarzajg informacje objete Il i IV poziomem ochrony (grupy G3 i G4), zobowigzani sg do odebrania od
nich ,Oswiadczenia o zachowaniu poufnosci pracownika PGE Gornictwo i Energetyka Konwencjonalna Spoétka
Akcyjna”, ktérego wzor stanowi Zat.3.1 do ,Klasyfikacji informacji i zasad ich przetwarzania” i jest dostepny na witrynie
.Zarzgdzanie Procesami i Systemami” (ZPiS) (https://giek.gkpge.pl/ZPiS) w bibliotece ,Formularze”.
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4.2. W sytuacji, gdy dostep do aktywéw informacyjnych Spotki objetych Il i wyzszym poziomem ochrony (grupy G2+G4)
uzyskujg pracownicy strony zewnetrznej lub praktykanci, to kierujgcy komodrkg odpowiedzialng za nadzér nad realizacjg
umowy (Realizator Umowy) zobowigzany jest do odebrania od tych pracownikéw / praktykantéw ,Os$wiadczenia
o zachowaniu poufnosci osoby niebedacej pracownikiem PGE Gornictwo i Energetyka Konwencjonalna Spoétka
Akcyjna”, ktérego wzér stanowi Zat.3.2 do ,Klasyfikacji informacji i zasad ich przetwarzania w PGE GIEK S.A.” i jest
dostepny na witrynie ZPiS w bibliotece ,Formularze”.

4.3. Oswiadczenia, o ktérych mowa w pkt 4.1 i 4.2, nalezy przekazac stronom zainteresowanym, zgodnie z rozdzielnikami.

Klasyfikacja informacji oraz zasady ich przetwarzania w PGE GIEK S.A.
Zat.1 do PROC 10072/B Procedura -
Organizacja i zarzgdzanie bezpieczenstwem informacji w PGE GIEK S.A.

ZASADY PRZETWARZANIA INFORMACJI

5.1. W ramach kazdego z pozioméw ochrony zdefiniowano zasady postepowania z przypisanymi do nich informacjami
(zbiorami danych) w odniesieniu do ich oznaczania, przechowywania, kopiowania, niszczenia oraz udostepniania
wewnatrz i na zewnatrz Spoftki. Zasady te przedstawiono w tabelach nr 3+6, a ich stosowanie nie zwalnia z obowigzku
spetnienia wymagan okreslonych w pkt 4.

5.2. Ogolne zasady zwigzane z bezpieczenstwem informacji w zakresie: nieautoryzowanego dostepu, utraty, kradziezy lub
uszkodzenia informacji w czasie i poza godzinami pracy okre$lono w ,Zasadach czystego biurka i ekranu
w PGE GIEK S.A.”, stanowigcych Zat.2 do ,Klasyfikacji informacji i zasad ich przetwarzania w PGE GIiEK S.A.".

Tabela 3. Zasady przetwarzania informacji przyporzadkowanych do | poziomu ochrony

poziom ochrony Ogolnodostepne wewnatrz i na zewnatrz Spoétki

Elektroniczna

Postac¢ informacji

Papierowa

Oznaczanie

Przechowywanie

Brak szczegodlnych wymagan. Brak szczegodlnych wymagan.

Kopiowanie

Niszczenie

Przekazywanie /

udostepnianie
wewnatrz Spolki

Przekazywanie /
udostepnianie
na zewnatrz
Spotki

Wg opisu | poziomu ochrony informacji
przetwarzanych w Spoétce (pkt 3) oraz zgodnie
z obowigzujgcymi regulacjami wewnetrznymi
dotyczacymi komunikacji wewnetrznej

i zewnetrznej.

Wg opisu | poziomu ochrony informaciji
przetwarzanych w Spoétce (pkt 3) oraz zgodnie
z obowigzujgcymi regulacjami wewnetrznymi
dotyczacymi komunikacji wewnetrznej

i zewnetrznej.

Wynoszenie
informacji na
zewnatrz
Spotki

Brak szczegdlnych wymagan.

Brak szczegdlnych wymagan.

Uwaga. W przypadku, gdy ww. dokumenty nie regulujg pewnych zagadnien, to za upowaznieniem / zgodg przetozonego lub

Wiasciciela Zasobu.
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/\ Klasyfikacja informacji oraz zasady ich przetwarzania w PGE GIEK S.A.
PGE Zat.1 do PROC 10072/B Procedura -

Organizacja i zarzgdzanie bezpieczenstwem informacji w PGE GIEK S.A.

Tabela 4. Zasady przetwarzania informacji przyporzadkowanych do Il poziomu ochrony

poziomlo:)chrony Ogolnodostepne wewnatrz Spotki
Posta¢ informacji Papierowa Elektroniczna
. Zgodnie z instrukcjg kancelaryjng Zgodnie z instrukcjg kancelaryjng
Oznaczanie i standardem DSZ. i standardem DSZ.
Zgodnie z instrukcjg kancelaryjng i standardem Zgodnie z instrukcjg kancelaryjng, standardem
DSZ oraz zasadami czystego biurka i ekranu. DSZ, zasadami czystego biurka i ekranu oraz
Przechowywanie regulacjami wewnetrznymi dotyczgcymi
korzystania / administrowania zasobami
teleinformatycznymi (ICT).
Kopiowanie Zgodnie z zasadami czystego biurka i ekranu.
Zgodnie z zasadami czystego biurka i ekranu
W niszczarkach do dokumentéw o poziomie oraz regulacjami wewnetrznymi dotyczgcymi
bezpieczenstwa co najmniej ,2" (wg normy korzystania / administrowania zasobami
Niszczenie DIN 32757 paski o szeroko$ci mniejszej niz teleinformatycznymi (ICT).
6 mm lub catkowita powierzchnia $cinka mniejsza
niz 800 mm?)
Zgodnie z regutami ustalonymi dla Il poziomu
ochrony informacji przetwarzanych w Spétce
Przekazywanie / (pkt 3), z tym, ze informacje w postaci
udostepnianie Zgodnie z regutami ustalonymi dla Il poziomu elektronicznej mozna przekazywac jedynie na
wewnatrz Spétki | ochrony informacji przetwarzanych w Spoétce stuzbowych nosnikach informacji lub za
(pkt 3) oraz z zapewnieniem spetnienia wymagan | posrednictwem korporacyjnej poczty
bezpieczenstwa informacji obowigzujgcych elektronicznej oraz z zapewnieniem spetnienia
w Spotce, w szczegolnosci zasad okreslonych wymagan bezpieczenstwa informacji
w regulacjach dotyczacych: obowigzujgcych w Spotce, w szczegdlnosci
- instrukcji kancelaryjnej i standardu DSZ, zasad okreslonych w regulacjach dotyczacych:
Przekazywanie / |- regulaminu organizacyjnego Spotki / - instrukciji kancelaryjnej i standardu DSZ,
udostepnianie funkcjonowania Oddziatu, - regulaminu organizacyjnego Spétki /
na zewnatrz - komunikacji wewnetrznej i zewnetrznej. funkcjonowania Oddziatu,
Spotki - korzystania / administrowania zasobami
teleinformatycznymi (ICT),
- komunikacji wewnetrznej i zewnetrzne;j.
Informacje mozna wynosic¢ na zewnatrz za Informacje mozna wynosic¢ na zewnatrz za
zgodg / upowaznieniem przetozonego lub zgoda / upowaznieniem przetozonego lub
Wiasciciela Zasobu oraz zgodnie z regulacjami Wiasciciela Zasobu, z tym, ze wynoszenie
wewnetrznymi dotyczacymi: informacji w postaci elektronicznej moze sie
- komunikacji wewnetrznej i zewnetrznej, odbywac jedynie na stuzbowych nosnikach
- bezpieczenstwa fizycznego i srodowiskowego, |informacji i z zapewnieniem spetnienia wymagan
- zasad przebywania i poruszania sie po terenie |bezpieczenstwa informacji obowigzujacych
Wynoszenie siedziby Spotki / Oddziatu, w Spotce, w szczegolnosci zasad okreslonych
informaciji na - wydawania przepustek. w regulacjach dotyczacych:
zewnatrz Spoftki - komunikacji wewnetrznej i zewnetrznej,
- bezpieczenstwa fizycznego i srodowiskowego,
- zasad gospodarowania rzeczowymi sktadnikami
majatku trwatego oraz wartosciami
niematerialnymi,
- zasad przebywania i poruszania sie po terenie
siedziby Spotki / Oddziatu,
- wydawania przepustek.

Uwaga. W przypadku, gdy ww. dokumenty nie regulujg pewnych zagadnien, to za upowaznieniem / zgoda przetozonego lub
Wiasciciela Zasobu.
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Klasyfikacja informacji oraz zasady ich przetwarzania w PGE GIEK S.A.

Zat.1 do PROC 10072/B Procedura -

Organizacja i zarzgdzanie bezpieczenstwem informacji w PGE GIEK S.A.

Tabela 5. Zasady przetwarzania informacji przyporzadkowanych do lll poziomu ochrony

]
Poziom ochrony

Oznaczanie

Posta¢ informacji

Chronione, nadzorowane i kontrolowane w Spéice

Papierowa

Zgodnie z instrukcjg kancelaryjng, standardem

DSZ oraz innymi odrebnymi regulacjami dot.
nadzoru nad dokumentami, np. nadzoru nad
dokumentacjg techniczng.

W przypadku dokumentow nie objetych
ww. regulacjami nalezy oznaczac je w sposéb
umozliwiajgcy jednoznaczng identyfikacje.

Elektroniczna

Zgodnie z instrukcjg kancelaryjng, standardem
DSZ oraz innymi odrebnymi regulacjami dot.
nadzoru nad dokumentami, np. nadzoru nad
dokumentacjg techniczng.

W przypadku dokumentdw nie objetych

ww. regulacjami nalezy oznaczac je w sposéb
umozliwiajgcy jednoznaczng identyfikacje.

Przechowywanie

W zamknietych pomieszczeniach lub
w meblach biurowych zamykanych na klucz,

ewentualnie o wyzszym stopniu zabezpieczenia.

Po zakonhczeniu sprawy przekazanie do
archiwum zaktadowego lub przechowywanie
w komorce organizacyjnej zgodnie z regulacjg
wewnetrzng dotyczgcg instrukcji kancelaryjne;.

Zgodnie z zasadami czystego biurka i ekranu

oraz regulacjami wewnetrznymi dot.:

- korzystania / administrowania zasobami
teleinformatycznymi (ICT),

- zarzgdzania zasobami automatyki
przemystowej (OT).

W przypadku, gdy ww. regulacje nie obejmujg

swoim zakresem pewnych zagadnien nalezy:

¢ nosniki, na ktérych zapisane zostaty dane/
kopie zapasowe przechowywac w miejscu
zabezpieczonym przed dostepem 0sob trzecich
oraz w sposob uniemozliwiajgcy jednoczesne
zniszczenie Kopii roboczych i zapasowych,

e pozostate nosniki nalezy przechowywac
w zamknietych pomieszczeniach lub
w zamykanych meblach biurowych, bgdz
0 wyzszym stopniu zabezpieczenia.

Zgodnie z zasadami czystego biurka i ekranu
oraz regulacjami wewnetrznymi dot.:
- prowadzenia postepowan zakupowych
i zawierania umow,
- zamawiania, weryfikacji, oceny i zatwierdzania

Zgodnie z zasadami czystego biurka i ekranu

oraz regulacjami wewnetrznymi dot.:

- korzystania / administrowania zasobami
teleinformatycznymi (ICT),

- zarzgdzania zasobami automatyki

Kopiowanie dokumentac;ji projektowe;, przemystowej (OT).
- gospodarowania sktadnikami majgtku trwatego
oraz wartosci niematerialnych i prawnych,
a takze rodzaju i obiegu dokumentéw
zwigzanych z ich ewidencja.
Za upowaznieniem / zgodg przetozonego lub Za upowaznieniem / zgodg przetozonego lub
Whasciciela Zasobu: Whasciciela Zasobu, z zastrzezeniem,
- w niszczarkach do dokumentéw o poziomie ze w przypadku nos$nikéw jednokrotnego zapisu
bezpieczenstwa co najmniej ,2” (wg normy nalezy je niszczy¢ w sposob uniemozliwiajgcy
DIN 32757 paski o szerokosci mniejszej niz odtworzenie zapisanych danych.
Niszczenie

6 mm lub catkowita powierzchnia $cinka
mniejsza niz 800 mm?2), bgdz

- poprzez firme utylizacyjng i wrzucenie
dokumentéw do pojemnikéw z dedykowanymi
koszami wrzutowymi.
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Organizacja i zarzadzanie bezpieczenstwem informacji w PGE GIEK S.A.

Przekazywanie /
udostepnianie
wewnatrz Spotki

Przekazywanie /
udostepnianie
na zewnatrz
Spotki

Zgodnie z regutami ustalonymi dla Il poziomu

ochrony informacji przetwarzanych w Spétce

(pkt 3) oraz z zapewnieniem spetnienia wymagan

bezpieczenstwa informacji obowigzujgcych

w Spotce, w szczegolnosci zasad okreslonych

w regulacjach dotyczacych:

- regulaminu organizacyjnego Spotki /
funkcjonowania Oddziatu,

- prowadzenia postepowan zakupowych

i zawierania umow,

nadzoru nad dokumentacjg finansowg

i techniczng,

udostepniania zasobow informacyjnych na

potrzeby realizacji prac dyplomowych

i opracowan naukowych,

trybu zgtaszania i ewidencjonowania

powstatych na terenie Spoétki awarii i innych

nadzwyczajnych zdarzen,

trybu zgtaszania i obstugi zdarzen i podatnosci

zwigzanych z bezpieczenstwem informaciji,

zarzgdzania ciggtosciag biznesowg (PZCD),

zarzadzania komunikacjg kryzysowa,

ustalania okolicznosci i przyczyn wypadkow

przy pracy,

- komunikacji wewnetrznej i zewnetrzne;j.

Zgodnie z regutami ustalonymi dla Il poziomu
ochrony informacji przetwarzanych w Spétce
(pkt 3), z tym, ze informacje w postaci
elektronicznej mozna przekazywac jedynie na
stuzbowych nosnikach informacji lub za
posrednictwem korporacyjnej poczty
elektronicznej oraz z zapewnieniem spetnienia
wymagan bezpieczenstwa informacji
obowigzujgcych w Spotce, w szczegolnosci
zasad okreslonych w regulacjach dotyczgcych:
- prowadzenia postepowan zakupowych

i zawierania umoéw oraz elektronicznego obiegu

dokumentéw zakupowych,
- korzystania / administrowania zasobami
teleinformatycznymi (ICT),
zarzgdzania zasobami automatyki
przemystowej (OT),
nadzoru nad dokumentacjg finansowg
i techniczna,
udostepniania zasobdw informacyjnych na
potrzeby realizacji prac dyplomowych
i opracowan naukowych,
trybu zgtaszania i obstugi zdarzen i podatnosci
zwigzanych z bezpieczenstwem informaciji,
zarzgdzania ciggtoscig biznesowg (PZCD),
zarzgdzania komunikacjg kryzysowa,
gospodarowania sktadnikami majgtku trwatego
oraz wartosci niematerialnych i prawnych,
a takze rodzaju i obiegu dokumentéw
zwigzanych z ich ewidencja,
komunikacji wewnetrznej i zewnetrzne;j.

Wynoszenie
informaciji na
zewnatrz Spotki

Za zgodg / upowaznieniem przetozonego lub

Wiasciciela Zasobu oraz z zapewnieniem

spetnienia wymagan bezpieczenstwa informaciji

obowigzujgcych w Spotce, w szczegolnosci

zasad okreslonych w regulacjach dotyczgcych:

- bezpieczenstwa fizycznego i Srodowiskowego,

- przebywania i poruszania sie po terenie
siedziby Spditki / Oddziatu,

- komunikacji wewnetrznej i zewnetrznej,

- wynoszenia mienia na zewnatrz.

Informacje w postaci elektronicznej mozna

wynosic¢ jedynie na stuzbowych nosnikach

informacji, za zgodg / upowaznieniem

przetozonego lub Wtasciciela Zasobu oraz

z zapewnieniem spetnienia wymagan

bezpieczenstwa informacji obowigzujgcych

w Spotce, w szczegolnosci zasad okreslonych

w regulacjach dotyczacych:

- bezpieczenstwa fizycznego i Srodowiskowego,

- zasad gospodarowania rzeczowymi
sktadnikami majgtku trwatego oraz warto$ciami
niematerialnymi,

- przebywania i poruszania sie po terenie
siedziby Spétki / Oddziatu,

- komunikacji wewnetrznej i zewnetrznej,

- wynoszenia mienia na zewnatrz.

Uwaga. W przypadku, gdy ww. dokumenty nie regulujg pewnych zagadnien, to za upowaznieniem / zgodg przetozonego lub
Wiasciciela Zasobu.
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Tabela 6. Zasady przetwarzania informacji przyporzadkowanych do IV poziomu ochrony

v
poziom ochrony

Postac informacji

Oznaczanie

Szczegolnie chronione, nadzorowane i kontrolowane w Spoétce

Papierowa

Zgodnie z instrukcjg kancelaryjng oraz
dodatkowo:

« informacje stanowigce tajemnice Spotki
oznaczamy klauzulg ,Tajemnica Spotki”,
wg regulacji dot. ochrony tajemnic Spotki;

« informacje poufne i stanowigce tajemnice
zawodowg, w rozumieniu ustawy o obrocie
instrumentami finansowymi, ktére spetniaja
warunki okreslone odpowiednio w art. 154 i 147
ww. ustawy, nalezy — do czasu ich publikacji —
oznaczac¢ zgodnie z regulacjami wewnetrznymi
dot. realizacji gietdowych obowigzkow
informacyjnych i transakcji giefdowych.

Ww. informacje / dane oznaczane sg klauzulg
od momentu ich utworzenia.

Elektroniczna

Zgodnie z instrukcjg kancelaryjng oraz
dodatkowo:

« informacje stanowigce tajemnice Spotki
oznaczamy klauzulg ,Tajemnica Spotki”,

a foldery / pliki w ktérych sie znajdujg
oznaczamy klauzulg , TS”, wg regulaciji
dotyczgcych ochrony tajemnic Spotki;

« informacje poufne i stanowigce tajemnice
zawodowg, w rozumieniu ustawy o obrocie
instrumentami finansowymi, ktdre spetniaja
warunki okreslone odpowiednio w art. 154 i 147
ww. ustawy, nalezy — do czasu ich publikacji —
oznacza¢ zgodnie z regulacjami wewnetrznymi
dot. realizacji gietdowych obowigzkéw
informacyjnych i transakcji giefdowych.

Ww. informacje / dane oznaczane sg klauzulg
od momentu ich utworzenia.

Przechowywanie

Zgodnie z zasadami czystego biurka i ekranu

oraz instrukcjg kancelaryjng i regulacjami

wewnetrznymi dotyczgcymi:

- ochrony tajemnic Spotki,

- bezpieczenstwa danych osobowych,

- realizacji gietdowych obowigzkow
informacyjnych i transakcji giefdowych,

oraz wg Rozporzgdzenia Ministra Pracy i Polityki

Socjalnej ws. zakresu prowadzenia przez

pracodawcéw dokumentacji w sprawach

zwigzanych ze stosunkiem pracy oraz sposobu

prowadzenia akt osobowych pracownika.

Ponadto zgodnie z zasadami:

e W godzinach pracy (w trakcie przetwarzania)
poza wskazanymi miejscami przechowywania,
ww. dokumenty nie moga by¢ pozostawione
bez nadzoru;

e po zamknieciu sprawy przekazanie do
archiwum lub przechowywanie w komorce org.
zgodnie z instrukcjg kancelaryjng oraz
regulacjg wewnetrzng dotyczgcg ustalania
okolicznosci i przyczyn wypadkéw przy pracy.

W przypadku, gdy ww. regulacje nie obejmujg

swoim zakresem pewnych zagadnien,

dokumentacje nalezy przechowywaé¢ w szafach
biurowych lub metalowych zamykanych na klucz,
ewentualnie w sejfach.

Zgodnie z zasadami czystego biurka i ekranu
oraz instrukcjg kancelaryjng i regulacjami
wewnetrznymi dotyczgcymi:
- ochrony tajemnic Spotki,
- bezpieczenstwa danych osobowych,
- realizacji gietdowych obowigzkow
informacyjnych i transakcji giefdowych,
- korzystania / administrowania z zasobow
teleinformatycznych (ICT),
- zarzgdzania zasobami automatyki
przemystowej (OT),
oraz wg Rozporzadzenia Ministra Pracy i Polityki
Socjalnej ws. zakresu prowadzenia przez
pracodawcéw dokumentacji w sprawach
zwigzanych ze stosunkiem pracy oraz sposobu
prowadzenia akt osobowych pracownika.
W przypadku, gdy ww. regulacje nie obejmujg
swoim zakresem pewnych zagadnien nalezy:
¢ nosniki, na ktérych zapisane zostaty dane /
kopie zapasowe przechowywac¢ w miejscu
zabezpieczonym przed dostepem 0sob trzecich
oraz w sposob uniemozliwiajgcy jednoczesne
zniszczenie kopii roboczych i zapasowych;
e pozostate nosniki nalezy przechowywac
w zamknietych pomieszczeniach lub
w zamykanych meblach biurowych, bgdz
0 wyzszym stopniu zabezpieczenia;
e dane na nosnikach nalezy przechowywac
w sposoOb zaszyfrowany lub chroniony hastem.
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Zgodnie z zasadami czystego biurka i ekranu
oraz regulacjami wewnetrznymi dot.:
- ochrony tajemnic Spofki,

Zgodnie z zasadami czystego biurka i ekranu
oraz regulacjami wewnetrznymi dot.:
- ochrony tajemnic Spofki,

Kopiowanie - bezpieczenstwa danych osobowych, - bezpieczenstwa danych osobowych,
- realizacji gietdowych obowigzkow - realizacji gietdowych obowigzkow
informacyjnych i transakcji giefdowych. informacyjnych i transakcji giefdowych.
Dokumenty po utracie warto$ci niszczymy Dokumenty po utracie wartosci niszczymy
zgodnie z regulacjami wewnetrznymi dot.: zgodnie z regulacjami wewnetrznymi dot.:
- ochrony tajemnic Spotki, - ochrony tajemnic Spotki,
- bezpieczenstwa danych osobowych, - bezpieczenstwa danych osobowych,
- realizacji gietdowych obowigzkow - realizacji gietdowych obowigzkow
informacyjnych. informacyjnych.
W przypadku, gdy ww. regulacje nie obejmujg W przypadku, gdy ww. regulacje nie obejmujg
swoim zakresem pewnych zagadnien, swoim zakresem pewnych zagadnien,
to wg ponizszych zasad: to informacje nalezy zniszczy¢ w sposob
Niszczenie - w niszczarkach do dokumentéw o poziomie uniemozliwiajgcy odtworzenie zapisanych

bezpieczenstwa co najmniej ,3” (wg normy
DIN 32757 paski o szerokosci mniejszej niz
2 mm lub $cinki o powierzchni mniejszej niz
320 mm?, szeroko$ci mnigjszej niz 4 mm,
dtugosci mniejszej niz 80 mm) lub

- w dedykowanych pojemnikach z koszami
wrzutowymi lub niszczenie poprzez firme
utylizacyjna,

po uprzednim uzyskaniu zgody Wiasciciela

Zasobu.

danych, np.:

- przy wykorzystaniu specjalistycznego
oprogramowania zapewniajgcego pieciokrotne
nadpisanie danych lub

- w sposoOb komisyjny zapewniajacy bezpieczne
usuniecie danych, np. przy pomocy impulsu
elektromagnetycznego,

po uprzednim uzyskaniu zgody Wtasciciela

Zasobu.

Przekazywanie /
udostepnianie
wewnatrz Spotki

Przekazywanie /
udostepnianie
na zewnatrz
Spotki

Zgodnie z regutami ustalonymi dla IV poziomu

ochrony informacji przetwarzanych w Spétce

(pkt 3) oraz z zapewnieniem spetnienia wymagan

bezpieczenstwa informacji obowigzujgcych

w Spotce, w szczegolnosci zasad okreslonych

w regulacjach dotyczacych:

- ochrony tajemnic Spofki,

- bezpieczenstwa danych osobowych,

- realizacji gietdowych obowigzkow
informacyjnych i transakcji gietfdowych.

Zgodnie z regutami ustalonymi dla IV poziomu

ochrony informacji przetwarzanych w Spétce

(pkt 3), z tym, ze informacje w postaci

elektronicznej mozna przekazywac jedynie na

stuzbowych nosnikach informaciji lub za

posrednictwem korporacyjnej poczty

elektronicznej, w zaszyfrowanej formie lub

chronione hastem, oraz z zapewnieniem

spetnienia wymagan bezpieczenstwa informaciji

obowigzujgcych w Spotce, w szczegolnosci

zasad okreslonych w regulacjach dotyczgcych:

- instrukcji kancelaryjnej,

- ochrony tajemnic Spotki,

- bezpieczenstwa danych osobowych,

- realizacji gietdowych obowigzkow
informacyjnych i transakgciji gietfdowych,

- korzystania / administrowania zasobami
teleinformatycznymi (ICT),

- zarzgdzania zasobami automatyki
przemystowej (OT),

oraz wg ustawy Prawo telekomunikacyjne

(dot. Oddziatéw bedacych operatorami publicznej

sieci telekomunikacyjnej).
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Wynoszenie
informaciji na
zewnatrz Spotki

Zgodnie z obowigzujgcymi regulacjami

wewnetrznymi dotyczgcymi:

- ochrony tajemnic Spofki,

- bezpieczenstwa danych osobowych,

- realizacji gietdowych obowigzkow
informacyjnych i transakcji gietfdowych,

- bezpieczenstwa fizycznego i srodowiskowego,

- przebywania i poruszania sie po terenie
siedziby Spotki / Oddziatu,

- wydawania przepustek.

Informacje w postaci elektronicznej mozna

wynosic¢ jedynie na stuzbowych nosnikach

informacji, w zaszyfrowanej formie lub chronione

hastem, zgodnie z regulacjami wewnetrznymi

dotyczgcymi:

- ochrony tajemnic Spofki,

- bezpieczenstwa danych osobowych,

- realizacji gietdowych obowigzkow
informacyjnych i transakcji gietdowych,

- bezpieczenstwa fizycznego i srodowiskowego,

- przebywania i poruszania sie po terenie
Oddziatu Spofki / siedziby Spoiki,

- wydawania przepustek,

oraz zgodnie z ustawg Prawo telekomunikacyjne

(dot. Oddziatéw bedacych operatorami publicznej

sieci telekomunikacyjnej).

Uwaga. W przypadku, gdy ww. dokumenty nie regulujg pewnych zagadnien, to za upowaznieniem / zgodg przetozonego lub
Wiasciciela Zasobu.

ZALACZNIKI

Zat.1
Zat.2
Zat.3.1
Zat.3.2

Zasady klasyfikacji informacji w PGE GIiEK S.A.
Zasady czystego biurka i ekranu w PGE GIiEK S.A.
Oswiadczenie o zachowaniu poufnosci pracownika PGE GIEK S.A.

Oswiadczenie o zachowaniu poufnosci osoby niebedacej pracownikiem PGE GIEK S.A.
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/\ Zasady klasyfikacji informacji w PGE GIEK S.A.

G Zat.1 do Klasyfikacji informacji oraz zasad ich przetwarzania
w PGE GIiEK S.A. (Zat.1 do PROC 10072/B)

ZASADY KLASYFIKACJI INFORMACJI W PGE GIiEK S.A.

WPROWADZENIE

. Do przeprowadzenia klasyfikacji informacji (uporzadkowania i pogrupowania informacji) koniecznym jest:

a. zinwentaryzowanie przetwarzanych w Spotce informacii,

b. potfaczenie informacji w grupy informaciji,

c. okreslenie wrazliwosci grup informacji poprzez przydzielenie im stosownych wartosci wspoétczynnikdow poufnosci,
integralnosci i dostepnosci (pkt 2),

d. wyznaczenie pozioméw ochrony informacji, definiujgcych sposoby postepowania z nimi w odniesieniu do:
oznaczania, przechowywania, kopiowania, niszczenia, przekazywania/ udostepniania informacji wewnatrz
i na zewnatrz Spdiki oraz ich wynoszenia,

e. przypisanie ustalonych grup informacji do odpowiednich pozioméw ochrony informacji.

WRAZLIWOSC GRUP INFORMACJI

. W PGE GIEK S.A. ustalono cztery grupy informac;ji (Tabela 1 w ,Klasyfikacji informacji oraz zasadach ich przetwarzania

w PGE GIEK S.A.” — Zat. 1 do Procedury).

Kazda z grup informacji posiada pewng wartos¢ dla Spotki zwang wrazliwoscig grupy. Okresla sie jg poprzez
przyporzadkowanie grupie odpowiednich wartosci wspotczynnikow poufnosci, integralnosci i dostepnosci, zgodnie
ze wzorem WG =P + D + |, gdzie:

WG — wrazliwos¢ grupy informacji,

P — wspdtczynnik poufnosci danej grupy informacii,

D — wspotczynnik dostepnosci danej grupy informaciji,

| — wspotczynnik integralnosci danej grupy informaciji.

. Wartosci poszczegdlnych wspotczynnikdw, o ktdrych mowa powyzej, ustala sie na podstawie skal okreslonych

w tabelach 1+3:

Tabela 1. Wartosci wspoétczynnika poufnosci

Skala Poziom poufnosci (P)

0 Informacje ogdlnodostepne wewnatrz i na zewnatrz Spofki.

Informacje ogdlnodostepne wewnatrz Spotki oraz dla uprawnionych pracownikow* stron zewnetrznych
zwigzanych umowami lub uprawnionych nadrzednymi przepisami prawa.

Informacje dostepne dla wybranych komoérek / uprawnionych pracownikéw* w Spotce oraz
2 uprawnionych pracownikow* stron zewnetrznych zwigzanych umowami lub uprawnionych nadrzednymi
przepisami prawa.

Informacje dostepne dla:

- uprawnionych komorek org. / pracownikow Spétki*, ktdrzy dodatkowo posiadajg uprawnienia /
upowaznienia do przetwarzania informacji w zakresie danych osobowych / tajemnic Spéfki / realizacji
gietdowych obowigzkéw informacyjnych i transakgji gietdowych,

- uprawnionych pracownikow* stron zewnetrznych zwigzanych umowami, ktérzy dodatkowo otrzymali
uprawnienia / upowaznienia do przetwarzania informacji w zakresie danych osobowych / tajemnic
Spoiki / realizacji gietdowych obowigzkéw informacyjnych i transakcji gietdowych,

- instytucji panstwowych / organéw administracji uprawnionych nadrzednymi przepisami prawa.

*  Uprawniony pracownik Spotki / strony zewnetrznej — pracownik, ktéry ztozyt ,,Oswiadczenie o zachowaniu poufnosci”.

Tabela 2. Wartosci wspoétczynnika dostepnosci

Skala Poziom dostepnosci (D)
1 Informacje moga by¢ niedostepne powyzej 48 godzin.
2 Informacje mogg by¢ niedostepne maksymalnie do 48 godzin.
3 Informacje mogg by¢ niedostepne maksymalnie do 4 godzin w czasie dnia roboczego.
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PGE Zat.1 do Klasyfikacji informacji oraz zasad ich przetwarzania
w PGE GIiEK S.A. (Zat.1 do PROC 10072/B)

3.1.

3.2.

3.3.

Tabela 3. Wartosci wspoétczynnika integralnosci

Skala Poziom integralnosci (I)
0 Zmiana informacji zapewnia doktadnosc¢ i kompletnos¢ informaciji.
1 Zmiana informacji nie zapewnia doktadnosci i kompletno$ci informaciji.

WYLICZENIE WRAZLIWOSCI GRUP INFORMACJI | PRZYPISANIE POZIOMU OCHRONY DO KAZDEJ
Z GRUP

Na podstawie uzyskanych wartosci wrazliwosci grupy (WG) (Tabela4), poszczegdlne grupy informacji
przyporzadkowuje sie do ustalonych w Spoétce poziomdw ochrony informacii.

W Spotce ustalono cztery poziomy ochrony informacji (Tabela 2 w ,Klasyfikacji informacji oraz zasadach ich
przetwarzania w PGE GIEK S.A.” — Zat. 1 do Procedury).

Dla kazdego z poziomoéw ochrony informaciji okreslone zostaty zasady przetwarzania informacji. Do zasad tych zalicza
sie sposoby oznaczania, przechowywania, kopiowania, niszczenia, archiwizowania, udostepniania informacji wewnatrz
i na zewnatrz Spdtki (Tabele 3+6 w ,Klasyfikacji informacji oraz zasadach ich przetwarzania w PGE GIiEK S.A.”)
oraz ogolne zasady czystego biurka i ekranu (Zat.2 do ,Klasyfikacji informacji oraz zasad ich przetwarzania
w PGE GIEK S.A"”).

Tabela 4. Wyliczenie wrazliwosci grup informacji i przypisanie poziomu ochrony do kazdej z grup

CHIEE Grupa informacji P D I WG Poziom
nie grupy ochrony
G1 !nformaqe ogolnl'e c'iostepne wewnatrz 0 1 1 2 I

i na zewnatrz Spotki
G2 Informacje ogdlnie dostepne wewnatrz Spotki 1 2 1 4 1l
G3 Informacje o ograniczonym dostepie 2 3 1 6 1
G4 Informacje szczegdlnie chronione 3 3 1 7 v
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/\ Zasady czystego biurka i ekranu w PGE GIEK S.A.

G Zat.2 do Klasyfikacji informacji oraz zasad ich przetwarzania
w PGE GIiEK S.A. (Zat.1 do PROC 10072/B)

ZASADY CZYSTEGO BIURKA | EKRANU W PGE GiEK S.A.

Ogodlne zasady czystego biurka i ekranu okreslajg zalecenia, ktorych stosowanie pozwala ograniczy¢ ryzyko zwigzane

z bezpieczenstwem informacji takie jak: nieautoryzowany dostep, utrata, kradziez lub uszkodzenie informacji w czasie

i poza godzinami pracy.

Zasady czystego biurka i ekranu dotycza:

- informacji zapisanych zaréwno na papierze jak i na nosnikach elektronicznych (pendrive, ptyta CD/DVD, dysk zewnetrzny,
karta pamieci itp.) oraz

- serwerow, stacji roboczych (komputeréw), sprzetu peryferyjnego oraz sprzetu przenosnego (laptopow, telefonow
mobilnych, smartfondw itp.).

1. »Zasady czystego biurka”

Na stanowisku pracy mozna przechowywac¢ tylko te dokumenty papierowe i nosniki elektroniczne, z ktérych
a. aktualnie korzystamy. Nieuzywane dokumenty nalezy bezwzglednie zabezpieczy¢, chocby w zamykanych szafach,
a niepotrzebne niszczy¢ w sposéb uniemozliwiajgcy ich odczyt.

Zabrania sie pozostawiania na wierzchu (w widocznym miejscu) jakichkolwiek dokumentéw objetych IV poziomem
ochrony, kiedy na pewien okres czasu tracimy nad nimi kontrole, np. na chwile wychodzimy z pokoju.

Przy kazdorazowym opuszczeniu pokoju nalezy zamykac drzwi na klucz i nie pozostawia¢ go w zamku (nie dotyczy
drzwi z elektrozamkami)

d. Niedopuszczalne jest pozostawienie w pomieszczeniu 0sob trzecich bez Zzadnego nadzoru.

Dokumenty, zaréwno w wersji papierowej, jak i elektronicznej (w szczegdlnosci objete Il i IV poziomem ochrony),
nie moga pozostac niezabezpieczone po zakonczeniu pracy (z wytaczeniem sytuacii, gdy praca jest kontynuowana
na nastepnej zmianie) — dokumenty nalezy schowa¢ do zamykanej szafy, a klucz przechowywaé w miejscu wiadomym
osobom uprawnionym.

Drukarki, kopiarki i faksy, ulokowane w miejscach ogodlnie dostepnych (korytarz, pokdj wydrukéw) oraz
f. te usytuowane w obszarach bezpiecznych, nalezy chroni¢, a dokumenty odbiera¢ natychmiast po wykonaniu przez
urzadzenie zleconego wydruku / kopii.

g. Korzystanie z urzadzen, o ktérych mowa pod lit. f, moze by¢ mozliwe dopiero po autoryzacji dostepu.

2. | ,Zasady czystego ekranu”

Komputer / telefon mobilny powinien posiada¢ wigczony ,Wygaszacz ekranu” aktywowany hastem / PIN-em.
Zaleca sie, aby czas aktywacji zabezpieczenia byt wystarczajgco krotki (zalecany czas to 1+7 minut — nalezy go
dopasowac do klasyfikacji przetwarzanych informaciji i ryzyka ich utraty).

Uwaga: Nie dotyczy komputeréw wykorzystywanych do monitorowania prawidtowosci pracy urzgdzen technicznych.

Kazdorazowe odejscie od stanowiska pracy nalezy poprzedzi¢ zablokowaniem komputera (np. w systemie
b. Windows: naciskajgc jednoczesnie klawisze: [Windows] i [L] albo wcisng¢ kombinacje klawiszy [Ctrl] [Alt] [Del]
i uzy¢ funkcji ,Zablokuj komputer”.

Na zakonczenie pracy nalezy zamkng¢ aktywne sesje oraz wylogowac sie ze stacji robocze;j.

Uwaga! Dopuszcza sie wyjatki od tej zasady w przypadku, kiedy zamkniecie danej sesji moze spowodowac istotne
szkody w przetwarzaniu informacji, np. pracownik nadzoruje stan pracy urzadzen technicznych lub administrator
przeprowadza w tym czasie testy sprzetu.

Zabrania sie zapisywania i przechowywania danych logowania (nazwa uzytkownika i hasto) na dyskach twardych
d. komputeréw w postaci niezaszyfrowanej lub takiego z nimi postepowania, ktére umozliwia w prosty sposéb dostep
do haset osobom trzecim, np. zapisanie hasta na karteczce i przyklejenie jej do monitora.

Ekrany monitorow komputerowych nalezy ustawi¢ w sposéb uniemozliwiajgcy bezposredni odczyt informacji przez
e. osoby postronne, np. skierowane tytem lub bokiem do drzwi wejsciowych, ewentualnie by¢ wyposazone w folie
ograniczajgce pole widzenia.

Zabrania sie zapisywania dokumentéw objetych IV poziomem ochrony bezposrednio na pulpicie systemu
operacyjnego.

Zabrania sie przetwarzania informacji objetych IV poziomem ochrony na urzgdzeniach przenosnych (w tym
telefonach), o ile nie umozliwiajg one szyfrowania danych.
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Oswiadczenie o zachowaniu poufnosci pracownika

\ PGE Gornictwo i Energetyka Konwencjonalna Spotka Akcyjna
PGE Zat.3.1 do Klasyfikacji informacji oraz zasad ich przetwarzania
w PGE GIiEK S.A. (Zat.1 do PROC 10072/B)

AKTUALIZACJA 11.01.2018 r.
Oswiadczenie o zachowaniu poufnosci
pracownika PGE Goérnictwo i Energetyka Konwencjonalna Spotka Akcyjna’

Ja nizej podpisana(-y) oswiadczam, ze znane mi sg zasady dotyczgce bezpieczenstwa informacji
okreslone w procedurze ,Organizacja i zarzgdzanie bezpieczenstwem informacji w PGE GIEK S.A.”
(PROC 10072) i zobowigzuje sie do ich stosowania, a w szczegdlnosci do:

1) zachowania w poufnosci informac;ji, do ktérych uzyskatam(-em) dostep w zwigzku z wykonywaniem
obowigzkéw stuzbowych, niezaleznie od formy przekazania tych informacji i ich zrodta;

2) wykorzystywania / udostepniania uzyskanych informacji jedynie w celach zwigzanych z
wykonywang pracg, wymaganiami umownymi oraz obowigzujgcymi uregulowaniami prawnymi;

3) odpowiedniego zabezpieczenia uzyskanych informacji, ktére uniemozliwi dostep do nich
podmiotom i osobom nieuprawnionym;

4) nieujawniania uzyskanych informacji i ich zrédfa osobom lub podmiotom nieuprawnionym?*;

5) wykorzystywania przydzielonych lub udostepnionych mi zasobdéw do przetwarzania informacji
jedynie do celéw wynikajgcych z zakresu wykonywanej pracy;

6) zwrotu, niezwtocznie po zakonczeniu zatrudnienia, wszystkich przydzielonych / udostepnionych mi
dokumentow i nosnikow, na ktorych zostaty utrwalone uzyskane informacje, nie zatrzymujgc
zadnych ich kopii ani innych reprodukciji.

Jestem $wiadomy(-a) odpowiedzialnosci za naruszenie obowigzujgcych zasad, wynikajgcych
w szczegolnosci z:

a) rozdziatu XXXIII, Ustawy z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz.U. z 2016 r., poz. 1137
z pézn. zm.),

b) Ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz.U. z 2003 r. Nr 153,
poz. 1503 z pézn. zm.),

c) Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2016 r., poz. 922),
d) Ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz.U. z 2016 r. poz. 1666 z pézn. zm.),
e) regulaminu pracy obowigzujgcego w PGE GIiEK S.A. — Centrala / Oddziat......2

Zobowigzuje sie do zachowania poufnosci uzyskanych informacji rowniez po zakonczeniu zatrudnienia
przez okres 3 lat**, chyba Zze odrebne pisemne ustalenia stanowig inaczej.

Stwierdzam, iz poinformowany(-a) zostatem(-am), ze:

- Zebrane dane osobowe bedg przetwarzane, zgodnie z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tj. Dz. U. z 2014 r. poz. 1182 ze zm.), przez PGE Gornictwo i Energetyka Konwencjonalna Spétka
Akcyjna z siedzibg w Befchatowie, ul. Weglowa 5, 97-400 Befchatow, w celach zwigzanych z zapewnieniem
bezpieczenstwa informacji, ktérych dotyczy niniejsze o$wiadczenie. Nie przewiduje sie zadnych odbiorcow
danych w rozumieniu art. 7 ust. 6 ustawy o ochronie danych osobowych.

- Osoba, ktorej dane dotyczg ma prawo wglgdu do swoich danych oraz ich poprawiania.

- W chwili podpisania niniejszego o$wiadczenia pracodawca jest administratorem danych osobowych pracownika
na podstawie art. 22" § 1 i 2 Kodeksu pracy.

Imie i nazwisko Nr kadrowy Podpis
pracownika sktadajgcego oswiadczenie pracownika

! Przez pojecie ,pracownik PGE Gérnictwo i Energetyka Konwencjonalna Spotka Akcyjna” nalezy rozumie¢ pracownika Centrali
lub Oddziatu.
2 Niepotrzebne usungc.
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Oswiadczenie o zachowaniu poufnosci pracownika

\ PGE Gornictwo i Energetyka Konwencjonalna Spétka Akcyjna
PGE Zat.3.1 do Klasyfikacji informacji oraz zasad ich przetwarzania
w PGE GIiEK S.A. (Zat.1 do PROC 10072/B)

* W przypadku watpliwosci dotyczgcych uprawnienn pracownikow PGE GIEK S.A. lub 0s6b i podmiotow
zewnetrznych do uzyskania okreslonych informacji, nalezy zwréci¢ sie do przetozonego celem uzyskania
Jjednoznacznego stanowiska.

** Obowigzek zachowania poufno$ci informacji wygasa jedynie w odniesieniu do tych informacji, ktére zostang
upowszechnione w wyniku okoliczno$ci niestanowigcych naruszenia zobowigzania do zachowania poufnosci
oraz jezeli wymagajg tego bezwzglednie obowigzujgce przepisy prawa, w Zzakresie wynikajgcym z tych
przepisow.

dnia

(Miejscowosc) Podpis i piecze¢
osoby przyjmujacej oswiadczenie

Otrzymuja:
1 x osoba sktadajgca oswiadczenie (kopia)
1 x komérka wtasciwa ds. HR w JO przyjmujacej o$wiadczenie — akta osobowe pracownika (oryginat)

1 x komérka org. przyjmujgca o$wiadczenie (kopia)
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Oswiadczenie o zachowaniu poufnosci osoby niebedacej pracownikiem

/ \ PGE Gornictwo i Energetyka Konwencjonalna Spotka Akcyjna
PG Zat.3.2 do Klasyfikacji informacji oraz zasad ich przetwarzania

w PGE GIiEK S.A. (Zat.1. do PROC 10072/B)

Oswiadczenie o zachowaniu poufnosci
osoby niebedacej pracownikiem
PGE Gérnictwo i Energetyka Konwencjonalna Spétka Akcyjna

W zwigzku z wykonywaniem prac na rzecz PGE GIiEK S.A. / realizacjg dostaw dla PGE GIiEK S.A. /
odbywaniem praktyki w PGE GIEK S.A.", zgodnie z umowa:

(nr i nazwa umowy)

w zakresie:

Ja nizej podpisana(-y) oswiadczam, ze:

1) zobowigzuje sie zachowaé w poufnosci wszelkie informacje techniczne, technologiczne,
ekonomiczne, finansowe, prawne, handlowe, organizacyjne i inne, ktére nie zostaty podane do
publicznej wiadomosci, w szczegdlnosci stanowigce tajemnice Spdiki, uzyskane w zwigzku
z realizacjg umowy, niezaleznie od formy przekazania tych informacji i ich zrédia;

2) zobowigzuje sie uzyskane informacje wykorzystywac¢ jedynie w celach okreslonych ustaleniami
umowy oraz wynikajgcymi z obowigzujgcych uregulowan prawnych;

3) zobowigzuje sie nie kopiowac, nie ujawniaé¢ ani w jakikolwiek inny sposéb nie rozpowszechniaé
informacji podmiotom oraz osobom nieuprawnionym z wyjgtkiem uzasadnionej potrzeby
wynikajgcej z realizacji umowy, po uprzednim poinformowaniu PGE GIiEK S.A.;

4) zobowigzuje sie nie wykracza¢ poza nadane mi uprawnienia oraz wykorzystywac przydzielone lub
udostepnione mi zasoby do przetwarzania informacji, tylko do celéw realizacji prac wynikajgcych
z zakresu umowy;

5) ponosze peing odpowiedzialnos¢ za szkode wywotang ujawnieniem informaciji, o ktérych mowa
w pkt 1), w szczegodlnosci wyniklg z przekazania lub udostepnienia danych innym podmiotom
i osobom nieuprawnionym oraz za brak odpowiedniego zabezpieczenia uzyskanych informacji,
ktory moze umozliwi¢ dostep do nich innym podmiotom i osobom nieuprawnionym;

6) zobowigzuje sie do podjecia wszelkich niezbednych krokéw dla zapewnienia, ze uzyskanych
informacji i ich zrédta nie ujawnie podmiotom oraz osobom nieuprawnionym bez uzyskania
uprzednio wyraznego upowaznienia na pismie od PGE GIiEK S.A,;

7) jestem Swiadomy(-a) odpowiedzialnosci za naruszenie obowigzujgcych zasad, wynikajgcych
w szczegolnosci z:
a) rozdziatu XXXIIl Ustawy z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz.U. 22016 r., poz. 1137
z pézh zm.),
b) Ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz.U. z 2003 r.
Nr 153, poz. 1503 z pézn. zm.),

c) Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz.U. z 2016 .,
poz. 922),

d) Ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2016 r., poz. 380),

8) zobowigzuje sie najpdzniej w ciggu 10 dni po zakonczeniu umowy, chyba ze umowa stanowi
inaczej, zwroci¢ wszystkie przydzielone / udostepnione przez PGE GIiEK S.A. dokumenty i
nosniki,
na ktérych zostaty utrwalone uzyskane informacje, lub usung¢ je w sposob uniemozliwiajgcy ich
odtworzenie nie zatrzymujgc zadnych ich kopii ani innych reprodukcji oraz zobowigzuje sie w tym
samym terminie do ztozenia pisemnego o$wiadczenia o nalezytym wykonaniu tego obowigzku.

' Niepotrzebne usungc.
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Oswiadczenie o zachowaniu poufnosci osoby niebedacej pracownikiem

/ \ PGE Gornictwo i Energetyka Konwencjonalna Spétka Akcyjna
PGE Zat.3.2 do Klasyfikacji informacji oraz zasad ich przetwarzania

w PGE GIiEK S.A. (Zat.1. do PROC 10072/B)

Obowigzek zachowania poufnosci informacji obowigzuje przez okres 5 lat, liczgc od dnia zakonczenia
umowy, chyba Zze odrebne pisemne ustalenia stanowig inaczej. Przy czym obowigzek zachowania
poufnosci informacji wygasa jedynie w odniesieniu do tych informac;ji, ktére zostang upowszechnione
w wyniku okolicznosci niestanowigcych naruszenia zobowigzania do zachowania poufnosci oraz jezeli
wymagajg tego bezwzglednie obowigzujgce przepisy prawa w zakresie wynikajgcym z tych przepisow.
W drugim przypadku sktadajgcy oswiadczenie o zachowaniu poufnosci informacji zobowigzuje sie
niezwtocznie powiadomi¢ PGE GIiEK S.A. o obowigzku ujawnienia informacji oraz podjgé wszelkie
prawnie dopuszczalne kroki zmierzajgce do zminimalizowania zakresu ujawnianych informaciji.

Wyrazam zgode na przetwarzanie moich danych osobowych przez PGE Goérnictwo i Energetyka Konwencjonalna
Spétka Akcyjna z siedzibg w Betchatowie, ul. Weglowa 5, 97-400 Befchatow. Zgoda obejmuje réwniez
przetwarzanie danych w przyszto$ci, przez nastepcéw prawnych PGE GIEK S.A.

Stwierdzam, iz poinformowany(-a) zostatem(-am), ze:

- Zebrane dane osobowe bedg przetwarzane, zgodnie z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (fj. Dz. U. z 2014 r. poz. 1182 ze zm.), przez PGE Gdrnictwo i Energetyka Konwencjonalna Spétka
Akcyjna z siedzibg w Befchatowie, ul. Weglowa 5, 97-400 Befchatéw, w celach zwigzanych z zapewnieniem
bezpieczenstwa informacji, ktorych dotyczy niniejsze o$wiadczenie. Nie przewiduje sie Zadnych odbiorcow
danych w rozumieniu art. 7 ust. 6 ustawy o ochronie danych osobowych.

- Osoba, ktorej dane dotyczg ma prawo wglgdu do swoich danych oraz ich poprawiania.

- Podanie danych osobowych jest dobrowolne i nastepuje w zwigzku z realizacjg umowy wskazanej na poczgtku
os$wiadczenia.

Imie i nazwisko Seria i nr dowodu Nazwa firmy / instytucji Podpis
osoby sktadajgcej oswiadczenie osobistego
dnia
(Miejscowosc) Podpis i piecze¢

osoby przyjmujgcej oswiadczenie

Otrzymuja:
1 x osoba sktadajgca oswiadczenie (kopia)
1 x komérka whasciwa ds. bezpieczenstwa w JO przyjmujgcej oswiadczenie (oryginat)

1 x komérka org. przyjmujgca o$wiadczenie (kopia)
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Zat.2 do PROC 10072/B Procedura -
Organizacja i zarzgdzanie bezpieczenstwem informacji w PGE GIiEK S.A.

/ Zasady zgtaszania i obstugi zdarzen zwigzanych z bezpieczenstwem
PGE\ informacji oraz podatnosci zasobow i zabezpieczen w PGE GIEK S.A.
ZASADY ZGLASZANIA | OBSLUGI ZDARZE[(I ZWIAZANYCH Z BEZPIECZENSTWEM
INFORMACJI ORAZ PODATNOSCI ZASOBOW | ZABEZPIECZEN W PGE GIiEK S.A.

1. WPROWADZENIE

1.1. Przedmiotem regulacji ,Zasady zgtaszania i obstugi zdarzen zwigzanych z bezpieczenstwem informacji oraz podatnosci
zasoboéw i zabezpieczen”, zwanej dalej Zasadami, jest okreslenie sposobu postepowania w przypadku zaobserwowania
zdarzenia zwigzanego z bezpieczenstwem informac;ji lub podatnosci dotyczgcej zasobu / zabezpieczenia, w zakresie:
a. wykrycia i zgtoszenia zdarzenia zwigzanego z bezpieczenstwem informac;ji lub podatnosci zasobu / zabezpieczenia,
b. oceny zdarzenia pod wzgledem poziomu istotnosci dla Spéiki (identyfikacja incydentu) oraz analizy przyczyn jego

wystgpienia,

powstrzymania dalszego przebiegu incydentu oraz ograniczenia zasiegu i szkodliwosci jego skutkéw,

komunikacji z osobami zwigzanymi ze zdarzeniem / incydentem oraz zaangazowanymi w jego rozwigzanie,

planowania i wdrazania dziatan korygujgcych zmierzajgcych do uniknigcia powtodrzenia sie incydentu w przysztosci,

gromadzenia i zabezpieczenia dowodow oraz ich dokumentowania,

raportowania dziatan do wtasciwych osob.

1.2. Zdarzenie zwigzane z bezpieczenstwem informaciji, to stwierdzone wystgpienie stanu systemu, ustugi lub sieci, ktory
wskazuje na mozliwe naruszenie bezpieczenstwa informac;ji lub btgd zabezpieczenia, lub nieznang dotychczas sytuacje,
ktéra moze by¢ zwigzana z bezpieczenstwem informacii.

1.3. Incydent zwigzany z bezpieczenstwem informacji, to pojedyncze niepozgdane lub niespodziewane zdarzenie zwigzane
z bezpieczenstwem informaciji lub seria takich zdarzen, ktére stwarzajg znaczne prawdopodobienstwo zaktécenia
dziatan biznesowych i zagrazajg bezpieczenstwu informaciji.

1.4. Podatnosg, to stabos¢ zasobu lub zabezpieczenia, ktéra moze by¢ wykorzystana przez co najmniej jedno zagrozenie.

1.5. Dziatania opisane w Zasadach nalezy traktowac priorytetowo i realizowa¢ bez zbednej zwtoki.

@ ~op oo

2. ZGLASZANIE ZDARZEN ZWIAZANYCH Z BEZPIECZENSTWEM INFORMACJI ORAZ PODATNOSCI
ZASOBOW | ZABEZPIECZEN

2.1. Tryb i zasady postepowania dotyczgce zgtaszania zdarzen zwigzanych z bezpieczenstwem informacji oraz podatnosci
zasobow i zabezpieczen przedstawiono w tabeli ponizej:

Dziatanie Osoba odpowiedzialna Opis postepowania
Wykrycie 1) Pracownik Spotki Ad.1) Powiadomienie wiasciwego punktu kontaktowego
i zgloszenie 2) Pracownik strony zewnetrznej (telefonicznie lub przy pomocy poczty elektronicznej)
e sy | Pseionsge osbonsne sty ety v e
i . . . . rz i i Z wewnetrz r i) o:
P informacje o zdarzeniu badz P y u ) . Wy . girznyc . guiacy g
(,Lista podatnosci zasobu / zabezpieczenia | - zdarzeniu zwigzanym z bezpieczenstwem informacji,
przyktadowych - podatnoéci zasobu / zabezpieczenia, ktéra moze
zdarzen / skutkowa¢ naruszeniem bezpieczenstwa informacii.
incydentow”

+~Wykazy punktéow kontaktowych” w Spotce dostepne sg
w intranecie Spotki, na witrynie ,Zarzadzanie Procesami
do Zasad) i Systemami” (https://giek.gkpge.pl/ZPiS) (pkt 2.2).

stanowi Zat. 1

W przypadku, gdy zdarzenie / stwierdzenie podatnosci ma
miejsce poza godzinami pracy lub poza Spotka (np. kradziez
laptopa, zagubienie dokumentéw) zgtoszenia nalezy dokona¢
do wtadciwego punktu kontaktowego oraz jak najszybciej
powiadomi¢ swojego przetozonego.

Ad.2) Powiadomienie pracownika Spotki, odpowiedzialnego
za realizacje umowy (Realizatora Umowy), ktéry ma
obowigzek powiadomié¢ wtasciwy punkt kontaktowy

i przetozonego.

Strona1z4



Zat.2 do PROC 10072/B Procedura -
Organizacja i zarzgdzanie bezpieczenstwem informacji w PGE GIiEK S.A.

/\ Zasady zgtaszania i obstugi zdarzen zwigzanych z bezpieczenstwem
PGE informacji oraz podatnosci zasoboéw i zabezpieczen w PGE GIiEK S.A.
2.2. Za opracowanie i biezgcg aktualizacje ,Wykazu punktéw kontaktowych” oraz jego umieszczenie na witrynie
,Zarzadzanie Procesami i Systemami” (https://giek.gkpge.pl/ZPiS) odpowiedzialni sa:
- w Oddziale — Koordynator SZBI,
- w Centrali — Zastepca Petnomocnika ds. ZSZ.
Wykaz zatwierdza odpowiednio Dyrektor Oddziatu lub Prezes Zarzadu Spotki. Wzér ,\Wykazu punktéw kontaktowych”
przedstawia Zat.2 do Zasad.
2.3. Zaleca sig, aby kierujgcy komorkami organizacyjnymi umiescili ,Wykaz punktéw kontaktowych” w miejscach ogolnie
dostepnych dla podwtadnych (pracownikéw), np. na tablicach informacyjnych, w pokojach wydruku.

3. OBSLUGA ZDARZEN / INCYDENTOW ZWIAZANYCH Z BEZPIECZENSTWEM INFORMACJI ORAZ
PODATNOSCI ZASOBOW | ZABEZPIECZEN

3.1. Tryb i zasady postepowania dotyczgce obstugi zdarzen / incydentdw zwigzanych z bezpieczenstwem informacji
przedstawiono w tabeli ponizej:

Lp. Dziatanie Osoba odpowiedzialna Opis postepowania
1. | Przyjecie Pracownik punktu kontaktowego | 1) Przyjecie zgtoszenia o:
zgtoszenia - zdarzeniu zwigzanym z bezpieczenstwem informacji,
o zdarzeniu / - podatnosci zasobu / zabezpieczenia, ktéra moze
podatnosci skutkowaé naruszeniem bezpieczenstwa informacji.

2) Odnotowanie zgtoszenia w lokalnie prowadzonym
rejestrze (dziennik zdarzen, ksigzka raportowa itp.).

3) Powiadomienie Administratora Merytorycznego SZBI
wiasciwego ze wzgledu na zakres dziatania®, ktérych
wykaz dostepny jest w intranecie Spétki, na witrynie
ZPiS (https://giek.gkpge.pl/ZPiS), w bibliotece ,Model
ZSZ i wykaz rol”, plik ,Wykaz_PodstawoweRoleZSZ".

2. | Podjecie Pracownik punktu kontaktowego | 1) Podjecie biezgcych dziatan naprawczych majacych
biezacych dziatan na celu minimalizacje skutkéw wystgpienia zdarzenia
naprawczych i przywrdcenie zasobow do sprawnosci.

2) Zabezpieczenie materiatdow / informacji zwigzanych
ze zdarzeniem tak, aby zachowaty warto$¢ dowodowg
na potrzeby ewentualnego postepowania
dyscyplinarnego lub procesowego.

3) W przypadku niemoznosci podjecia samodzielnych
dziatan, uruchomienie postepowania wg pkt 2.1.

2.1. | Postepowanie Odpowiednie komorki 1) Zaplanowanie i wdrozenie dziatan majgcych na celu:
naprawcze organizacyjne Centrali lub - minimalizacje skutkow wystapienia zdarzenia,
Oddziatu / podmiot zewnetrzny - przywrdcenie zasobéw do normalnego stanu
dziatania.

2) Zabezpieczenie materiatow / informacji zwigzanych ze
zdarzeniem tak, aby zachowaty warto$¢ dowodowg na
potrzeby ewentualnego postepowania dyscyplinarnego
lub procesowego.

3. | Poinformowanie Pracownik punktu kontaktowego | Poinformowanie o zakonczeniu dziatan naprawczych

o zakonczeniu kierujgcych komdrkami organizacyjnymi objetymi
dziatan zdarzeniem i Administratora Merytorycznego SZBI
naprawczych wiadciwego ze wzgledu na zakres dziatania.

1 Nie dotyczy zdarzen i podatnosci z obszaru ICT, ktore zgtoszono do Service Desk (pkt 4, ppkt 2).
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Zasady zgtaszania i obstugi zdarzen zwigzanych z bezpieczenstwem
informacji oraz podatnosci zasoboéw i zabezpieczen w PGE GIiEK S.A.

Zat.2 do PROC 10072/B Procedura -

Organizacja i zarzgdzanie bezpieczenstwem informacji w PGE GIiEK S.A.

Analiza zgloszen

e Administratorzy Merytoryczni
SZBI w Spétce

e Administratorzy Merytoryczni
SZBI w Oddziatach Spofki

— kazdy w swoim zakresie

1) Biezace przeglgdanie i analizowanie zgtoszen pod
wzgledem: okolicznosci (przyczyn) wystgpienia
zdarzenia, zakresu i poziomu jego istotnosci (wptywu na
procesy biznesowe), skali przewidywanych / mozliwych
skutkow (finansowych, prawnych, wizerunkowych) oraz
ustalenie, czy mamy do czynienia z incydentem
zwigzanym z bezpieczenstwem informacji,

z zastrzezeniem ppkt 2.

2) Zdarzenia i podatnosci zgtoszone do Service Desk
rejestruje i obstuguje CUW ICT (PGE Systemy S.A.)
— rola Administratora Merytorycznego SZBI w zakresie
teleinformatyki ogranicza sie do biezgcego przegladania
i analizowania raportow przesytanych przez CUW ICT
oraz, w zaleznosci od potrzeb, do podejmowania
odpowiednich dziatan korygujacych (pkt 6).
3) Jezeli zdarzenie:
a) zakwalifikowano jako incydent zwigzany
z bezpieczenstwem informacji lub podatnos¢
— rejestracja zgtoszenia zgodnie z pkt 5,
b) nie zostato zakwalifikowane jako incydent lub
podatno$c¢ — zakonczenie postepowania (pkt 7).

Rejestracja
incydentu /
podatnosci

Przeciwdziatanie
incydentom /
podatnosciom

w przysztosci

o Administratorzy Merytoryczni
SZBI w Spoéice

o Administratorzy Merytoryczni
SZBI w Oddziale Spotki

— kazdy w swoim zakresie

Rejestracja incydentu / podatnosci w ,Rejestrze
incydentéw i podatnosci” oraz zanotowanie odpowiednich
danych i szczegotéw o incydencie / podatnosci
potrzebnych do jego / jej obstugi (z wytaczeniem
incydentow i podatnosci z obszaru ICT, ktére zgtoszono
do Service Desk — pkt 4, ppkt 2).

Rejestr prowadzony jest w formie elektronicznej
i udostepniony w portalu Spétki na witrynie ZPiS
(https://giek.gkpge.pl/ZPiS).

1) Uruchomienie dziatan doskonalgcych poprzez
wystawienie ,Protokotu poprawy funkcjonowania” (PPF)
zgodnie z regulacja dot. poprawy funkcjonowania
procesow i systemow zarzgdzania.

2) Uzupetnienie danych w ,Rejestrze incydentéw
i podatnosci” w zakresie wystawionego PPF.

Zakonczenie
postepowania

¢ Kierujgcy komorka org.
odpowiedzialng za realizacje
dziatan doskonalgcych /
naprawczych

o Administratorzy Merytoryczni
SZBIl w Spétce / Oddziale
Spotki

— kazdy w swoim zakresie

O ile zgtoszenie zostato zarejestrowane zgodnie z pkt 5,
poinformowanie wtasciwego AM SZBI o ukonczeniu
dziatan doskonalgcych i uzupetnienie danych

w ,Rejestrze incydentéw i podatnosci”. W pozostatych
przypadkach — zakonczenie dziatan.

Okresowe
raportowanie

e Administratorzy Merytoryczni
SZBI w Spoéice

o Administratorzy Merytoryczni
SZBI w Oddziale Spotki

— kazdy w swoim zakresie

Sporzadzenie okresowej oceny procesu zarzadzania
incydentami zwigzanymi z bezpieczenstwem informacji
wraz z wnioskami, w terminach wtasciwych dla przeglgdu
procesow i systemow zarzgdzania.

Uwaga. W przypadku wystgpienia zdarzenia/ incydentu zwigzanego z cyberbezpieczenstwem nalezy powiadomic
odpowiednie instytucje rzgdowe wg odrebnej regulacji (pkt 3.26 Procedury).
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Zat.2 do PROC 10072/B Procedura -
Organizacja i zarzgdzanie bezpieczenstwem informacji w PGE GIiEK S.A.

/\ Zasady zgtaszania i obstugi zdarzen zwigzanych z bezpieczenstwem
PGE informacji oraz podatnosci zasoboéw i zabezpieczen w PGE GIiEK S.A.
3.2. Dla ufatwienia realizacji procesu zarzgdzania incydentami opracowano algorytm postepowania na wypadek wystgpienia
zdarzenia zwigzanego z bezpieczenstwem informacji oraz podatnosci zasobdw i zabezpieczen, ktéry przedstawiono
w ,Schemacie zgtaszania i obstugi zdarzen zwigzanych z bezpieczenstwem informacji oraz podatnosci zasobéw

i zabezpieczen” — Zat.3 do Zasad.

ZALACZNIKI

Zat.1  Lista przyktadowych zdarzen / incydentow.

Zat.2  Wykaz punktow kontaktowych (osob / stuzb odpowiedzialnych za przyjmowanie zgtoszen o zdarzeniach zwigzanych
z bezpieczenstwem informacji oraz o podatnosciach zasobdéw i zabezpieczen).

Zat3  Schemat zgtaszania i obstugi zdarzen zwigzanych z bezpieczenstwem informacji oraz podatnosci zasobow
i zabezpieczen.
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Lista przyktadowych zdarzen / incydentéw
Zat.1 do Zasad zgtaszania i obstugi zdarzen zwigzanych z bezpieczenstwem informaciji
oraz podatnosci zasobdw i zabezpieczen w PGE GiEK S.A. (Zat.2 do PROC 10072/B)

LISTA PRZYKLADOWYCH ZDARZEN / INCYDENTOW

(ponizsza lista nie wyczerpuje wszystkich mozliwych przypadkéw wystgpienia
zdarzenia / incydentu zwigzanego z bezpieczenstwem informac;ji)

Lp. Obszar Zdarzenie / incydent
1 Zidentyfikowanie lub komunikat o wykryciu ztosliwego oprogramowania, np. wirus,
spyware.
2. Niestabilna praca systemow.
3 Niewtasciwe funkcjonowanie / awaria urzgdzenia (np. serwer, komputer, UPS,
) urzadzenie sieciowe).
4. Niewtasciwe funkcjonowanie aplikacji.
5. Niedostepnos¢ systemu / aplikac;ji.
5 Awaria / utrata zasilania urzadzen przetwarzajgcych informacje (np. stacja robocza,
' system, serwer).
7 Utrudniona praca w systemie np. zbyt duze obcigzenie procesora, przekroczenie
' dostepnych zasobdéw systemowych.
8. Nadmierne uprawnienia w systemach w stosunku do wykonywanej pracy.
9. Nieuprawniona zmiana danych lub ich uszkodzenie.
10. Utrata danych.
1. Fizyczne zniszczenie lub uszkodzenie sprzetu oraz nosnikéw przetwarzajgcych
informacje.
12. Btedy w obstudze i konserwacji sprzetu komputerowego stuzgcego do przetwarzania
informac;ji.
13. Btedy w przechowywaniu, eksploatacji oraz konserwacji oprogramowania.
14. Wiamanie do sieci i systemow teleinformatycznych (np. atak crackera / hackera).
15. Niewykonanie kopii bezpieczenstwa.
16. Niezweryfikowanie mozliwosci odtworzenia danych z kopii zapasowych.
) Wykorzystanie nielegalnego oprogramowania oraz narzedzi stuzagcych
17. Teleinformatyka / . . . .
systemy przemysiowe do'obc'hodzem:a\ z'abezplleczen w systemach mformgtycznych.
18. Préba instalacji niezatwierdzonego oprogramowania.
19. Wykorzystanie ogélnodostepnych serwiséw pocztowych (np. wp.pl, onet.pl, 02.pl)
w celach stuzbowych.
2. Niewtasciwe wykorzystywanie lub naduzywanie zasobdéw informacyjnych, np.
wykorzystanie stuzbowych srodkow przetwarzania informacji do celéw prywatnych.
o1, Niezgtaszanie informacji o nieprawidtowym dziataniu systemow bezpieczenstwa
(firewall, program AV).
22. Rozpoznanie, penetracja i proby omijania systeméw zabezpieczen.
23, Zmiana konfiguracji sprzetowej oraz programowej systemow oraz stacji roboczych
przez niepowotane osoby.
24. Wykonywanie pracy zdalnej przy pomocy komputera innego niz stuzbowy.
25. Zablokowane konto w systemach informatycznych.
26. Podjecie pracy w stanie zagrozenia bezpieczenstwa informac;ji.
27. Niestosowanie sie do wymagan dotyczgcych ztozonosci haset.
28. Niezablokowana stacja robocza / niewylogowanie sie z konta.
29. Przestanie wiadomosci e-mail do niewtasciwego adresata.
30. Przechowywanie haset w niewtasciwy sposob.
31. Przekazywanie haset innym osobom.
32. Pojawienie sie nieautoryzowanej informacji na stronie internetowe;j.
33. Niewtasciwe niszczenie nosnikdéw z danymi pozwalajgcymi na ich odczyt.
34. Nieprzestrzeganie zasad czystego biurka i ekranu.
35, Brak starannosci przy zbywaniu sprzetu komputerowego / no$nikéw lub

przekazywaniu do ponownego uzycia.
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Lista przyktadowych zdarzen / incydentéw
Zat.1 do Zasad zgtaszania i obstugi zdarzen zwigzanych z bezpieczenstwem informaciji
oraz podatnosci zasobdw i zabezpieczen w PGE GiEK S.A. (Zat.2 do PROC 10072/B)

Lp. Obszar Zdarzenie / incydent

36. Nieautoryzowany dostep fizyczny do urzadzen.

37. Naruszenie / fatszowanie praw.

38. Wyciek informaciji.

39. Teleinformatyka / Trudnosci z przywrdceniem systemu.

40. systemy przemystowe Manipulowanie urzgdzeniem.

41. cd. Manipulacja danymi.

42. Nieprawidtowe uzytkowanie systemu.

43. Awaria systemu klimatyzaciji.

44, Awaria systemu ppoz.

45. Ujawnienie informacji / danych osobom nieuprawnionym.

46, Brak stosownych zapiséw dot. bezpieczenstwa informacji (zabezpieczeh) w umowach
ze stronami zewnetrznymi.

47. Strony zewnetrzne Praca pracownikow firm zewnetrznych bez nadzoru (np. serwisantow).

48. Wytudzenia (lub préby wyludzen) waznych informaciji (np. tajemnice Spotki).

49. Brak monitorowania i przeglagdu dostarczanych ustug zewnetrznych.

50. Brak oswiadczenia pracownika o zachowaniu poufnosci.

51 Nie podjeto dziatan zwigzanych z odebraniem / zmiang uprawnien pracownika
w zwigzku z rozwigzaniem / zmiang umowy o prace.

52. . A Pracownik nie rozliczyt sie z powierzonych srodkéw przetwarzania informac;ji.

Bezpieczenstwo osobowe - X - - .

53, Naruszenie / tamanie zasad regulacji wewnetrznych, praw autorskich, przepiséw
prawnych.

54. Brak szkolen/ uswiadamiania pracownikdw w zakresie bezpieczenstwa informaciji.

55. Nieswiadome udostepnienie danych.

56. Nieuprawniony dostep do pomieszczen.

57 Umieszczenie srodkéw przetwarzania informacji niezabezpieczonych przed dostepem
0s06b nieuprawnionych w strefie ogélnodostepnej.

58. Pozostawienie osoby trzeciej w biurze / pomieszczeniu bez nadzoru.

59. Wejscie na obszar chroniony z pominieciem kontroli dostepu.

60. Pozostawienie otwartych okien / drzwi po zakonczeniu pracy.

61. Pozar, zalanie, wilgo¢, zapylenie.

62. Pozostawienie srodkéw przetwarzania informacji bez nadzoru.

63. Nieprzestrzeganie / niewtasciwe stosowanie zasad czystego biurka i ekranu.

64. Pozostawienie dokumentow w koszu na $mieci.

65. i i i Pozostawienie wydrukéw na ogdlnodostepnej drukarce.

Bezpieczenstwo fizyczne - - - - —
66. . . Nieautoryzowane wykonanie kopii klucza do pomieszczen biurowych.
i Srodowiskowe —— — -

67. Wyniesienie klucza poza Spotke lub pozostawienie klucza w drzwiach.

68. Brak zapasowego klucza / niewlasciwe zarzadzanie kluczami.

69. Wynoszenie sprzetu poza Spotke bez zezwolenia.

70. Brak / zagubienie identyfikatora osobistego.

1. Kradziez lub zniszczenie urzadzen przetwarzajgcych lub przechowujgcych informacje
oraz nosnikéw danych.

72. Kradziez dokumentéw lub zniszczenia informacji, niezaleznie od ich nosnika.

73. Zgubienie no$nikéw danych / dokumentow

74. Brak / niewystarczajgca fizyczna ochrona budynkow, drzwi, okien.

75, Pozostawienie niezabezpieczonych urzadzen / pomieszczen technicznych
wspierajgcych przetwarzanie informac;ji.

76. i ) Zidentyfikowano sprzet / no$nik przetwarzajacy informacje nieznanego pochodzenia.

Zarzadzanie aktywami / - . - . - .

77. L asobami Stwierdzono niewystarczajgcg pojemnos$¢ zasobdw.

78. Wykorzystano nosnik informacji nienalezacy do Spotki.

79. Zgodnosé Nielegal.ne przetwarzanie danych..

80. Brak / niekompletna dokumentacja wymagana prawem.
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/ﬂ\ Wykaz punktow kontaktowych — wzdr
Zat.2 do Zasad zgtaszania i obstugi zdarzen zwigzanych z bezpieczenstwem informacji
PGE oraz podatnosci zasobow i zabezpieczen w PGE GIiEK S.A. (Zat.2 do PROC 10072/B)

PGE GIiEK S.A. — Centrala / Oddziat..."

WZOR
WYKAZ PUNKTOW KONTAKTOWYCH

(osob / stuzb odpowiedzialnych za przyjmowanie zgtoszen o zdarzeniach
zwigzanych z bezpieczenstwem informacji oraz o podatnosciach zasoboéw i zabezpieczen)

Rodzaj zgloszenia Powiadamiana osoba / stuzba

w Oddziale Spotki na I, Il i lll zmianie oraz w dni wolne od pracy

Wiasciwe stuzby ratownicze + przelozony, ktéry powiadamia
Dyzurnego / Zmianowego Inzyniera Ruchu’, tel. ...... , e-mail: ......

(ktory z kolei powiadamia AM SZBI? w Oddziale Spotki w zakresie bezpieczenstwa
fizycznego i Srodowiskowego lokalizacji, ochrony danych osobowych i tajemnic
Spotki, tel. ....., e-mail: .....)

Zgtaszanie pozaru, kleski zywiotowej oraz

1. . . . w Centrali Spétki na | zmianie
innych miejscowych zagrozen
Wiasciwe stuzby ratownicze + przetozony, ktéry powiadamia
Dyrektora Departamentu HR, tel. ...... ,e-mail: ......
(ktory z kolei powiadamia AM SZBI2 w Spotce w zakresie bezpieczenstwa
fizycznego i Srodowiskowego lokalizacji, ochrony danych osobowych i tajemnic
Spotki, tel. ....., e-mail: .....)
w Oddziale Spétki na |, Il i lll zmianie oraz w dni wolne od pracy
Stuzba wtasciwa ds. tagcznosci, tel. ...... ,
2 Zg*aszanie zdarzen f)raz podatnOéCi aw przypadku Jej braku wg pkt 3.a
dotyczacych telefonii (ktora powiadamia AM SZBI2 w Oddziale Spotki w zakresie systemow OT,
tel. ...... e-mail: ...... )
+ przetozony (w razie potrzeby)
na |, Il i [ll zmianie oraz w dni wolne od pracy
a) teleinformatycznych | Service Desk: .
(ICT), w tym telefonii3 tel. 5555 (z tel. mob.: 22 344 5555), e-mail: sd@gkpge.pl
Zgtaszanie (ktory okresowo raportuje do AM SZBI? w Spotce w zakresie teleinformatyki — ICT)
zdarzen oraz + przetozony (w razie potrzeby)
3. | podatnosci
dot. zasobow na |, Il i Ill zmianie oraz w dni wolne od pracy
i zabezpieczen: . . . .
P Stuzba wtasciwa ds. systemoéw OT, tel. ...... , e-mail: ......
b) OT (ktora powiadamia AM SZBI? w Spotce / Oddziale Spotki' w zakresie systeméw OT,
tel. ...... ,e-mail: ...... ,

+ przetozony

na | zmianie na Il i lll zmianie oraz w dni wolne od pracy

Zgtaszanie zdarzen oraz podatnosci . .
. . i ) AM SZBI? w Spétce / Oddziale c
zwigzanych z bezpieczenstwem fizycznym, Spolki' w zaklisie Stuzba ochrony, tel. ......
w tym z zagrozeniem terrorystycznym bezpieczehstwa fizycznedo (ktéra powiadamia AM SZBI* Spdice /
4. |i sabotazem vezplecz ycznego Oddziale Spotki' w zakresie
" | (kradziez, zniszczenie lub zagubienie mienia, ! SLOdOWI;:kowehgo Ioll:allzac::, .bgzplecz.enstwa flzyczn.ego"
w tym elektronicznych kart dostepu, wiamanie, _Oc _rony_ any'c .oso OWYCl i Srodowiskowego |O.ka|_lzaCjI., ochforfy
uszkodzone drzwi, otwarte okno, nieznana i tajemnic Sp?'k" danych osoboy\{ych i tajemnic Spotki,
osoba bez identyfikatora na terenie Spotkiitp.) | tel. ......, e-mail: ......) tel. ......, e-mail: ......)
+ przetozony + przetozony

' Niepotrzebne usungé.
2AM SZBI — Administrator Merytoryczny Systemu Zarzadzania Bezpieczenstwem Informacji.
3 Dotyczy JO, w ktdrych nie wystepujg stuzby wtasciwe ds. tgcznosci (pkt 2).
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/‘q\ Wykaz punktéw kontaktowych — wzér
Zat.2 do Zasad zgtaszania i obstugi zdarzen zwigzanych z bezpieczenstwem informacji
PGE oraz podatnosci zasobow i zabezpieczen w PGE GIiEK S.A. (Zat.2 do PROC 10072/B)

wynikajgce z gietdo- Kierui komérk . ina. kg iadamia b redni
wych obowiazkéw |erujacy omorka organizacyjna, ktéry powiadamia bezposredniego
przetozonego oraz

informacyjnych oraz

dot. obrotu na AM SZBI? Spétce / Oddziale Spoétki' w zakresie bezpieczeristwa
gietdach towarowych | fizycznego i srodowiskowego lokalizacji, ochrony danych
osobowych i tajemnic Spolki, tel. ...... ,e-mail: ......
zdarzen w Oddziale Spotki:

5 |ipodatnosci Koordynator ds. Ochrony Danych Osobowych, tel. ......, e-mail: ......
dot. |nf9rmaCj| (ktory powiadamia AM SZBI? w Oddziale Spotki w zakresie bezpieczenstwa
szczegolnle fizycznego i srodowiskowego lokalizacji, ochrony danych osobowych i tajemnic
chronionych: Spoiki, tel. ......, e-mail: ......)

b) dane osobowe + przetozony

w Centrali Spotki:

Petnomocnik ds. Ochrony Danych Osobowych, tel. ...... ,e-mail: ......
(AM SZBI? w Spotce w zakresie bezpieczenstwa fizycznego i Srodowiskowego
w lokalizacji, ochrony danych osobowych i tajemnic Spotki)

+ przetozony

na | zmianie ‘ na Il'i lll zmianie oraz w dni wolne od pracy
e e Sl e
Administrator budynku / obiektu, | Dyzurny / Zmianowy Inzynier
tel. ...... ,e-mail: ...... Ruchu, tel. ......
(ktéry powiadamia AM SZBI? w Oddziale | (ktory powiadamia AM SZBI? w Oddziale
Spotki w zakresie bezpieczenstwa Spotki w zakresie bezpieczenstwa
Zgtaszanie podatnosci i awarii instalacji: I:azlyczneg? n: :i:?dovs;lskowego lokalizacji, Ilezlyczneg? n~|| asirltl)dovsglskowego lokalizacji,
6. | elektrycznej, centralnego ogrzewania, — — — —
wodociggowej, kanalizacyjnej itp. |w Centrali Spotki:
Biuro Administracji, Kierownik Biura Administracji,
tel. ...... ,e-mail: ...... tel. ...... ,e-mail: ......
(ktére powiadamia AM SZBI? w Oddziale | (ktory powiadamia AM SZBI? w Oddziale
Spotki w zakresie bezpieczenstwa Spotki w zakresie bezpieczenstwa
fizycznego i Srodowiskowego lokalizacji, | fizycznego i Srodowiskowego lokalizacji,
ochrony danych osobowych i tajemnic ochrony danych osobowych i tajemnic
Spotki, tel. ...... , e-mail: ...... ) Spotki, tel. ...... , e-mail: ...... )

Uwagi: 1) Zgtoszenia o zdarzeniu dokonuje bezposrednio pracownik lub jego przetozony.
2) Pracownicy punktéw kontaktowych wyrdéznieni pogrubiong czcionkg — pracownicy odpowiedzialni za podjecie /
uruchomienie biezgcych dziatan naprawczych zgodnie z Zat.2 do Procedury.
3) W przypadku wystgpienia zdarzenia/ incydentu zwigzanego z cyberbezpieczenstwem nalezy powiadomic
odpowiednie instytucje rzgdowe wg odrebnej regulacji (pkt 3.26 Procedury).

Sporzadzit: Zatwierdzit
Miejscowos¢ i data Z-ca Petnomocnika ds. ZSZ/ Prezes Zarzadu /
Koordynator SZBI Dyrektor Oddziatu
(podpis i pieczgc) (podpis i pieczec)
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/\ Schemat zgtaszania i obstugi zdarzen zwigzanych z bezpieczenstwem
informacji oraz podatnosci zasobéw i zabezpieczen w PGE GIEK S.A.

PGE Zat.3 do Zasad zgtaszania i obstugi zdarzen zwigzanych z bezpieczenstwem informac;ji
oraz podatnosci zasobdw i zabezpieczen w PGE GiEK S.A. (Zat.2 do PROC 10072/B)

SCHEMAT ZGLASZANIA | OBSLUGI ZDARZEﬂ ZWIAZANYCH Z BEZPIECZENSTWEM
INFORMACJI ORAZ PODATNOSCI ZASOBOW | ZABEZPIECZEN W PGE GiEK S.A.

z bezpieczenstwem informacji /
podatnos¢ zasobu lub zabezpieczenia |

=

Pracownik Spotki
— powiadomienie
wiasciwego punktu

{ Zdarzenie zwigzane |

4
Rejestr lokalny —€&——— Punkt kontaktowy

(ksigzka raportowa) — przyjecie zgtoszenia
N4 R I
Powiadomienie . Y -
witasciwego Administratora 1 Podjecie / uruchomienie l
Merytorycznego SZBI I dziatan naprawczych I
Administrator | \l( A |
Menvior/czay SZRAS *  Biezace dziatania Postepowanie .
gaglizazdicezenia | naprawcze naprawcze I
I | l
I 4, I
Czy wystapit I Informacja I
incydent / : o zakonczeniu dziatan .
Przeglad proceséw podatnosc? | naprawczych |
i systemow . 1 .
zarzgdzania ( Y A I TR
I\
b 4

|
I
I
|
Sporzadzenie ], - - ] Zakonczenie ] I
. Rejestr incydentow :
™ . e ostepowani I
okresowej oceny J i podatnosci 1 postepowania :
. _ - N I
1
vV !
Poprawa Wystawienie ;
funkcjonowania ystaw I
procesow i systemow s protokotu poprawy '
yst funkcjonowania (PPF) I
zarzadzania =i I
[
4 1
. ) 1
Analiza problemu, :
Legenda: opracowanie o S :
| Odpowiedzialno$¢ pracownika i realizacja programu
Spotki okreslonego w PPF |
Odpowiedzialnos¢ pracownika
punktu kontaktowego W
[[_] Odpowiedzialno$¢ Administratora Informacja
Merytorycznego SZBI 0 zakonczeniu dziatan
() Odpowiedzialnos¢ ZIR / DIR korygujacych /
(C__] Odpowiedzialno$¢ whasciwych KO doskonalgcych )
Centrali / Oddziatu Spotki
[ Proces
[: Dziatanie " Nie dotyczy zdarzen i podatnosci z obszaru ICT, ktére zgtoszono do Service Desk.

Uwaga. W przypadku wystapienia zdarzenia/ incydentu zwigzanego z cyberbezpieczenstwem
nalezy powiadomi¢ odpowiednie instytucje rzadowe wg odrebnej regulacji (pkt 3.26 Procedury).
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/\ Plan ciggtosci dziatania zasobu — wzor
Zat.3 do PROC 10072/B Procedura -

f‘ GE Organizacja i zarzadzanie bezpieczenstwem informacji w PGE GIEK S.A.

WZOR

PGE GIiEK S.A. — Centrala / Oddziat ...

(Nazwa jednostki organizacyjnej)

PLAN CIAGLOSCI DZIALANIA ZASOBU

(Nazwa zasobu wspierajgcego)

Opracowat: Akceptowat: Zatwierdzit:
Wiasciciel Zasobu Administrator Merytoryczny Petnomocnik ds. ZSZ / Cztonek Zarzadu /
SZBI w Spotce / Oddziale Koordynator SZBI! Dyrektor w Oddziale'
Spotki' — wrasciwy dla zasobu — wiasciwy dla Wiasciciela
Zasobu

(Miejscowos¢ i data)

" Niepotrzebne usung¢ — w tym ten przypis.



/ \ Plan ciggtosci dziatania zasobu - wzér
Zat.3 do PROC 10072/B Procedura -

PGE Organizacja i zarzgdzanie bezpieczenstwem informacji w PGE GiEK S.A.

Spis tresci

Rozdziat 1 INFOMACIA O ZASODIE.......eeiiiei ettt ettt et e et e e et e e 3
Rozdziat2  Cel Planu CiggtoSci Dziatania ZasSODbU ............oiiiiiiiiiiiii ettt 3
Rozdziat3  Srodowisko fUNKCIONOWANIA ZASODU ..........cciiveieieeieeeeeeeeeeeee e ee e n et n e e 3
Rozdziat4  Osoby odpowiedzialne za zasdb i Srodowisko jego funkcjonowania .............c.ceeeeiviiiiiiieieeiiccieee e 3
Rozdziat5  Okreslenie akceptowalnego poziomu utraty informacji i niedostepnosci zasobu.............ccceeevveeiieeieiinnnee. 3

Rozdziat6  Zagrozenia dla zasobu i sSrodowiska jego funkcjonowania oraz sposoby postepowania w przypadku

e (T o [ Vo 4= To | {0 Y=Y o ISP PSRRRRN 3
Rozdziat 7  Dziatania podejmowane w przypadku przekroczenia akceptowanego czasu niedostepnosci zasobu.......... 3
Rozdziat 8  Sposéb postepowania po zakonczeniu dziatan naprawczych lub odtworzeniowych ............ccccccveeeiiiinnnen.. 4
Rozdziat9  Procedury oraz harmonogram testowania planu ciggtosci dziatania..............cccceiiiieiiiiiiiii e 4
Rozdziat 10 Dziatania prewencyjne podejmowane w celu utrzymania zasobu w wymaganej SprawnosCi ..............ccee.... 4
Rozdziat 11 Dziatania uswiadamiajgce i szkolenia dotyczgce planu ciggtosci dziatania ............ccccccveeiiiiii e 4
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/ \ Plan ciggtosci dziatania zasobu - wzér
Zat.3 do PROC 10072/B Procedura -

PGE Organizacja i zarzgdzanie bezpieczenstwem informacji w PGE GiEK S.A.

Rozdziat 1

Cel Planu ciggtosci dziatania zasobu (PCDZ)

Jednoznaczny cel powstania Planu: Zapewnienie natychmiastowej i skutecznej reakcji w przypadku wystgpienia sytuacji
awaryjnej w celu zapewnienia ciggtosci dziatania zasobu, tj. utrzymania zdolno$ci Centrali / Oddziatu do dalszej realizacji
procesu / proceséw, minimalizacji strat oraz szybkiego odtworzenia normalnego poziomu dziatania zasobu.?

Rozdziat 2
Informacja o zasobie

Zwiezly opis zasobu, dla ktérego tworzony jest Plan ciggto$ci dziatania zasobu (jego charakterystyka, opis normalnego
stanu funkcjonowania zasobu, m.in. godziny dostepnos$ci zasobu, uprawnienia do zasobu itp.).

Rozdziat 3

Srodowisko funkcjonowania zasobu

W sposéb opisowy lub graficzny przedstawi¢ $rodowisko, w ktérym funkcjonuje zasob objety Planem, np. infrastruktura,
na ktorej pracuje zasob (macierze, serwery itd.), w tym inne zasoby majgce wplyw na jego funkcjonowanie.?

Rozdziat 4

Osoby odpowiedzialne za zaséb i Srodowisko jego funkcjonowania

Dla zasobu krytycznego objetego Planem oraz kazdego zasobu majgcego wptyw na jego funkcjonowanie (rozdz. 3) nalezy
wymienic¢ osoby odpowiedzialne za utrzymanie w sprawno$ci tych zasobéw podajgc imie, nazwisko, stanowisko, komorke
organizacyjng oraz dane kontaktowe (adres e-mail, nr tel. stacjonarnego i mobilnego), a w przypadku, gdy dostawcg ustugi
Jjest podmiot zewnetrzny réwniez nazwe i dane teleadresowe tego podmiotu. !

Rozdziat 5

Okreslenie akceptowalnego poziomu utraty informacji i niedostepnosci zasobu

Nalezy podac dopuszczalny czas niedostepnosci zasobu objetego planem (w tym czasy przerw technicznych) oraz
akceptowalny poziom utraty informacji i ustug.’

Rozdziat 6

Zagrozenia dla zasobu i Srodowiska jego funkcjonowania oraz sposoby postepowania w przypadku
wystapienia zagrozen

Nalezy wskazac istotne zagrozenia dla zasobu objetego planem i $rodowiska jego funkcjonowania (np. zidentyfikowane
podczas analizy ryzyka) oraz okresli¢ sposoby postepowania odpowiednie dla skutkow wystgpienia poszczegolnych
zagrozen.'

Rozdziat 7

Dziatania podejmowane w przypadku przekroczenia akceptowanego czasu niedostepnosci zasobu
Opis dziatan zastepczych, ktére nalezy podjgc, aby zapewnic ciggto$c¢ realizacji procesu / proceséw w przypadku, gdy
czas niedostepnosci zasobu jest diuzszy niz dopuszczalny wraz z okre$leniem odpowiedzialno$ci za te dziatania (zasady
i tryb postepowania, w tym schematy komunikacji, na czas awarii uniemozliwiajgcej korzystanie z zasobu / $wiadczenie
ustugi).?
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/ \ Plan ciggtosci dziatania zasobu - wzér
Zat.3 do PROC 10072/B Procedura -

PGE Organizacja i zarzgdzanie bezpieczenstwem informacji w PGE GiEK S.A.

Rozdziat 8

Sposéb postepowania po zakonczeniu dziatan naprawczych lub odtworzeniowych

Okreslenie sposobu i odpowiedzialno$ci w zakresie oceny poprawnosci i skuteczno$ci zakoriczonych dziatar naprawczych
lub odtworzeniowych oraz przekazania zasobu do uzytkowania (testy, proby, badania, pomiary i odbiory techniczne).?

Rozdziat 9

Zasady oraz harmonogram testowania planu ciggtosci dzialania

Opracowanie, wg wytycznych okreslonych w pkt 6.6.1.6 Procedury, ,Harmonogramu testowania PCDZ” uwzgledniajgcego:
sam zasob oraz Srodowisko, w ktérym on dziata, rodzaje testéw (Zat.4 do Procedury) oraz terminy i odpowiedzialno$¢
za ich przeprowadzenie. W harmonogramie nalezy rowniez okres$li¢ odpowiedzialno$c za przygotowanie, z odpowiednim
wyprzedzeniem, szczegotowych plandw testow oraz sporzgdzenie raportow z testow.

Rozdziat 10

Dzialania prewencyjne podejmowane w celu utrzymania zasobu w wymaganej sprawnosci

Opis dziatan koniecznych do utrzymania zasobu objetego planem w sprawno$ci (umowy serwisowe, przeglady techniczne
i konserwacje, niezbedne cze$ci zamienne, kopie bezpieczenstwa i inne) oraz przypisanie oséb odpowiedzialnych
za poszczegdlne dziatania.’

Rozdziat 11

Dzialania uswiadamiajace i szkolenia dotyczace planu ciggtosci dziatania

Opis dziatann uswiadamiajgcych i szkolen dla uczestnikow PCDZ, jakie nalezy dokonywac, aby zapewnic¢ skuteczno$c
planu ciggto$ci dziatania wraz z przedstawieniem harmonogramu szkolefi oraz osob odpowiedzialnych za ich
przeprowadzanie i dokumentowanie (listy obecnosci, tematyka szkolenia).!
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PGE™

Rodzaje testow Plandw ciggtosci dziatania zasobéw w PGE GIEK S.A.
Zat.4 do PROC 10072/B Procedura -
Organizacja i zarzgdzanie bezpieczenstwem informacji w PGE GIEK S.A.

RODZAJE TESTOW PLANOW CIAGLOSCI DZIALANIA ZASOBOW W PGE GIiEK S.A.

1.
1.1.

1.2.

1.3.

1.4.

WPROWADZENIE

W celu zapewnienia adekwatnosci i skutecznosci Planéw ciggtosci dziatania zasobow (PCDZ) nalezy je testowaé
i w zaleznosci od potrzeb modyfikowa¢. Rodzaje testéw przedstawiono w tabeli w pkt 2.

Testowanie PCDZ pokazuje praktyczng zdolno$¢ Oddziatu / Spétki do kontynuacji i odtworzenia krytycznych
zasobow informacyjnych oraz pozwala na weryfikacje poprawnosci i skutecznosci przyjetych rozwigzan. Testy
angazujg wielu uczestnikdw, przyczyniajgc sie do poszerzania wiedzy o PCDZ.

Testy nalezy przeprowadza¢ w zaplanowanych odstepach czasu, zgodnie z ,Harmonogramem testowania PCDZ”
stanowigcym element Planu (Rozdziat 9). Aby oceni¢, czy PCDZ zadziata w rzeczywistej sytuacji, zaleca sie
przeprowadzanie testéw operacyjnych. Nalezy przy tym kierowa¢ sie zasadg maksymalnego ograniczania ryzyka
utraty zasobow w trakcie testéw, przy jednoczesnym zapewnieniu wysokiego poziomu zdolnosci do odtworzenia
dziatalnosci.

W sytuacji, gdy zweryfikowanie dziatan ustalonych w PCDZ za pomoca testu operacyjnego moze stanowi¢ powazny
problem dla Oddziatu/ Centrali, np. ze wzgledoéw finansowych, logistycznych lub ze wzgledu na mozliwo$¢
przerwania procesow biznesowych, zaleca sie przeprowadzenie testu ,Symulacja”, ewentualnie ,Seminarium”.

RODZAJE TESTOW

Lp. Rodzaj testu

Opis

Uczestnicy testu

1 | Seminarium

Uczestnicy testu nie przemieszczajg sie w trakcie testu poza miejsce
spotkania, dzieleni sg na grupy oraz trzymujg pytania zwigzane z
wybranym zdarzeniem. Grupy omawiajg metody dziatania i reakcji na
zdarzenie, a nastepnie przedstawiajg swoje propozycje pozostatym
uczestnikom. W trakcie dyskusji omawiane sg proponowane sposoby
dziatania i reakcji oraz ustalane ostateczne metody postepowania
Jego uczestnicy testu, winni przeprowadzi¢ weryfikacje / analize PCDZ
pod wzgledem spojnosci, kompletnosci, niezbednych zasobow
i sposobu jego przeprowadzenia, w tym kolejnosci ustalonych dziatan.

Uczestnicy PCDZ
Wiasciciel Zasobu
AM SZBI wtasciwy
dla zasobu
Administrator
Techniczny
wiasciwy dla
zasobu

2 |Symulacja

Uczestnicy testu przemieszczajg sie w miejsca wtasciwe dla
poszczegolnych zadan oraz komunikujg sie z pozostatymi
uczestnikami — przekazujgc informacje i polecenia (uzywajac zasobow
stuzgcych komunikacji). Osoby kierownictwa otrzymujg komunikaty,
na podstawie ktérych podejmujg decyzje istotne dla przebiegu akcji
awaryjnej. Pozostali uczestnicy reagujg na zaaranzowane zdarzenia
symulujgc uzycie zasobéw. Cwiczenie umozliwia duzg elastycznosé
i moze by¢ tatwo dostosowane do potrzeb Oddziatu / Spotki.
Symulacja zazwyczaj wymaga udziatu koordynatora oraz
obserwatoréw oceniajgcych dziatania podejmowane przez
uczestnikéw testu.

Uczestnicy PCDZ
Koordynator testu
Wiasciciel Zasobu
AM SZBI wtasciwy
dla zasobu
Administrator
Techniczny
wiasciwy dla
zasobu
Obserwatorzy
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/ \ Rodzaje testow Plandw ciggtosci dziatania zasobéw w PGE GIEK S.A.
P E Zat.4 do PROC 10072/B Procedura -

G Organizacja i zarzgdzanie bezpieczenstwem informacji w PGE GIEK S.A.
e Uczestnicy PCDZ
Ztozone éwiczenia, ktore przeprowadza sie w warunkach e Koordynator testu
zaaranzowanego zdarzenia i majg one tym wiekszg wartosc¢, im ¢ Wiasciciel Zasobu
bardziej te warunki odpowiadajg realiom. Uczestnicy testu podejmujg e AM SZBI wtasciwy
dziatania okreslone w PCDZ i przywotanych w nim procedurach — dla zasobu
reagujg na zdarzenie uzywajgc zasobow materialnych. o Administrator
3 Test Przyktadem testu operacyjnego moga by¢ ¢wiczenia z udziatem Techniczny
operacyjny jednostek ratowniczych i porzgdkowych, w ktérych zespoty wiasciwy dla
przemieszczajg sie do lokalizacji zapasowych (gdzie weryfikujg zasobu
dostepne wyposazenie), a systemy ICT lub OT przetgczane sg do e Wszyscy
osrodka zapasowego. pracownicy objeci
Cwiczenia wymagajg udziatu koordynatora oraz obserwatoréw zdarzeniem
oceniajgcych dziatania podejmowane przez uczestnikow testu. e Dostawcy
e Obserwatorzy

Strona2z2



Deklaracja stosowania zabezpieczen w PGE GiEK S.A.
Zat.5 do PROC 10072/B Procedura - Organizacja i zarzgdzanie
PGE bezpieczenstwem informacji w PGE GIEK S.A.

Deklaracja stosowania zabezpieczen
w PGE GIiEK S.A. - Centrala / Oddziat..."

z dnia ...

s

Zaakceptowal merytorycznie:

Administrator Merytoryczny SZBI w Spétce / Oddziale Spétki'  Administrator Merytoryczny SZBI w Spétce / Oddziale Spétki'  Administrator Merytoryczny SZBI w Spétce / Oddziale Spétki® Dyrektor Departamentu HR / Kierujacy komérka
w zakresie bezpieczenstwa fizycznego w zakresie teleinformatyki (ICT) w zakresie systemow OT wiasciwg ds. HR w Oddziale Spotki *
i sSrodowiskowego lokalizacji, ochrony danych osobowych
i tajemnic Spotki

Zaakceptowal: ... e
Administrator Funkcjonalny ZSZ / Petnomocnik ds. ZSZ
Koordynator ZSZ * (dotyczy Centrali Spotki)

Zatwierdzit:

Prezes Zarzadu / Dyrektor Oddziatu *

" Niepotrzebne usungé - w tym ten przypis.



Deklaracja stosowania zabezpieczen w PGE GIiEK S.A.
Zat.5 do PROC 10072/B Procedura - Organizacja i zarzgdzanie
bezpieczenstwem informacji w PGE GIEK S.A.

Deklaracja stosowania zabezpieczen w PGE GIiEK Centrala / Oddziat... foi : -
1 P Ocena skutecznosci zabezpieczen
Stan na dzien:
Komork . Komork: 3 Komork: . Ocena skutecznosci
Komrka org. | Komérka org. | Komérkaorg: | gy Nr
za aktualizacje | za ocene zbioru/ | za dostarczenie prze'prowa- Miernik Wartosci Kryterium Poziom Kierunek zmian wystawionego
N " dzania oceny " x 8 ... | skutecznosci: . ) PPF
. . . opisu podzbioru danych . L Data liczbowe Wartosé (poréwnanie
. Opis zabezpieczenia 5 . . . . . skutecznosci | (opis miernika lub L. - S (dotyczy
Zatacznik A (Y P 1 bezpi . WZ6r i Opis oceny sktadnikow miernika K ! biezacej war- oziom:
do normy PN-ISO/IEC 27001 zabezpleczen miernikl;) miernika (zaktadany cel - [ @ ceptowalny | 4.<i miemika do ni,;akce Ltlo-
GRUPA | GRUPAIII GRUPAIII (wg listy wyboru) (rrrr.mm.dd) (podstawione (liczba) warto$¢ ostatniej) walne ’L)
(symbol KO) (symbol KO) (symbol KO) g 1Sty wy do wzoru) miernika) (wg listy wyboru) 9
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
Ax Nazwa
(Nr Rozdziatu) Rozdziatu
Data ostatniej X 6.00 >
AX.X Nazwa . Symbol Symbol 1x Miernik ustalony oceny ! ’ bez zmian
. . Cel: ... ) 0,0-5,0 /...
(Nr Rozdziatu) | Rozdziatu dia§ Pata biezacej A
2,00 akceptowalny
B 3 oceny pozytywny
T Nazwa Zabezpieczenie: | . _ .
o Rozdziatu Opis 3 R
Opis 1 o]
Axxx | Nazwa Zabezpieczenie: L OPIS2 |
e Rozdziatu Opis 3 e ﬂ
l B8t poprze-dniej X2/ s 0,75 ~ ) ddo.
oceny bez zmian
AXX Nazwa ' Symbol ] EEEREEEeEs | Pata ostatniej A
(Nr Rozdziatu) | Rozdziatu et kom. org. MEHFAFHNE NN oceny 0.95 09-10 akoeptowalny pozytywny
— N
Pata biezacej 0,75 sl
— - — oceny negatywny
Nazwa Zabezpieczenie:
AX.X.X X
Rozdziatu
Nazwa Zabezpieczenie:
AX.X.X "
Rozdziatu
Opis 1 S
Nazwa Zabezpieczenie: .
AXXX Rozdzialu Opis 2 yiivivinaioad
Data poprze-dniej 0,90 ey > )
Symbol Symbol oceny bez zmian
kom. org. 1 kom. org. Data poprze-dniej 075 N
A.x.X Nazwa Cel: 1x Miernik ustalony oceny ’ 0.8-1.0 negatywny
(Nr Rozdziatu) | Rozdziatu S na kwartat dla Spotki Data ostatniej 0.70 ’ ' N /]
Symbol Symbol oceny negatywny
kom. org. 2 kom. org. ez i A
Data biezacej X3 /Y3 0,80 akceptowalny
oceny pozytywny
AXx Nazwa Zabezpieczenie: Opis 1 Symbol KO 1
R Rozdziatu Opis 2 Symbol KO 2
Opis 1 Symbol KO 1
Nazwa Zabezpieczenie: :
Ax.x.x Rozdziatu Opis 2 Symbol KO 2
Opis 3 Symbol KO 3
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Zasady opracowywania Deklaracji stosowania zabezpieczen
/P- \ i oceny ich skutecznosci w PGE GIEK S.A.

Zat.6 do PROC 10072/B Procedura -
Organizacja i zarzadzanie bezpieczenstwem informacji w PGE GIEK S.A.

GE

-—

2.2.

2.3.

24.

ZASADY OPRACOWYWANIA DEKLARACJI STOSOWANIA ZABEZPIECZEN
| OCENY ICH SKUTECZNOSCI W PGE GiEK S.A.

WPROWADZENIE

. Deklaracje stosowania zabezpieczen i ocene ich skutecznosci sporzgdza sie w oparciu o formularz ,Deklaracja

stosowania zabezpieczen w PGE GiEK S.A.”, ktérego wzor stanowi Zat.5 do Procedury ,Organizacja i zarzgdzanie
bezpieczenstwem informacji w PGE GIEK S.A.”. Wersja edytowalna formularza dostepna jest na witrynie Spotki
,Zarzadzanie Procesami i Systemami” (https://giek.gkpge.pl/ZPiS), w bibliotece ,Formularze”.

Deklaracja, zawiera wykaz obligatoryjnych zabezpieczeh i celéw ich stosowania przygotowany na podstawie
Zatgcznika A do normy PN-ISO/IEC 27001, ktéry, w zaleznosci od potrzeb, moze byé uzupetniony.

. Opracowujgc Deklaracje nalezy:

a. upewnic sie, ze odniesiono sie do wszystkich zabezpieczen okreslonych w Zatgczniku A (pkt 1.2),

b. dokonac opisu zabezpieczenia (niezaleznie od tego czy zabezpieczenia sg wdrozone czy nie) poprzez odestanie do
wiasciwego aktu normatywnego / dokumentu regulujgcego kwestie dotyczace zabezpieczenia lub bezposrednio
opisac sposob realizacji zabezpieczenia albo

c. uzasadni¢ brak potrzeby zastosowania okreslonego zabezpieczenia z Zatgcznika A.

. W celu weryfikacji zgodnosci zabezpieczen z wymaganiami bezpieczenstwa (celami stosowania zabezpieczen) nalezy

wykonywaé¢ pomiary skutecznosci tych zabezpieczen.

. Ocene skutecznosci zabezpieczen nalezy przeprowadzaé regularnie, z ustalong w Deklaracji czestotliwosciag, lecz

nie rzadziej niz raz do roku.

ODPOWIEDZIALNOSC

. Kierujacy komorkami organizacyjnymi Spotki wskazani w Deklaracii, jako ,Komérki org. odpowiedzialne za aktualizacje

opiséw zabezpieczen” — grupa | (kolumna 5 formularza), sg uprawnieni i zobowigzani do:

a. identyfikacji zabezpieczen stosowanych w JO i ich rzetelnego opisu,

b. biezgcej aktualizacji opisow zabezpieczen, z zastrzezeniem pkt 2.2.

W przypadku, gdy zmiany w Deklaracji dotyczg regulacji / dokumentéw obejmujgcych swoim zakresem catg Spotke,

aktualizacje opiséw zabezpieczeh w pierwszej kolejnosci przeprowadzajg kierujgcy KO w Centrali (odpowiedzialni za

aktualizacje opisu zabezpieczenia - grupa 1) i udostepniajg ja na witrynie ZPiS, w bibliotece System Zarzadzania

Bezpieczenstwem Informacji. Nastepnie aktualizacje Deklaracji, w oparciu o dokument przygotowany przez Centrale,

przeprowadzajg kierujgcy KO (odpowiedzialni za aktualizacje opisu zabezpieczenia - grupa |) w Oddziatach.

Kierujgcy komoérkami organizacyjnymi Centrali Spotki wskazanymi w Deklaracji jako ,Komorki org. odpowiedzialne za

ocene zbioru / podzbioru zabezpieczen” — grupa Il (kolumna 6 formularza), sg uprawnieni i zobowigzani do:

a. zdefiniowania i aktualizowania miernikow niezbednych do oceny skutecznosci zabezpieczen dla catej Spotki,
zgodnie z wytycznymi okreslonymi w pkt 3.2, oraz ich kryteriow skutecznosci,
okreslenia czestotliwosci przeprowadzania ocen w Spoice,
ustalenia zrédet danych niezbednych do obliczenia miernikéw w Centrali (grupa Ill),

d. przeprowadzania okresowych ocen skutecznosci zabezpieczen w Centrali (pkt 1.5), zgodnie z wytycznymi
okreslonymi w pkt 3, z zastrzezeniem pkt 2.9,

e. wystepowania do kierujgcych KO (grupa lll) o przygotowanie danych niezbednych do obliczenia miernikéw,

f.  monitorowania wynikow oceny w Centrali i Oddziatach oraz — w przypadku, gdy osiagnieta warto$¢ miernika jest
nieakceptowalna — podejmowania / uruchamiania wtasciwych dziatan doskonalgcych zapewniajgcych zwiekszenie
skutecznosci zabezpieczen w Centrali lub Spoétce, zgodnie z pkt 4.1.

Kierujacy komoérkami organizacyjnymi Oddziatu Spétki wskazanymi w Deklaracji jako ,Komorki org. odpowiedzialne za

ocene zbioru / podzbioru zabezpieczen” — grupa Il (kolumna 6 formularza), sg uprawnieni i zobowigzani do:
a. ustalenia zrédet danych niezbednych do obliczenia miernikow w Oddziale (grupa llI),
b. przeprowadzania okresowych ocen skutecznosci zabezpieczen w Oddziale (pkt1.5), zgodnie z wytycznymi
okreslonymi w pkt 3, z zastrzezeniem pkt 2.9,

c. wystepowania do kierujgcych KO (grupa lll) o przygotowanie danych niezbednych do obliczenia miernikow,

d. monitorowania wynikbw oceny w Oddziale oraz — w przypadku, gdy osiggnieta warto$¢ miernika jest
nieakceptowalna — podejmowania / uruchomiania dziatan doskonalgcych zapewniajgcych zwiekszenie skutecznosci
zabezpieczen w Oddziale, zgodnie z pkt 4.1.
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2.5. Kierujgcy komorkami organizacyjnymi Spotki wskazanymi w Deklaracji jako ,Komérki org. odpowiedzialne za
dostarczenie danych” — grupa Il (kolumna 7 formularza), sg uprawnieni i zobowigzani do niezwtocznego przygotowania
i przekazania danych niezbednych do obliczenia miernikdw, o ktére wystagpili kierujgcy KO z ,grupy II”.

2.6. Kierujgcych KO =z ,gruplill” wskazuje, zgodnie z wytycznymi okreslonymi w pkt2.6, Koordynator SZBI
we wspotpracy z whlasciwymi ze wzgledu na zakres dziatania Administratorami Merytorycznymi SZBI, bazujgc na
przyktadzie Deklaracji przygotowanym przez Administratora Funkcjonalnego ZSZ i udostepnionym w portalu Spétki na
witrynie ZPiS, w bibliotece ,System Zarzadzania Bezpieczenstwem Informacji i Ciggtoscig Biznesowg”.

2.7. Kierujgcych KO z ,grupy IlI” wskazujg kierujgcy KO z ,grupy II”, odpowiednio do zrodet danych potrzebnych do
przeprowadzenia oceny skutecznosci zabezpieczen i obliczenia miernikdw.

2.8. Jako odpowiedzialnych za aktualizacje opiséw zabezpieczen (grupa l) nalezy wskazywa¢ komorki organizacyjne
bedgce autorami regulacji / dokumentu, natomiast jako odpowiedzialnych za zbiér / podzbiér zabezpieczen (grupa Il)
— whasciwych Administratoréw Merytorycznych SZBI lub kierujgcych KO wtasciwych merytorycznie dla zakresu danego
zbioru / podzbioru zabezpieczen lub jego kluczowych elementéw.

2.9. Ocene skutecznosci zabezpieczen w JO dla obszaréw ICT i zakupéw dokonujg wtasciwe komérki merytoryczne Centrali.

2.10. Deklaracja w wersji papierowej wymaga zatwierdzenia:

a. dla Centrali — zatwierdza Prezes Zarzgdu Spotki po wczesniejszym uzyskaniu akceptacji merytorycznej przez
kierujgcych KO z ,grupy II” oraz akceptacji Administratora Funkcjonalnego ZSZ i Petnomocnika ds. ZSZ,

b. dla Oddziatu — zatwierdza Dyrektor Oddziatu po wczes$niejszym uzyskaniu akceptacji merytorycznej przez
kierujgcych KO z ,grupy II” oraz akceptacji Koordynatora SZBI.

2.11. Deklaracja przygotowana do zatwierdzenia powinna obejmowac kolumny od 1 do 9 formularza.

3. METODA OCENY SKUTECZNOSCI ZABEZPIECZEN

3.1. Do oceny skuteczno$ci zabezpieczen stosowana jest metoda ilosciowo-jako$ciowa, polegajgca na okresleniu
parametrow liczbowych charakteryzujgcych badane zabezpieczenie, a nastepnie klasyfikacji danych (wartosci miernika)
wedtug okreslonych kryteriow (przypisaniu wartosci miernika do danego poziomu, o ktérym mowa w pkt 4).

3.2. Mierniki stosowane w ocenie powinny:

a. by¢ adekwatne do celéow stosowania poszczegolnych zbioréw / podzbioréw zabezpieczen,

b. posiadac wiarygodne i dostepne zrédto danych,

w zwigzku z tym, dla kazdego zbioru / podzbioru zabezpieczen nalezy opracowaé indywidualne mierniki.

3.3. W celu przeprowadzenia oceny skutecznosci nalezy podjg¢ nastepujace dziatania:

a. zweryfikowac dane zrédtowe otrzymane z komoérek odpowiedzialnych za ich przygotowanie,

b. obliczy¢ wartos¢ miernika zdefiniowanego w Deklaracji w kolumnie 12 ,Warto$¢ miernika”, podajgc przy tym
w poprzedzajgcej kolumnie wartosci liczbowe skfadnikdw miernika,

c. w zaleznosci od otrzymanej wartosci miernika, przypisa¢ do zabezpieczenia odpowiedni poziom skutecznosci
(kolumna 14 ,Poziom skutecznosci”).

3.4. W przypadku, gdy ocena skutecznos$ci zabezpieczen przeprowadzania jest:

a. dla potrzeb Przeglgdu proceséw i systemoéw zarzadzania — nalezy przygotowaé informacje o jej wynikach
i kierunkach zmian (z uwzglednieniem wynikéw poprzednich ocen) oraz dodatkowo, jesli wynik oceny odpowiada
poziomowi ,nieakceptowalnemu” (pkt 4.1), podac przyczyny takiego stanu rzeczy oraz przedtozy¢ stosowne wnioski,
zgodnie z procedurg dotyczgca Przegladu procesow i systeméw zarzgdzania w PGE GIiEK S.A,,

b. z czestotliwoscig wigkszg niz na potrzeby Przegladu — nalezy, w zaleznosci od uzyskanego poziomu skutecznosci
zabezpieczen, wdrozy¢ odpowiedni tryb postepowania okreslony w pkt 4.

4. POZIOMY SKUTECZNOSCI ZABEZPIECZEN

4.1. Poziom nieakceptowalny
W przypadku, gdy otrzymana wartos¢ miernika dla zabezpieczenia odpowiada poziomowi nieakceptowalnemu,
kierujgcy komérkg organizacyjng odpowiedzialng za zbidr/ podzbiér zabezpieczen (grupa ll) zobowigzany jest
niezwtocznie uruchomi¢ dziatania korygujgce zgodnie z odrebng regulacjg dotyczgcg poprawy funkcjonowania
proceséw i systemow zarzadzania w PGE GIEK S.A.

4.2. Poziom akceptowalny
Wartos¢ miernika odpowiadajgca poziomowi akceptowalnemu nie wymaga podjecia szczegolnych dziatan, poza
biezgcym monitorowaniem zasobow w odniesieniu, do ktorych dane zabezpieczenie ma zastosowanie, a w razie
potrzeby do uruchomienia dziatann doskonalgcych zgodnie z odrebng regulacjg dotyczgcg poprawy funkcjonowania
procesow i systemow zarzgdzania w PGE GiEK S.A.
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