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PROCEDURA 

ORGANIZACJA I ZARZ DZANIE BEZPIECZE!STWEM INFORMACJI W PGE GiEK S.A. 

PROC 10072/B  
Sygn.: GIEK/CENT/PZ/4.16 

 

I CEL I ZAKRES  

1.1 Maj c!na!uwadze!potrzeb"!skutecznej!ochrony!aktywów!informacyjnych, prowadzenie!dzia#alno$ci!gospodarczej 

w zgodno$ci!z!przepisami!prawa oraz!potrzeb"!zapewnienia!ci g#o$ci!dzia#ania Zarz d!PGE GiEK S.A. podj #!

decyzj"! (pkt 3.1) o wdro%eniu! Systemu! Zarz dzania! Bezpiecze&stwem! Informacji! (SZBI)! zgodnego! z! norm   

PN-ISO/IEC 27001 (pkt 3.2),!jako!systemu!sk#adowego!Zintegrowanego!Systemu!Zarz dzania (ZSZ).  

Zakres! i! granice! SZBI! zosta#y! zdefiniowane! w! regulacji! wewn"trznej � Model Zintegrowanego Systemu 

Zarz dzania!w PGE GiEK S.A. (pkt 3.16). 

1.2 Celem niniejszej procedury (Procedura) jest opis SZBI,! w! szczególno$ci! okre$lenie! struktury! wewn"trznej!

niezb"dnej!do!zapewnienia!bezpiecze&stwa!informacji!oraz!sposobu zarz dzania integralno$ci , dost"pno$ci ! 

i!poufno$ci  informacji w PGE GiEK S.A. (Spó#ka).  

1.3 Procedura! okre$la zasady post"powania! z! ryzykiem zwi zanym z przetwarzaniem informacji w Spó#ce oraz 

wynikaj ce!z!tych!zasad dzia#ania sk#adaj ce si"!na!zarz dzanie!bezpiecze&stwem!informacji, oparte o uznane 

normy i dobre praktyki, z!uwzgl"dnieniem!celów!biznesowych!i!wymaga&!prawnych, w tym zwi zanych!z: 

a. ochron !danych!osobowych, 

b. tajemnicami Spó#ki, 

c. obrotem na gie#dach towarowych (w tym handel!energi ), 

d. notowaniem akcji PGE Polska Grupa Energetyczna S.A. na Gie#dzie!Papierów!Warto$ciowych!w!Warszawie. 

1.4 Zakres!organizacyjny!Procedury!obejmuje!wszystkie!komórki!organizacyjne!Spó#ki. 

II ODPOWIEDZIALNO"# 

2.1 Pe#nomocnik! ds.! ZSZ! odpowiedzialny! jest za zapewnienie formalnych podstaw SZBI oraz! nadzór! nad! jego!

funkcjonowaniem. 

2.2 Zast"pca! Pe#nomocnika! ds.! ZSZ (Administrator Funkcjonalny ZSZ) odpowiedzialny jest za opracowanie  

i! aktualizacj"! koncepcji SZBI, monitorowanie jego funkcjonowania i! podejmowanie! dzia#a&! odpowiednich! do!

uzyskanych! informacji,! w! tym! koordynacj"! wspó#pracy! Administratorów!Merytorycznych! SZBI! w! Spó#ce oraz 

inicjowanie / uzgadnianie zmian w regulacjach! wewn"trznych dotycz cych SZBI dla! Spó#ki, ze! szczególnym!

uwzgl"dnieniem spójno$ci!ZSZ. 

2.3 Administratorzy Merytoryczni SZBI w Spó#ce w!odniesieniu!do!bezpiecze&stwa!informacji odpowiedzialni s !za: 

a. zapewnienie! opracowania! regulacji! wewn"trznych i! standardów! dla! Spó#ki dotycz cych! SZBI,  

w przypisanym zakresie merytorycznym, przyst"pno$ci ich!tre$ci,!poprawno$ci!merytorycznej!oraz zgodno$ci!

z wymaganiami: prawa, normy PN ISO/IEC 27001 i regulacji wewn"trznych!dla!spó#ek!GK PGE!dotycz cych!

bezpiecze&stwa!informacji, 

b. uzgadnianie i uzyskanie akceptacji Administratora Funkcjonalnego ZSZ dla zmian w opracowywanych 

regulacjach!wewn"trznych! dla!Spó#ki oraz Administratorów!Merytorycznych!SZBI!w!Spó#ce i! innych! osób!

pe#ni cych!role w ZSZ, których!zmiany!dotycz ,  

c. nadzorowanie stosowania regulacji! wewn"trznych i! standardów w! zakresie! bezpiecze&stwa! informacji  

w Centrali Spó#ki!oraz zapewnienie spójno$ci!(interpretacji) ich stosowania!w!Oddzia#ach Spó#ki, 

d. wnioskowanie!o!zwo#anie / inicjowanie posiedzenia Forum BI w!zwi zku!z incydentami lub innymi kwestiami 

dotycz cymi bezpiecze&stwa informacji!o!szczególnym!znaczeniu!dla!Spó#ki, 

e. szacowanie!ryzyka!w!bezpiecze&stwie!informacji!w!przypisanym!im!zakresie, 

f. udzielanie wsparcia merytorycznego pracownikom Centrali Spó#ki w! realizacji! ich! zada&! zwi zanych! 

z!bezpiecze&stwem!informacji!w!przypisanym zakresie merytorycznym. 

2.4 Administratorzy! Merytoryczni! SZBI! w! Oddziale! Spó#ki, w! odniesieniu! do! bezpiecze&stwa! informacji, 

odpowiedzialni s  za: 

a. zapewnienie opracowania: regulacji!wewn"trznych!dla!Oddzia#u!dotycz cych!SZBI, w przypisanym zakresie 

merytorycznym, przyst"pno$ci!ich!tre$ci, poprawno$ci!merytorycznej!oraz zgodno$ci!z!wymaganiami: prawa, 

normy PN ISO/IEC 27001 i regulacji opracowanych dla GK PGE, dotycz cych!bezpiecze&stwa!informacji, 
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b. uzgadnianie i uzyskanie akceptacji Koordynatora SZBI (pkt 2.5) oraz Koordynatora ZSZ dla zmian  

w opracowywanych regulacjach!wewn"trznych!dla!Oddzia#u (ze!szczególnym!uwzgl"dnieniem!spójno$ci!ZSZ) 

i!innych!osób!pe#ni cych!role!w!ZSZ, których!zmiany!dotycz , 

c. nadzorowanie stosowania! regulacji!wewn"trznych!dotycz cych!SZBI w Oddziale (w przypisanym zakresie 

merytorycznym), 

d. wnioskowanie!o!zwo#anie / inicjowanie posiedzenia Lokalnego!Forum!BI!w!zwi zku!z!incydentami!lub innymi 

kwestiami dotycz cymi bezpiecze&stwa informacji!o!szczególnym!znaczeniu!dla!Oddzia#u, 

e. szacowanie!ryzyka!w!bezpiecze&stwie!informacji!w!przypisanym!im!zakresie, 

f. udzielanie wsparcia merytorycznego pracownikom Oddzia#u! w realizacji! ich! zada&! zwi zanych! 

z!bezpiecze&stwem!informacji w przypisanym zakresie merytorycznym.  

2.5 Koordynator SZBI jest odpowiedzialny! za! koordynacj"! wspó#pracy! Administratorów! Merytorycznych! SZBI! 

w!Oddziale! Spó#ki oraz za inicjowanie / uzgadnianie i akceptowanie zmian w regulacjach! wewn"trznych! dla 

Oddzia#u, ze!szczególnym!uwzgl"dnieniem!spójno$ci SZBI.  

Rol"!Koordynatora!SZBI!pe#ni!Administrator!Merytoryczny!SZBI!w!Oddziale!Spó#ki!w!zakresie!bezpiecze&stwa!

fizycznego!i!$rodowiskowego!lokalizacji,!ochrony!danych!osobowych!i!tajemnic!Spó#ki. 

2.6 Koordynator ZSZ jest odpowiedzialny za inicjowanie / uzgadnianie i akceptowanie zmian w regulacjach 

wewn"trznych dotycz cych SZBI dla!Oddzia#u Spó#ki, ze!szczególnym!uwzgl"dnieniem!spójno$ci!ZSZ. 

2.7 Forum! Bezpiecze&stwa! Informacji! oraz! Lokalne! Fora! Bezpiecze&stwa! Informacji! odpowiedzialne! s ! za 

rozpatrywanie!szczególnie! istotnych! lub spornych kwestii dotycz cych!bezpiecze&stwa! informacji!zg#aszanych!

przez!Administratorów!Merytorycznych!SZBI, odpowiednio w Centrali Spó#ki /!Spó#ce!oraz!w!Oddzia#ach Spó#ki.  

2.8 Pracownicy!Spó#ki!zobowi zani!s !do stosowania!i!przestrzegania!wymaga&!Procedury!w!ramach!realizowanych 

obowi zków!s#u%bowych! i! zada&!dodatkowych. Konsekwencje!nieprzestrzegania!zasad! i!standardów!ochrony!

informacji!zosta#y!okre$lone w Regulaminie pracy Centrali /!Oddzia#u Spó#ki. 

2.9 Na czas nieobecno$ci! osoby! pe#ni cej! rol"! w! ZSZ! obowi zki! i! uprawnienia! przejmuje! jej! zast"pca,! zgodnie! 

z �Wykazem podstawowych ról ZSZ�,! dost"pnym! na! witrynie! �Zarz dzanie! Procesami i Systemami�!

(https://giek.gkpge.pl/ZPiS),!w!bibliotece!�Model!ZSZ!i!wykaz!ról�. 

2.10 Szczegó#owe!obowi zki! i! uprawnienia!osób pe#ni cych! role /! podmiotów,!o!których!mowa!w!pkt 2.1-2.9, oraz 

pozosta#ych!uczestników!procesu!okre$lono!w!dalszej!cz"$ci!Procedury!i formularzach!zwi zanych!z!procesem.  

III DOKUMENTY$POWI ZANE* 

3.1 Uchwa a!Nr!485/VI/2014!Zarz"du!PGE GiEK S.A. z dnia 29.05.2014 r. 

3.2 Norma PN-ISO/IEC 27001 � Technika! informatyczna.! Techniki! bezpiecze#stwa.! Systemy! zarz"dzania!

bezpiecze#stwem!informacji.!Wymagania.! 

3.3 Zarz"dzenie!nr 17/2012 z dnia 30.04.2012 r., Regulamin!ochrony!tajemnic!Spó ki!w!Centrali!PGE!GiEK S.A. 

3.4 Zarz"dzenie nr 34/2014 z dnia 13.05.2014 r., Instrukcja! bezpiecze#stwa! fizycznego! i! $rodowiskowego! 

w PGE GiEK S.A. 

3.5 REGL  10000/A %!Regulamin!organizacyjny!PGE!Górnictwo!i!Energetyka!Konwencjonalna S.A. 

3.6 PROC 10007/B Procedura � Opracowywanie!Planów!zapewnienia!ci"g o$ci!dzia ania!w!PGE GiEK S.A. 

3.7 PROC 10029/A Procedura � Zarz"dzanie!kapita em!ludzkim!w!Centrali!PGE GiEK S.A.!w!kontek$cie!wymaga#!

Zintegrowanego Systemu Zarz"dzania. 

3.8 PROC 10032/C Procedura � Zakupy w PGE GiEK S.A. 

3.9 PROC 10038/A Procedura � Administrowanie zasobami teleinformatycznymi (ICT) w PGE GiEK S.A. 

3.10 PROC 10039/A Procedura � Korzystanie!z!zasobów!teleinformatycznych (ICT) w PGE GiEK S.A. 

3.11 PROC 10041/A Procedura � Zarz"dzanie!zasobami!automatyki!przemys owej!(OT)!w!PGE!GiEK S.A. 

3.12 PROC 10049/A Procedura � Wype nianie!obowi"zków!wynikaj"cych!z!rozporz"dzenia!Parlamentu!Europejskiego!

i Rady (UE) nr 1227/2011 z dnia 25.10.2011 r.!w!sprawie!integralno$ci!i!przejrzysto$ci!hurtowego!rynku!energii. 

3.13 PROC 10057/A Procedura � Realizacja wsparcia prawnego w PGE GiEK S.A. 

3.14 PROC 10058/A Procedura � Identyfikacja!i!spe nianie!wymaga#!prawnych!i!innych!w!PGE!GiEK!S.A. 

3.15 PROC 10064/A Procedura � Ochrona danych osobowych w PGE GiEK S.A. 

3.16 PROC 10068/B Procedura!%!Model!Zintegrowanego!Systemu!Zarz"dzania!w!PGE!GiEK!S.A. 

3.17 PROC 10069/A Procedura!%!Przegl"d!procesów!i!systemów!zarz"dzania!w!PGE!GiEK!S.A. 

3.18 PROC 10070/A!Procedura!%!Poprawa!funkcjonowania!procesów!i!systemów!zarz"dzania!w!PGE!GiEK!S.A. 

3.19 PROC 10075/A Procedura � Szacowanie! i! post&powanie! z! ryzykiem! w! bezpiecze#stwie! informacji! 

w PGE GiEK S.A. 

3.20 INST 10020/A Instrukcja %!Zasady!ochrony!przep ywu!informacji!poufnych!zwi"zanych!z!transakcjami!gie dowymi!

w Centrali PGE GIEK S.A. 
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3.21 INST  10021/A Instrukcja � Zarz"dzanie! systemami! informatycznymi! s u'"cymi! do! przetwarzania danych 

osobowych w PGE GiEK S.A. 

3.22 INST 10024/A Instrukcja � Zasady!ruchu!osobowego!i!pojazdów!na!terenie!siedziby!PGE!GiEK!S.A.  

W!przypadku!Oddzia ów Spó ki!lokalne!wewn&trzne!regulacje!dotycz"ce!ruchu!osobowego!i!pojazdów. 

3.23 Pismo! okólne! nr 3/2017 Prezesa Zarz"du! PGE GiEK S.A. z dnia 21.03.2017 r. w sprawie realizacji  

w PGE GiEK S.A.!obowi"zków!wynikaj"cych!z!Procedury!Ogólnej!dotycz"cej!realizacji!gie dowych!obowi"zków!

informacyjnych PGE Polska Grupa Energetyczna S.A.  

3.24 Zarz"dzenie!nr 10/2013 z dnia 14.05.2013 r., Instrukcja!dost&pu!do!pomieszcze#!oraz!post&powania!z!kluczami!

w budynku siedziby PGE GiEK S.A.  

W!przypadku!Oddzia ów!Spó ki!lokalne!wewn&trzne!regulacje!dotycz"ce!gospodarki!kluczami. 

3.25 Zarz"dzenie! nr 28/2014 z dnia 25.04.2014 r., Regulamin Pracy Centrali! PGE! Górnictwo! i! Energetyka!

Konwencjonalna!Spó ka!Akcyjna!(z!pó*niejszymi!zmianami).! 

W przypadku!Oddzia ów!Spó ki!lokalne!Regulaminy!Pracy. 

3.26 Zarz"dzenie! nr 48/2014 z dnia 10.07.2014 r., Instrukcja! zg aszania! incydentów! do! Rz"dowego! Zespo u!

Reagowania na Incydenty Komputerowe CERT.GOV.PL w PGE GiEK S.A. 

*  Stan dokumentów!powi"zanych!jest!aktualny!na!dzie#!publikacji!Procedury.!Przed!u'yciem!dokumentu!powi"zanego!

nale'y!sprawdzi+!aktualno$+!stosowanego!dokumentu. 

IV ZA% CZNIKI 

4.1 Za .1 Klasyfikacja informacji oraz zasady ich przetwarzania w PGE GiEK S.A. 

4.2 Za .2 Zasady zg#aszania i! obs#ugi zdarze&! zwi zanych! z! bezpiecze&stwem! informacji! oraz! podatno$ci! 

 zasobów!i!zabezpiecze& w PGE GiEK S.A. 

4.3 Za .3 Plan!ci g#o$ci!dzia#ania!zasobu '!wzór. 

4.4 Za .4 Rodzaje!testów!Planów!ci g#o$ci!dzia#ania zasobów w PGE GiEK S.A. 

4.5 Za .5 Deklaracja stosowania zabezpiecze& w PGE GiEK S.A. ' wzór. 

4.6 Za .6 Zasady opracowywania!Deklaracji!stosowania!zabezpiecze& i!oceny!ich!skuteczno$ci w PGE GiEK S.A. 

V SKRÓTY$I$DEFINICJE$ 

AM; Centrala; Deklaracja; Forum BI; JO; KO; Lokalne Forum BI; Oddzia ; PCDZ; Plan; Procedura; PZCD; Spó ka; SZBI; 

ZPiS; ZSZ; 

Skróty u yte!na!potrzeby!niniejszego dokumentu: 

AM �  Administrator Merytoryczny / Administratorzy Merytoryczni, 

Centrala  �  PGE GiEK S.A., z!wy# czeniem!Oddzia#ów, 

Deklaracja '  Deklaracja stosowania zabezpiecze& w PGE GiEK S.A., 

Forum BI �  Forum!Bezpiecze&stwa!Informacji, 

JO '  jednostka organizacyjna (Centrala / Oddzia#), 

KO '  komórka!organizacyjna, 

Lokalne Forum BI �  Lokalne Forum!Bezpiecze&stwa!Informacji,  

Oddzia"  �  wyodr"bniona!jednostka!organizacyjna PGE GiEK S.A., 

PCDZ, Plan �  Plan ci g#o$ci!dzia#ania zasobu, 

Procedura  �  PROC 10072/B Procedura ' Organizacja! i! zarz dzanie! bezpiecze&stwem! informacji! 

 w PGE GiEK S.A., 

PZCD �  Plan zapewnienia ci g#o$ci!dzia#ania, 

Spó"ka �  PGE GiEK S.A.,!obejmuj ca!Central"!wraz!z!Oddzia#ami, 

SZBI '  System!Zarz dzania!Bezpiecze&stwem!Informacji, 

ZPiS #  Zarz dzanie Procesami i Systemami, 

ZSZ '  Zintegrowany!System!Zarz dzania. 

Definicje!poj$%!u yte!na!potrzeby!niniejszego dokumentu:  

5.1 Podstawowe definicje!dotycz ce!procesów!i!systemów!zarz dzania,!znajduj !si"!w!�S#owniku!Zintegrowanego!

Systemu! Zarz dzania�! dost"pnym! w! portalu! Spó#ki, na! witrynie! �Zarz dzanie! Procesami i Systemami�!

(https://giek.gkpge.pl/ZPiS), w!bibliotece!�S#ownik!ZSZ�. 
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VI REALIZACJA 

6.1 WPROWADZENIE 

6.1.1 Informacje, ze wzgl"du!na!posiadan  warto$*, powinny!by*!odpowiednio!chronione!przed!utrat !dost"pno$ci,!

poufno$ci i integralno$ci na!ka%dym!etapie!ich!przetwarzania.!Dost"pno$*!precyzyjnych i kompletnych informacji 

w wymaganym czasie jest niezb"dna!dla! zachowania! efektywno$ci! biznesowej.!Skuteczna!ochrona! aktywów!

informacyjnych Spó#ki jest istotna dla! osi gania!wyznaczonych!celów,! zachowania! zgodno$ci! z!prawem!oraz!

wizerunku. Bezpiecze&stwo!informacji!wi %e!si"!z nadzorowaniem!g#ównych!aktywów!informacyjnych!� informacji 

oraz!zasobów!wspieraj cych!ich!przetwarzanie.  

6.1.2 Informacje!mog !wyst"powa*!w!formie: 

a. cyfrowej '!np. pliki danych przechowywane na no$nikach elektronicznych lub optycznych, 

b. materialnej '!np. na papierze, 

c. niematerialnej '!w!postaci!wiedzy!posiadanej!przez!pracowników.! 

6.1.3 Informacje! mog ! by*! przesy#ane: za! pomoc ! poczty lub kuriera, elektronicznie, b d+ przekazywane  

w komunikacji werbalnej bezpo$rednio!lub!telefonicznie, zawsze jednak potrzebuj !w#a$ciwej!ochrony.!Informacje!

s ! szczególnie! silnie! powi zane! z! technologi ! teleinformatyczn ,! która! umo%liwia! tworzenie,! przetwarzanie,!

przechowywanie,!przesy#anie,!ochron"!i!niszczenie!informacji.! 

6.1.4 Organizacje! wszystkich! typów! i! wielko$ci! zbieraj ,! przetwarzaj ,! przechowuj ! i! przesy#aj ! bardzo! du%e! ilo$ci!

informacji.!Informacje!i!procesy!zwi zane,!systemy,!sprz"t,!sieci oraz personel!s !wa%nymi!zasobami s#u% cymi!

osi gni"ciu!celów!organizacji.! Informacje!posiadane! i!przetwarzane!przez!organizacje!podlegaj ! ró%norodnym!

zagro%eniom!np.: atakom komputerowym, kradzie%y!lub zagro%eniom!z przyczyn naturalnych!(powód+,!ogie&!itp.) 

oraz!podatno$ciom!nieod# cznie!zwi zanym!z!ich!wykorzystywaniem.  

6.2 KONTEKST ORGANIZACJI 

6.2.1 Nasze!warto$ci: partnerstwo,! rozwój! i! odpowiedzialno$*! koncentruj ! si"! na! zasadach! zwi zanych! z! postaw !

wobec! Spó#ki,! pracowników,! prowadzonymi! dzia#aniami! biznesowymi oraz utrzymywanymi relacjami 

zewn"trznymi.!Wspieramy!je!przestrzegaj c!zasad!etycznych we!wszystkich!obszarach!dzia#alno$ci!Spó#ki. 

6.2.2 Na! $rodowisko! wewn"trzne! Spó#ki! sk#adaj ! si": struktura organizacyjna,! role,! odpowiedzialno$*,! obowi zki! 

i uprawnienia oraz wzajemne relacje pracowników zwi zane!z!prac .!Wymienione!elementy!$rodowiska!pracy 

zosta#y!opisane w Regulaminie organizacyjnym Spó#ki,!Regulaminach!funkcjonowania!Oddzia#ów, Regulaminach 

pracy Oddzia#ów, Modelu ZSZ w!Spó#ce oraz!innych!regulacjach!wewn"trznych,!wymienionych w rozdziale III. 

6.2.3 PGE GiEK S.A. maj c! na! uwadze! skuteczno$*! funkcjonowania! SZBI, okre$li#a! istotne! dla! systemu! strony 

zainteresowane oraz ich oczekiwania, potrzeby oraz wymagania w!kontek$cie!bezpiecze&stwa!informacji: 

a. klienci � w zakresie: ochrony dokumentacji powierzonej przez klienta, danych osobowych i specyficznych 

wymaga&!klienta,!zgodno$ci!pod!wzgl"dem!prawnym, terminowo$ci!(ci g#o$ci) dostaw!wyrobów!i!us#ug!oraz 

szybkiej!reakcji!na!nieprawid#owo$ci, 

b. dostawcy � w zakresie: ochrony!praw!w#asno$ci!intelektualnej, danych osobowych i specyficznych!wymaga&!

umownych, równego!traktowania, uczciwej konkurencji i przejrzysto$ci!dzia#a&, 

c. organy! w#adzy,! ministerstwa, urz"dy! i! instytucje: Pa&stwowa! Inspekcja! Pracy,! Rz dowe! Centrum!

Bezpiecze&stwa, Agencja! Bezpiecze&stwa! Wewn"trznego, Generalny Inspektor Ochrony Danych 

Osobowych, Urz d!Marsza#kowski,! Urz d! Skarbowy,! Zak#ad!Ubezpiecze&!Spo#ecznych,!Gie#da!Papierów!

Warto$ciowych,! Urz d! Górniczy,! Urz d! Regulacji! Energetyki, Urz d! Komunikacji! Elektronicznej,! G#ówny!

Urz d!Statystyczny � w zakresie: przestrzegania przepisów!prawnych, szybkiej reakcji na!dzia#ania!nadzoru! 

i zapytania, 

d. Zarz d!Spó#ki!� w zakresie: ograniczania!ryzyka!zwi zanego!z!przetwarzaniem!informacji!w!PGE GiEK S.A., 

skutecznej!ochrony!aktywów!informacyjnych!i potrzeby zapewnienia!ci g#o$ci!biznesowej, szybkiej reakcji na 

incydenty, odpowiedzialno$ci! spo#ecznej, integralno$ci oraz dost"pno$ci! i poufno$ci informacji, poprawy 

wizerunku!Spó#ki, 

e. pracownicy Spó#ki!� w zakresie: skutecznej!realizacji!zada&!maj cych!wp#yw!na!bezpiecze&stwo!informacji, 

wiarygodno$ci!i!dost"pno$ci!niezb"dnych!danych, zwi"kszania!$wiadomo$ci!zagro%e&!i!podatno$ci,!którym!

podlegaj !informacje,!podnoszenia swoich kompetencji, 

f. media � w zakresie:!szybkiej!odpowiedzi!na!zapytania,!#atwego!dost"pu!do!informacji. 

6.2.4 Podstawowym! celem! Spó#ki! w! zakresie! bezpiecze&stwa! informacji! jest! wdro%enie! i! realizowanie! spójnych,!

skutecznych!dzia#a&!sk#adaj cych!si"!na!zarz dzanie!bezpiecze&stwem!informacji,!opartych!na!uznanych!w!tym!

zakresie!standardach!i!dobrych!praktykach,!z!uwzgl"dnieniem!celów!biznesowych!i!wymaga&!prawnych. 
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6.2.5 Potwierdzeniem zaanga%owania!w!budow"!oraz utrzymanie!bezpiecze&stwa!informacji jest!�Deklaracja!Zarz du!

Spó#ki!w!sprawie!polityki!bezpiecze&stwa!informacji�. 

6.2.6 Ryzyka!zwi zane!z!bezpiecze&stwem! informacji!oraz!skuteczno$*!zabezpiecze&!zale% !od!zmieniaj cych!si"!

warunków,!w!zwi zku!z!tym!Spó#ka na!bie% co: 

a. identyfikuje pojawiaj ce si"!zagro%enia i!zwi zane z nimi ryzyka, 

b. dobiera,!wdra%a!i!doskonali!zabezpieczenia odpowiednie do oszacowanego ryzyka,  

c. monitoruje i ocenia skuteczno$*!wdro%onych!zabezpiecze&. 

6.2.7 Wdra%anie odpowiednich! zabezpiecze&! i! post"powanie! z! nieakceptowalnym! ryzykiem zapewniaj  skuteczn !

ochron"!aktywów!informacyjnych. 

6.3 ORGANIZACJA I KOORDYNACJA DZIA%A! W ZAKRESIE BEZPIECZE!STWA INFORMACJI 

6.3.1 Dla potrzeb rozwi zywania! szczególnie! istotnych! lub! spornych spraw w! zakresie! bezpiecze&stwa! informacji! 

w!Spó#ce!powo#ano!Forum!Bezpiecze&stwa!Informacji,!które: 

a. rekomenduje Zarz dowi! Spó#ki do zatwierdzenia kryteria akceptowalno$ci! ryzyka! w! bezpiecze&stwie!

informacji oraz plany post"powania!z!ryzykiem w!zakresie!dotycz cym!Spó#ki ' ustalone w wyniku szacowania 

okresowego (pkt 3.19), 

b. zatwierdza wykaz krytycznych!zasobów!informacyjnych Centrali, 

c. ocenia zasoby krytyczne zidentyfikowane w!Oddzia#ach,  

d. dokonuje przegl dów!incydentów zwi zanych!z!bezpiecze&stwem informacji!o!szczególnym!znaczeniu!dla 

Spó#ki (np.! wymagaj cych! podj"cia! kroków! prawnych), w celu zredukowania! prawdopodobie&stwa ich 

wyst pienia!lub!skutków!przysz#ych!zdarze&. 

6.3.2 W!sk#ad!Forum!Bezpiecze&stwa!Informacji!wchodz : 

a. Przewodnicz cy!Forum!BI!� Prezes!Zarz du Spó#ki, 

b. Zast"pcy!Przewodnicz cego!Forum!BI: 

· Dyrektor!Departamentu!Bezpiecze&stwa!� Administrator!Merytoryczny!SZBI!w!Spó#ce!w!zakresie!bezpiecze&stwa!

fizycznego i $rodowiskowego lokalizacji, ochrony danych osobowych!i!tajemnic!Spó#ki, 

· Dyrektor!Departamentu!Zarz dzania!i!Organizacji!� Pe#nomocnik!ds.!ZSZ,  

c. Cz#onkowie:! 

· Dyrektor!Departamentu!Zarz dzania!Systemami!ICT, 

· Dyrektor!Departamentu!Zarz dzania!Maj tkiem,  

· Kierownik! Biura! Zarz dzania! Systemowego! i! Organizacji! w! Departamencie! Zarz dzania! i! Organizacji! 

� Administrator!Merytoryczny!SZBI!w!Spó#ce!w!zakresie!szacowania!i!post"powania!z!ryzykiem oraz standardów!

opracowywania dokumentów!systemu, 

· Kierownik Biura Utrzymania Infrastruktury ICT w Departamencie Zarz dzania!Systemami! ICT!� Administrator 

Merytoryczny!SZBI!w!Spó#ce!w!zakresie teleinformatyki (ICT), 

· Kierownik Biura Strategii Zarz dzania! Maj tkiem w! Departamencie! Zarz dzania! Maj tkiem � Administrator 

Merytoryczny!SZBI!w!Spó#ce!w!zakresie!systemów!OT, 

· Kierownik!Biura!Zarz dzania!Systemami!Wsparcia Produkcji w!Departamencie!Zarz dzania!Systemami!ICT,  

· Kierownik Biura Zarz dzania! Wytwarzaniem � Administrator Merytoryczny SZCB w! Spó#ce! w! zakresie 

ci g#o$ci!dzia#ania!elektrowni!i!elektrociep#owni, 

· Kierownik Biura Analiz i Monitorowania Wydobycia � Administrator Merytoryczny SZCB w! Spó#ce! 

w!zakresie!ci g#o$ci!dzia#ania!kopal&, 

· G#ówny!Specjalista!ds.!Strategii!Zarz dzania!Maj tkiem,!Biuro!Strategii!Zarz dzania!Maj tkiem, 

· G#ówny!Specjalista!� Koordynator!ds.!Zarz dzania!Procesami! i!Systemami,!Biuro!Zarz dzania!Systemowego  

i Organizacji w Departamencie Zarz dzania!i!Organizacji, 

· G#ówny!Specjalista!ds.!Zarz dzania!Ryzykiem,!Biuro!Zarz dzania!Systemowego i Organizacji w Departamencie 

Zarz dzania!i!Organizacji, 

· Specjalista! ds.! Zarz dzania! Procesami! i! Systemami, Biuro Zarz dzania! Systemowego! i! Organizacji! 

w!Departamencie!Zarz dzania!i!Organizacji. 

6.3.3 Posiedzenia Forum BI zwo#uje!Przewodnicz cy!lub jego!Zast"pca na wniosek Administratora /!Administratorów!

Merytorycznych SZBI w!Spó#ce,! sporz dzany! odpowiednio! do! potrzeb! (pkt 6.3.1),! z! zastrze%eniem! pkt 6.3.9. 

Pozostali cz#onkowie!Forum!BI!mog ! zg#asza*! potrzeb" zwo#ania posiedzenia do w#a$ciwego!Administratora 

Merytorycznego SZBI w!Spó#ce,!informuj c!o!sprawie!do!rozstrzygni"cia.  

6.3.4 W! zale%no$ci! od! potrzeb! (rodzaju! i! charakteru! sprawy), na! posiedzenia! Forum! BI! mog ! by*! zapraszani!

Cz#onkowie!Zarz du!Spó#ki!oraz!pracownicy Spó#ki nieb"d cy!cz#onkami!Forum BI.  
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6.3.5 Dla potrzeb rozwi zywania! szczególnie! istotnych! lub! spornych! spraw! w! zakresie! bezpiecze&stwa! informacji!

powo#ano!w!Oddzia#ach!Lokalne!Forum!Bezpiecze&stwa!Informacji.!Lokalne Forum BI na wniosek Administratora / 

Administratorów!Merytorycznych SZBI w!Oddziale!Spó#ki: 

a. rekomenduje Dyrektorowi! Oddzia#u! do akceptacji plany post"powania! z! ryzykiem!w Oddziale ' ustalone  

w wyniku szacowania okresowego (pkt 3.19), 

b. zatwierdza wykaz krytycznych zasobów!informacyjnych Oddzia#u, 

c. dokonuje przegl dów! incydentów zwi zanych!z!bezpiecze&stwem informacji!o!szczególnym!znaczeniu!dla 

Oddzia#u (np.! wymagaj cych! podj"cia! kroków! prawnych), w celu zredukowania! prawdopodobie&stwa! ich 

wyst pienia!lub!skutków!przysz#ych!zdarze&. 

6.3.6 W!sk#ad!Lokalnego!Forum!BI wchodz : 

a. Przewodnicz cy!Lokalnego!Forum!BI!� Zast"pca!Dyrektora!Oddzia#u, 

b. Zast"pca Przewodnicz cego! Lokalnego! Forum! BI! ' kieruj cy! komórk ! w#a$ciw ! ds.! bezpiecze&stwa! lub!

pracownik na!samodzielnym!stanowisku!w#a$ciwym!ds.!bezpiecze&stwa!w!Oddziale!� Administrator Merytoryczny 

SZBI w Oddziale Spó#ki! w zakresie bezpiecze&stwa! fizycznego! i $rodowiskowego lokalizacji, ochrony danych 

osobowych!i!tajemnic!Spó#ki,!pe#ni cy!jednocze$nie!rol" Koordynatora SZBI,  

c. Cz#onkowie: 

· Koordynator ZSZ, 

· Koordynator ICT � Administrator Merytoryczny SZBI w Oddziale w zakresie teleinformatyki (ICT)1, 

· Koordynator OT � Administrator Merytoryczny SZBI w Oddziale w zakresie systemów!OT1, 

· Koordynator!ds.!Zarz dzania!Ryzykiem!w!Oddziale, 

· G#ówny!In%ynier!ds.!Wytwarzania Energii � Administrator Merytoryczny SZCB w zakresie ci g#o$ci!dzia#ania!

(dotyczy elektrowni i elektrociep#owni), 

· Kierownik Centrum Kierowania Ruchem � Administrator Merytoryczny SZCB!w!Oddziale!Spó#ki!w!zakresie!

ci g#o$ci!dzia#ania!(dotyczy kopalni), 

· G#ówny!In%ynier!ds.!Zarz dzania!Maj tkiem (dotyczy elektrowni i elektrociep#owni), 

· Naczelny!In%ynier!Energomechaniczny!(dotyczy kopalni), 

· G#ówny!In%ynier!ds.!Automatyki!i!Elektryki, 

· kieruj cy!komórk !w#a$ciw !ds.!nadzoru!nad!automatyk !przemys#ow  w Oddziale, 

· kieruj cy!komórk !w#a$ciw !ds.!nadzoru elektrycznego w Oddziale. 

6.3.7 Posiedzenia Lokalnego Forum BI zwo#uje Przewodnicz cy lub! jego! Zast"pca na wniosek Administratora / 

Administratorów Merytorycznych SZBI w Oddziale Spó#ki,! z! zastrze%eniem! pkt 6.3.9. Pozostali Cz#onkowie!

Lokalnego! Forum! BI! mog ! zg#asza*! potrzeb"! zwo#ania! posiedzenia do w#a$ciwego! Administratora!

Merytorycznego SZBI w Oddziale,!informuj c!o sprawie do!rozstrzygni"cia.  

6.3.8 W!zale%no$ci!od!potrzeb!(rodzaju!i!charakteru!sprawy), na posiedzenia Lokalnego Forum!BI!mog !by*!zapraszani!

pracownicy Oddzia#u, nieb"d cy jego!cz#onkami,!wskazani!przez!zwo#uj cego.  

6.3.9 Dla potrzeb realizacji procesu szacowania ryzyka posiedzenie: 

a. Forum! BI! zwo#uje! z! w#asnej! inicjatywy Administrator! Merytoryczny! SZBI! w! Spó#ce! w! zakresie! szacowania! 

i!post"powania!z!ryzykiem, 

b. Lokalnego!Forum!BI!zwo#uje!z!w#asnej!inicjatywy!Koordynator!SZBI. 

6.4 KLASYFIKACJA INFORMACJI 

6.4.1 W celu zapewnienia odpowiedniego poziomu ochrony informacji przetwarzanych w!Spó#ce,!zgodnego z ich wag !

i!warto$ci !biznesow !dla!Spó#ki,!a w konsekwencji zapobie%enia!wyst pieniu!lub!zredukowania niepo% danych!

zdarze&, konieczne jest sklasyfikowanie (uporz dkowanie)!tych informacji i okre$lenie!sposobów!post"powania 

z nimi w zale%no$ci!od!przypisanego!im!poziomu!ochrony. 

6.4.2 Przeprowadzono! inwentaryzacj"! grup informacji (aktywów! g#ównych) przetwarzanych! w! Spó#ce,! wyznaczono!

poziomy ochrony informacji oraz ustalono zasady ich przetwarzania. Istotne kwestie zwi zane! z! tymi!

zagadnieniami oraz wytyczne!dotycz ce klasyfikacji informacji okre$lono!w Za .1. 

 
 
 
 

                                                           
1  Z!wy# czeniem!sytuacji,!gdy!na!podstawie!pisemnej!decyzji!Dyrektora!Oddzia#u!rol"!AM!SZBI!w!Oddziale!Spó#ki!w!zakresie!teleinformatyki 

(ICT)!lub!w!zakresie!systemów!OT!pe#ni!AM!SZBI!w!Oddziale!Spó#ki!w!zakresie!bezpiecze&stwa!fizycznego!i!$rodowiskowego!lokalizacji, 

ochrony danych!osobowych!i!tajemnic!Spó#ki!(Koordynator SZBI). 
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6.5 ZARZ DZANIE ZASOBAMI WSPIERAJ CYMI 

6.5.1 W celu zapewnienia skutecznej ochrony zasobów!wspieraj cych przetwarzanie!informacji!w!Spó#ce, wszystkie 

zasoby nale%y! zidentyfikowa* (zinwentaryzowa*), z uwzgl"dnieniem ich znaczenia dla! Spó#ki (warto$ci!

biznesowej), i!utrzymywa*!ich!spis. 

6.5.2 Wszystkie zinwentaryzowane wspieraj ce!zasoby informacyjne posiadaj !okre$lonych: 

a. W#a$cicieli Zasobów,! którzy! odpowiedzialni s ! m.in. za! w#a$ciwe! u%ytkowanie! i! ochron"! przypisanych!

zasobów, zgodnie!z!okre$lonymi!standardami,!oraz!za przyznawanie / odbieranie uprawnie&!dost"pu!do!tych!

zasobów � role przypisane!do!osób!na!stanowiskach!kierowniczych, 

b. Administratorów!Merytorycznych!SZBI,!którzy odpowiadaj !za!weryfikacj"!poprawno$ci!identyfikacji!zasobów!

wspieraj cych,!w!tym zasobów!krytycznych!(pkt 3.19). 

6.5.3 Wykazy zasobów wspieraj cych, zinwentaryzowanych w Centrali!i!Oddzia#ach, dost"pne!s !w przeznaczonych 

dla JO folderach, w portalu Spó#ki!na!witrynie!ZPiS, w bibliotece SZBI. 

6.5.4 Sposób!i!tryb!post"powania!obowi zuj cy podczas inwentaryzacji zasobów oraz zasady identyfikacji!zasobów!

krytycznych okre$lono w odr"bnej regulacji! wewn"trznej dotycz cej szacowania! i! post"powania! z! ryzykiem! 

w!bezpiecze&stwie!informacji w Spó#ce (pkt 3.19). 

6.5.5 G#ówne zasady w zakresie administrowania i korzystania! przez!pracowników! z! zasobów teleinformatycznych  

oraz!zarz dzania!systemami OT w!Spó#ce zosta#y!okre$lone!w!odr"bnych regulacjach!wewn"trznych dotycz cych: 

a. administrowania zasobami teleinformatycznymi (ICT) (pkt 3.09), 

b. korzystania z zasobów!teleinformatycznych (ICT) (pkt 3.10), 

c. zarz dzania!zasobami!automatyki!przemys#owej!(OT) (pkt 3.11). 

Ww. regulacje okre$laj !m.in. zasady w zakresie: zarz dzania!has#ami,!logowania si" i wylogowywania z sesji, 

nadzorowania!no$ników!danych,!korzystania!z!sieci! Internet,!poczty!elektronicznej! i! telefonów!oraz! tworzenia!

kopii zapasowych.  

6.5.6 W! przypadku! wyst pienia! zdarze&! lub! stwierdzenia! istotnych! podatno$ci! zwi zanych! z! bezpiecze&stwem!

zasobów wspieraj cych,! w! tym! zwi zanych! z! us#ugami! dotycz cymi! obszarów ICT i OT,! nale%y! post"powa*!

zgodnie z zasadami ustalonymi w Za .2. 

6.6 PLANY CI G%O"CI DZIA%ANIA ZASOBÓW (PCDZ) 

6.6.1 OPRACOWYWANIE PLANÓW$CI G%O"CI$DZIA%ANIA$ZASOBÓW 

6.6.1.1 Dla!wspieraj cych!zasobów! informacyjnych, uznanych za krytyczne, opracowywane!s ! i!aktualizowane!Plany!

ci g#o$ci! dzia#ania! zasobów! (PCDZ,! Plan), zgodnie z regulacj ! wewn"trzn  dotycz c  szacowania  

i!post"powania z!ryzykiem!w!bezpiecze&stwie!informacji w PGE GiEK S.A. (pkt 3.19). W!przypadku,!gdy!zasób!

krytyczny!jest!udost"pniany!przez!podmiot!zewn"trzny!(np.!CUW!ICT)!nale%y!wówczas!uwzgl"dni*!konieczno$*!

opracowywania dla niego PCDZ i testowania tego Planu w ramach umowy SLA. 

6.6.1.2 Wzór!PCDZ zosta#!okre$lony!w!Za .3.  

6.6.1.3 Za opracowanie i! aktualizacj"! Planów dla zidentyfikowanych zasobów krytycznych! w! Spó#ce odpowiadaj  

W#a$ciciele Zasobów! we! wspó#pracy! z! kieruj cymi! komórkami! organizacyjnymi! uczestnicz cymi! w! realizacji!

Planów (uczestnikami Planu). 

6.6.1.4 Aktualizacji PCDZ!nale%y!dokonywa* ka%dorazowo!w!przypadku zaistnienia / ustalenia zmiany wp#ywaj cej!na!

Plan, np. w!zwi zku!z!uruchomieniem Planu lub przeprowadzeniem jego testu. 

6.6.1.5 Opracowuj c! PCDZ nale%y! koniecznie! uwzgl"dni* w! nim! $rodki (organizacyjne, sprz"towe! i! materia#owe) 

niezb"dne do jego realizacji oraz harmonogram dotycz cy testowania Planu i szkole&! dla! pracowników!

uczestnicz cych!w!dzia#aniach!okre$lonych!w!Planie (w!szczególno$ci!pod!wzgl"dem!pe#nionych!przez!nich!ról! 

i przypisanej!odpowiedzialno$ci). 

6.6.1.6 Buduj c!�Harmonogram!testowania!Planu!ci g#o$ci!dzia#ania zasobu� nale%y: 

a. przyj *!za#o%enie!zmiany lub progresywnego!zwi"kszania!zakresu!*wicze&,! 

b. okre$li*!cele, 

c. opracowa*!realistyczne!scenariusze!materializacji zagro%e&, 

d. ustali* jednoznaczne kryteria oceny. 

6.6.1.7 PCDZ,!po!uzyskaniu!akceptacji!osób!okre$lonych!we!wzorze!Planu (Za .3), zatwierdza Cz#onek!Zarz du Spó#ki / 

Dyrektor w Oddziale w#a$ciwy!ze!wzgl"du!na!podleg#o$*!s#u%bow !W#a$ciciela Zasobu. Orygina# zatwierdzonego 

Planu przechowuje!W#a$ciciel!Zasobu,!dla!którego Plan zosta# opracowany. 

6.6.1.8 W#a$ciciel!Zasobu odpowiedzialny jest za oszacowanie i zabezpieczenie w!bud%ecie Centrali /!Oddzia#u $rodków 

finansowych niezb"dnych dla potrzeb utrzymania zasobu i testowania PCDZ. 
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6.6.1.9 W#a$ciciel Zasobu zobowi zany! jest! udost"pni*! PCDZ w#a$ciwemu! Administratorowi Merytorycznemu SZBI  

w! Spó#ce /! Oddziale! Spó#ki! (W#a$ciciel! Ryzyka! dot.! Zasobu)! oraz! wszystkim! kieruj cym! komórkami!

organizacyjnymi!Spó#ki!bior cymi!udzia#!w!zadaniach!okre$lonych!w!Planie. 

6.6.1.10  Zatwierdzone Plany, Administratorzy! Merytoryczni! SZBI! (ka%dy! w! swoim! zakresie dzia#ania)! umieszczaj ! 

w odpowiednim dla danej JO folderze,!w!portalu!Spó#ki!na!witrynie!ZPiS, w bibliotece SZBI. Wszystkie wersje 

PCDZ nale%y!nadzorowa*!i!archiwizowa* zgodnie!z!regulacjami!wewn"trznymi!obowi zuj cymi!w!tym!zakresie, 

a!dost"p!do!nich!powinni!posiada*!tylko!uprawnieni!pracownicy. 

6.6.1.11 Kieruj cy! komórkami! organizacyjnymi!Spó#ki uczestnicz cymi w realizacji PCDZ, zobowi zani! s ! przeszkoli*!

podleg#ych!pracowników!celem!zapoznania!ich!z!rolami!i!odpowiedzialno$ci !w!zakresie!przypisanych!im!zada& 

(pkt 6.6.1.5). 

6.6.2 TESTOWANIE PLANÓW$CI G%O"CI$DZIA%ANIA$ZASOBU 

6.6.2.1 W#a$ciciel!Zasobu!we!wspó#pracy!z!AM!SZBI!w#a$ciwym!dla!zasobu (W#a$ciciel!Ryzyka!dotycz cego Zasobu)  

i, w! zale%no$ci! od! potrzeb, z innymi realizatorami! dzia#a&! okre$lonych! w! Planie, zobowi zani! s  (zgodnie  

z pkt 6.6.2.4) testowa* i modyfikowa* PCDZ tak,!aby!zapewni*!jego aktualno$*!i!skuteczno$*. 

6.6.2.2 Testy PCDZ przeprowadza!si"!w!celu!sprawdzenia: 

a. zdolno$ci!Centrali /!Oddzia#u!do!kontynuacji!i!odtworzenia!sprawno$ci!dzia#ania!krytycznego!zasobu, 

b. poprawno$ci i skuteczno$ci!przyj"tych rozwi za&, 

c. czy Plan zadzia#a! w! rzeczywistej! sytuacji! oraz przebieg ustalonych dzia#a&! jest! zgodny z! za#o%eniami! 

i wymogami czasowymi, 

d. $wiadomo$ci!pracowników!w!zakresie!ich!ról!i!odpowiedzialno$ci w ramach Planu. 

6.6.2.3 Przeprowadzaj c!testy!nale%y!si" kierowa*!zasad !maksymalnego ograniczania ryzyka utraty zasobów w trakcie 

testów,!przy!jednoczesnym!zapewnieniu!wysokiego!poziomu!zdolno$ci!odtworzenia!dzia#ania!zasobu. 

6.6.2.4 Testy PCDZ nale%y!przeprowadza*:  

a. na!bie% co!'!ka%dorazowo!po!istotnej!zmianie Planu!(testowanie!wybranych!aspektów!Planu) oraz 

b. okresowo '!tak,!aby w cyklu 3-letnim przetestowa* ca#y Plan (licz c!od!daty!pierwszego!wydania).  

Rodzaje!testów!dla!potrzeb!oceny!skuteczno$ci!PCDZ oraz!zakres!i!sposób ich!realizacji!okre$lono w Za .4.  

6.6.2.5 Przeprowadzone!testy!musz !by*!udokumentowane raportem!podsumowuj cym wyniki!oraz!rekomenduj cym!

okre$lone!dzia#ania!doskonal ce!Plan. Raport z testu zatwierdzany jest analogicznie jak PCDZ (pkt 6.6.1.7). 

6.7 SZACOWANIE RYZYKA I POST&POWANIE Z RYZYKIEM 

6.7.1 Szacowanie ryzyka w bezpiecze&stwie informacji oraz post"powanie z ryzykiem w!Spó#ce!nale%y!przeprowadza*!

zgodnie z metodyk  okre$lon  w! odr"bnej! regulacji! wewn"trznej dotycz cej szacowania! i! post"powania! 

z ryzykiem w bezpiecze&stwie informacji w Spó#ce (pkt 3.19). 

6.7.2 Zasady! okre$lone! w! regulacji,! o! której mowa powy%ej, systematycznie! stosowane! prowadz ! do! stanu,! 

w!którym!ryzyko!nie!przekracza!wielko$ci!przyj"tych!za!dopuszczalne!w!kontek$cie!bezpiecze&stwa!informacji,  

a!Zarz d!Spó#ki!otrzymuje!cyklicznie!informacje!o!wyst"puj cych!rodzajach!ryzyka!i!ich!wielko$ciach. 

6.7.3 Za! identyfikacj"! ryzyka!zwi zanego!z!zasobami,! jego!analiz"! i!ocen"!oraz!opracowanie! i!wdro%enie! �Planów 

post"powania! z! ryzykiem! w! bezpiecze&stwie! informacji�! odpowiadaj !W#a$ciciele Zasobów i Administratorzy 

Merytoryczni! SZBI! w! Spó#ce /! Oddziale! Spó#ki, ka%dy! w! swoim! zakresie! dzia#ania, we! wspó#pracy! 

z u%ytkownikami zasobów!(kieruj cymi!komórkami!organizacyjnymi,!których!dane!ryzyko!dotyczy).  

6.7.4 Zasady! dotycz ce! szacowania! ryzyka! oraz! post"powania! z! ryzykiem! w! zakresie! zdolno$ci! Spó#ki! do!

kontynuowania dzia#alno$ci!biznesowej!okre$lono!w!odr"bnej!regulacji!wewn"trznej dotycz cej opracowywania 

Planów!zapewnienia!ci g#o$ci!dzia#ania!(pkt 3.6). 

6.8 ZABEZPIECZENIA I CELE ICH STOSOWANIA 

6.8.1 Wykazy!niezb"dnych!zabezpiecze&!stosowanych!w!Spó#ce dla!wszystkich!obszarów bezpiecze&stwa!informacji 

(wg! Za# cznika! A! do! normy! PN-ISO IEC 27001) przedstawiono! w! odr"bnych! dla! Centrali oraz Oddzia#ów!

�Deklaracjach stosowania zabezpiecze& w PGE GiEK S.A.�,!których wzór!stanowi!Za .5. 

6.8.2 Aktualne Deklaracje dost"pne! s  dla! uprawnionych! pracowników! w intranecie! Spó#ki na witrynie ZPiS 

(https://giek.gkpge.pl/ZPiS), w!bibliotece!�System!Zarz dzania!Bezpiecze&stwem!Informacji�. 
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6.8.3 W!celu!weryfikacji!zgodno$ci!zabezpiecze&!z!wymaganiami!bezpiecze&stwa!(celami!stosowania!zabezpiecze&)!

kieruj cy!komórkami!organizacyjnymi!odpowiedzialni za ocen"!danego zbioru / podzbioru zabezpiecze& (Za .5) 

zobowi zani! s ! wykonywa*! okresowo! pomiary! skuteczno$ci! tych! zabezpiecze&,! a! ich! wyniki! dokumentowa*! 

w formularzu Deklaracji, w!cz"$ci!dot.!oceny!skuteczno$ci!zabezpiecze&. Za!nadzór!merytoryczny!nad!Deklaracj !

odpowiedzialni! s ! Administratorzy!Merytoryczni! SZBI! w! Spó#ce / Oddziale Spó#ki ' ka%dy! w! swoim! zakresie!

dzia#ania. 

6.8.4 Nadzór!funkcjonalny (w!zakresie!spójno$ci!i!kompletno$ci!opracowania) nad!Deklaracj !sprawuje: 

a. w!Centrali!'!Administrator!Funkcjonalny!ZSZ!(Zast"pca!Pe#nomocnika!ds.!ZSZ), 

b. w!Oddziale!'!Koordynator SZBI (Administrator!Merytoryczny!SZBI!w!zakresie!bezpiecze&stwa! fizycznego  

i!$rodowiskowego!lokalizacji,!ochrony!danych!osobowych!i!tajemnic!Spó#ki). 

6.8.5 Deklaracj"!dla!Centrali!Spó#ki!zatwierdza!Prezes!Zarz du!Spó#ki,!a!dla!Oddzia#u!'!Dyrektor!Oddzia#u. 

6.8.6 Szczegó#owe! wytyczne! dotycz ce! opracowywania, aktualizacji i zatwierdzania �Deklaracji! stosowania!

zabezpiecze& w PGE GiEK S.A.�!przedstawiono!w!Za .6. 

6.9 POZOSTA%E OBSZARY OBJ&TE SZBI 

6.9.1 Zagadnienia! dotycz ce: utrzymania! pe#nej! i! niezniekszta#conej! informacji! oraz! jej dost"pno$ci! wy# cznie! dla!

uprawnionych m.in. w!zwi zku!z!realizacj !scenariuszy!awaryjnych! lub!planów!dora+nych!w ramach Systemu 

Zarz dzania!Ci g#o$ci !Biznesow  obj"te!s !równie%!SZBI.  

6.9.2 Zasady i tryb post"powania dotycz ce stosowanych w!Spó#ce!technologii, lokalizacji i organizacji zasobów ICT oraz 

OT zosta#y! okre$lone! w! odr"bnych! wewn"trznych! regulacjach dotycz cych! odpowiednio zasad korzystania  

i administrowania zasobami teleinformatycznymi (ICT) (pkt 3.9 i 3.10) oraz!zasad!zarz dzania!systemami OT (pkt 3.11). 

6.9.3 Zasady! i! tryb! post"powania dotycz ce! bezpiecze&stwa! fizycznego! i! $rodowiskowego! zosta#y! okre$lone! 

w odr"bnych! dla!Centrali! i!Oddzia#ów! uregulowaniach! dotycz cych odpowiednio: bezpiecze&stwa! fizycznego! 

i! $rodowiskowego,! dost"pu! do pomieszcze&! i! post"powania! z! kluczami! oraz! ruchu osobowego! i! pojazdów! 

na terenie Spó#ki. 

6.10 UWARUNKOWANIA PRAWNE I NORMATYWNE 

6.10.1 Zbiór!wymaga&!prawnych!obowi zuj cych!w!Rzeczypospolitej!Polskiej!stanowi!wa%ny!czynnik!wp#ywaj cy!na!

okre$lenie!wymaga&!bezpiecze&stwa! informacji!w!Spó#ce.!Poza!zbiorem!przepisów!prawa,! istotnymi!+ród#ami!

wytycznych!i!zalece&!w!obszarze!zarz dzania!bezpiecze&stwem!informacji!s !normy oraz dobre praktyki uznane 

w tym zakresie. 

6.10.2 Kieruj cy! komórkami! organizacyjnymi!w Spó#ce, uczestnicz cy!w! realizacji! wyznaczonych! celów!w! obszarze!

bezpiecze&stwa! informacji,! odpowiedzialni! s ! za! przegl d! wymaga&! prawnych! i! wymaga&! wynikaj cych! 

z! podpisanych! zobowi za&! oraz! dostosowywanie! swoich! dzia#a&! do! tych! wymaga&.! Szczegó#owe! zasady!

post"powania!w!tym!zakresie!zosta#y!okre$lone!w!odr"bnych regulacjach wewn"trznych dotycz cych identyfikacji  

i! spe#nienia! wymaga&! prawnych! i innych w PGE GiEK S.A. (pkt 3.14) oraz realizacji wsparcia prawnego  

w PGE GiEK S.A. (pkt 3.13). 

6.10.3 Lista podstawowych uwarunkowa&!prawnych!i!normatywnych: 

a. ustawa!Prawo!geologiczne!i!górnicze, 

b. ustawa Prawo energetyczne, 

c. ustawa Prawo telekomunikacyjne, 

d. ustawa!Kodeks!spó#ek!handlowych, 

e. ustawa Kodeks pracy, 

f. ustawa Kodeks karny, 

g. ustawa!o!dost"pie!do!informacji!publicznej, 

h. ustawa!o!ochronie!osób!i!mienia, 

i. ustawa o ochronie danych osobowych, 

j. ustawa o ochronie informacji niejawnych, 

k. ustawa o prawie autorskim i prawach pokrewnych, 

l. ustawa o zwalczaniu nieuczciwej konkurencji, 

m. ustawa!o!rachunkowo$ci, 

n. ustawa o! ofercie! publicznej! i! warunkach! wprowadzania! instrumentów! finansowych! do! zorganizowanego!

systemu!obrotu!oraz!o!spó#kach!publicznych, 

o. ustawa!o!nadzorze!nad!rynkiem!kapita#owym, 

p. ustawa o obrocie instrumentami finansowymi, 

q. ustawa!o!Krajowym!Rejestrze!S dowym, 
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r. norma PN-ISO/IEC 27001, 

s. norma PN-EN ISO 9001, 

t. norma PN-EN ISO 14001, 

u. norma PN-N 18001. 

6.11 POSTANOWIENIA KO!COWE 

6.11.1 O$wiadczenia! o! zachowaniu! poufno$ci, z#o%one! przez! pracowników! Spó#ki! w! oparciu! o! poprzedni ! wersj"!

Procedury (PROC 10072/A), nale%y,!bez!zb"dnej!zw#oki,!wymieni*!na o$wiadczenia!zgodne!z!aktualnym wzorem 

(Za .3.1 do �Klasyfikacji! informacji! oraz zasad ich przetwarzania w PGE GiEK S.A.�). Dotychczasowe 

o$wiadczenie z#o%one!przez!pracownika obowi zuje!do!dnia!jego!wymiany. 

6.11.2 Nie istnieje konieczno$*! wymiany o$wiadcze&! o! zachowaniu! poufno$ci, z#o%onych! przez! osoby! nieb"d ce!

pracownikami!Spó#ki!w!oparciu!o!poprzedni !wersj"!Procedury!(PROC 10072/A). 

6.11.3 Wymieni*!nale%y!równie%!dotychczasowe!�Wykazy!punktów!kontaktowych�!na!zgodne!z!aktualnym, uniwersalnym 

wzorem!(Za#.2!do!�Zasad!zg#aszania!i!obs#ugi!zdarze&!zwi zanych!z!bezpiecze&stwem!informacji!oraz!podatno$ci!

zasobów!i!zabezpiecze&!w!PGE GiEK S.A.�),!po!usuni"ciu!zapisów!niedotycz cych!JO. 

6.11.4 Je%eli!inne!funkcjonuj ce!w!Spó#ce!regulacje!wewn"trzne dotycz ce!bezpiecze&stwa!informacji!zawieraj !zasady!

lub!wymagania!ustalaj ce!w!pewnych!obszarach!wy%szy!poziom!ochrony, ni%!okre$lony!w!Za .1, to wymagania 

te!powinny!by*!stosowane. 

6.11.5 Do aktualizacji Za .1÷6 upowa%niony!jest!Dyrektor!Departamentu!Zarz dzania!i!Organizacji!bez!konieczno$ci ich 

wprowadzenia dokumentem systemu zarz dzania.! Biuro! Zarz dzania Systemowego i Organizacji informuje 

poczt !elektroniczn !o!zaktualizowanych za# cznikach, które!b"d !dost"pne równie% na!witrynie!�Zarz dzanie!

Procesami i Systemami�!(https://giek.gkpge.pl/ZPiS), w!bibliotece!�Formularze�. 
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KLASYFIKACJA INFORMACJI ORAZ ZASADY ICH PRZETWARZANIA W PGE GiEK S.A. 

1. WPROWADZENIE 

1.1. Celem klasyfikacji informacji jest zapewnienie informacjom przetwarzanym w PGE GiEK S.A. odpowiedniego poziomu 

ochrony,! zgodnego! z! ich! wag"! dla! Spó ki,! oraz! zapobie$enie! wyst"pieniu! niepo$"danych! zdarze#! zwi"zanych! 

z!bezpiecze#stwem!informacji!poprzez!okre%lenie!zasad!ich!oznaczania!i!przetwarzania.! 

1.2. Wszystkie! informacje!(g ówne!aktywa informacyjne) przetwarzane w!Spó ce zosta y!sklasyfikowane (uporz"dkowane! 

i pogrupowane), zgodnie z wytycznymi okre%lonymi!w!�Zasadach!klasyfikacji informacji w PGE GiEK S.A.�!stanowi"cymi!

Za .1 do!�Klasyfikacji!informacji!oraz!zasad!ich!przetwarzania w PGE GiEK S.A.�. 

1.3. Zgodnie z wytycznymi okre%lonymi w �Zasadach!klasyfikacji!informacji w PGE GiEK S.A.�, w!Spó ce!ustala!si&:  

a. cztery grupy!informacji!(G1÷G4)!'!Tabela!1, 

b. cztery poziomy ochrony informacji '!Tabela!2, 

c. zasady!przetwarzania!informacji!dla!ka$dego!z!poziomów!ochrony!'!Tabele!3÷6, 

d. ogólne!zasady!czystego!biurka i!ekranu!'!�Zasady!czystego!biurka!i!ekranu w PGE GiEK S.A.�!stanowi"ce!Za .2 

do!�Klasyfikacji!informacji!oraz!zasad!ich!przetwarzania w PGE GiEK S.A.�. 

1.4. Zasady okre%lone! w! Tabelach 3÷6 oraz w Za .2 stanowi"! minimalne! wymagania! bezpiecze#stwa! dla! przetwarzania!

informacji! i! obowi"zuj"! wszystkich! pracowników! Spó ki! oraz! strony! zewn&trzne! (np.! wykonawców,! kooperantów,!

dostawców!us ug,!klientów,!konsultantów,!praktykantów),!którzy uzyskali dost&p!i!korzystaj"!z!zasobów!informacyjnych 

Spó ki!w!oparciu!o!stosowne!umowy. 

1.5. Stosowanie zasad, o! których! mowa! w! Tabelach! 3÷6! oraz! w! Za .2, nie zwalnia $adnego! pracownika z! obowi"zku!

przestrzegania wymaga#! wynikaj"cych! z! innych! przepisów! prawa,! zawartych! umów! lub! regulacji! wewn&trznych! 

(np. regulaminów,!procedur,!instrukcji!czy!polece#). 

2. KLASYFIKACJA INFORMACJI 

Tabela 1.  Klasyfikacja informacji przetwarzanych w PGE GiEK S.A. 

Oznaczenie 

Grupa informacji  Rodzaje informacji Poziom 
ochrony 

G1 

I 

Informacje  

ogólnie dost!pne 

wewn"trz  
i na zewn"trz Spó#ki 

1) Informacje / dane publikowane w prasie, Internecie, radiu, telewizji, KRS itp. 

oraz dane!dotycz"ce!Spó ki,!w!tym: 

- materia y!marketingowe i reklamowe, 

- korporacyjne informatory / publikacje, 

- cenniki!ogólnie!dost&pne. 

2) Inne informacje / dane ogólnie!dost&pne!wewn"trz!i!na!zewn"trz!Spó ki  

' zgodnie z!wewn&trznymi!regulacjami. 

G2 

II 

Informacje  

ogólnie dost!pne 

wewn"trz Spó#ki 

Informacje / dane publikowane!w!intranecie,!radiow&*le, w tym regulacje 

wewn&trzne!i!ich!projekty ' zgodnie!z!wewn&trznymi!regulacjami. 

G3 

III 

Informacje  

o ograniczonym 

dost!pie 

Pozosta e!informacje / dane,!nie!uj&te!w!grupach!G1,!G2 i G4  

' zgodnie z wewn&trznymi!regulacjami. 

G4 

IV 

Informacje  

szczególnie  
chronione 

1) Tajemnice!Spó ki!'!zgodnie!z!regulacjami!wewn&trznymi dotycz"cymi!tajemnic 

Spó ki!obowi"zuj"cymi!w!Centrali!i!Oddzia ach oraz wykazami!informacji,!które!

mog"!stanowi+!tajemnice!Spó ki, stanowi"cymi!za "czniki!do!ww.!regulacji. 

2) Dane!osobowe!'!zgodnie!z!regulacjami!wewn&trznymi dot. bezpiecze#stwa / 

ochrony danych osobowych obowi"zuj"cymi!w Centrali i Oddzia ach. 

3) Dane!wynikaj"ce!z!gie dowych obowi"zków informacyjnych oraz dane 

dotycz"ce!obrotu!na!gie dach!towarowych, w tym informacje poufne zwi"zane!

z obrotem instrumentami finansowymi (w rozumieniu art. 154 ustawy o obrocie 

instrumentami!finansowymi)!oraz!stanowi"ce!tajemnic&!zawodow"! 

(w rozumieniu art. 147 ww. ustawy) ' do czasu ich upublicznienia!'!zgodnie! 

z regulacjami wewn&trznymi!dot.: 

· realizacji gie dowych!obowi"zków!informacyjnych!PGE GiEK S.A., 

· ochrony!przep ywu!informacji!poufnych!zwi"zanych!z!transakcjami!gie dowymi. 
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3. POZIOMY OCHRONY INFORMACJI  

Tabela 2.  Opis poziomów ochrony informacji przetwarzanych w PGE GiEK S.A. 

Poziom 

ochrony 
Nazwa poziomu ochrony 

I 

Ogólnodost!pne wewn"trz i na zewn"trz Spó#ki 

Oznacza! to,! $e! informacje! s"! ogólnodost&pne! wewn"trz! i! na! zewn"trz! Spó ki;! wymagaj"! nadzoru! 

w!zakresie!integralno%ci!i!dost&pno%ci!ze!wzgl&du!na!wizerunek!Spó ki. 

II 

Ogólnodost!pne wewn"trz Spó#ki 

Oznacza! to,! $e! informacje:! s"! dost&pne! ogólnie! wewn"trz! Spó ki! dla! wszystkich! komórek org.  

i pracowników!Spó ki!oraz!dla uprawnionych pracowników!stron zewn&trznych /!praktykantów* zwi"zanych!

umowami (na! czas! i! w! zakresie! niezb&dnym! do! realizacji! umowy)! i instytucji /! organów uprawnionych 

nadrz&dnymi!przepisami!prawa.  

Informacje! wymagaj"! nadzoru; utrata atrybutów! bezpiecze#stwa! (poufno%+,! integralno%+,! dost&pno%+)!

mo$e!mie+!lub!ma!nieznaczny!wp yw!na!biznesowe dzia anie!Spó ki. 

III 

Chronione, nadzorowane i kontrolowane w Spó#ce 

Oznacza!to,!$e!informacje:!s"!dost&pne!dla!wybranych komórek org. i uprawnionych pracowników!Spó ki* 

oraz!dla!uprawnionych!pracowników!stron!zewn&trznych /!praktykantów* zwi"zanych!umowami (na czas  

i!w!zakresie!niezb&dnym!do!realizacji!umowy) i instytucji /!organów!uprawnionych!nadrz&dnymi!przepisami!

prawa. 

Informacje! wymagaj"! sta ego! nadzoru; utrata! atrybutów! bezpiecze#stwa! (poufno%+,! integralno%+,!

dost&pno%+) mo$e!mie+!lub!ma!powa$ny!wp yw!na!biznesowe!dzia anie!Spó ki. 

IV 

Szczególnie chronione, nadzorowane i kontrolowane w Spó#ce 

Oznacza!to,!$e!informacje!dost&pne!s"!dla: 

- uprawnionych! komórek! org. /! pracowników! Spó ki*,! którzy! dodatkowo! posiadaj"! odpowiednie 

upowa$nienia! do! przetwarzania! informacji! wynikaj"ce! z! regulacji wewn&trznych dot.:! bezpiecze#stwa!

danych!osobowych,!ochrony!tajemnic!Spó ki,!realizacji!gie dowych!obowi"zków!informacyjnych, 

- instytucji /! organów! uprawnionych! nadrz&dnymi! przepisami! prawa i uprawnionych! pracowników! stron!

zewn&trznych /! praktykantów* zwi"zanych! umowami (na! czas! i! w! zakresie! niezb&dnym! do! realizacji!

umowy),!którzy!dodatkowo!uzyskali!odpowiednie!upowa$nienia!do!przetwarzania informacji!wynikaj"ce!

z regulacji wewn&trznych!dot.:!bezpiecze#stwa!danych!osobowych,!ochrony!tajemnic!Spó ki lub realizacji 

gie dowych!obowi"zków!informacyjnych. 

Informacje wymagaj"! szczególnego! nadzoru;! utrata!atrybutów! bezpiecze#stwa! (poufno%+,! integralno%+,!

dost&pno%+)!mo$e!mie+!lub!ma!kluczowy!wp yw!na!biznesowe!i!strategiczne!dzia anie!Spó ki. 

*  Uprawniony pracownik Spó ki / pracownik strony!zewn&trznej / praktykant '!osoba, która z o$y a �O%wiadczenie!o!zachowaniu!

poufno%ci� (pkt 4). 

3.1. W przypadku stwierdzenia potrzeby dokonania!zmian!w!istniej"cych!grupach!informacji!lub!zbiorach!danych, kieruj"cy!

komórk"! organizacyjn",! który! zidentyfikowa ! tak"! potrzeb&,! zobowi"zany! jest! przes a+! wniosek! (e-mail)  

z konkretnymi propozycjami zmian w klasyfikacji informacji do Administratora Funkcjonalnego ZSZ (Zast&pcy!

Pe nomocnika!ds.!ZSZ). 

4. O$WIADCZENIE O ZACHOWANIU POUFNO$CI INFORMACJI 

4.1. W!celu!zapobie$enia!naruszeniu zasad!bezpiecze#stwa!informacji!obowi"zuj"cych!w!PGE!GiEK!S.A.!oraz spe nienia!

wymaga#,! o! których! mowa! w! pkt 3, kieruj"cy! komórkami! organizacyjnymi! w! Spó ce,! w! przypadku,! gdy! podlegli!

pracownicy!przetwarzaj"!informacje!obj&te III i IV poziomem ochrony (grupy G3 i G4), zobowi"zani!s"!do!odebrania!od!

nich �O%wiadczenia o! zachowaniu! poufno%ci pracownika PGE Górnictwo! i Energetyka Konwencjonalna! Spó ka!

Akcyjna�,!którego!wzór!stanowi!Za .3.1 do!�Klasyfikacji!informacji!i!zasad!ich!przetwarzania�!i!jest dost&pny!na!witrynie 

�Zarz"dzanie!Procesami!i!Systemami�!(ZPiS) (https://giek.gkpge.pl/ZPiS) w!bibliotece!�Formularze�. 
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4.2. W!sytuacji,!gdy!dost&p!do!aktywów informacyjnych!Spó ki obj&tych! II! i!wy$szym!poziomem!ochrony (grupy G2÷G4) 

uzyskuj"!pracownicy strony zewn&trznej lub praktykanci, to!kieruj"cy!komórk"!odpowiedzialn"!za!nadzór!nad!realizacj"!

umowy (Realizator Umowy) zobowi"zany jest do odebrania od! tych! pracowników /! praktykantów �O%wiadczenia  

o! zachowaniu! poufno%ci! osoby nieb&d"cej! pracownikiem! PGE! Górnictwo! i Energetyka Konwencjonalna Spó ka!

Akcyjna�, którego!wzór!stanowi!Za .3.2 do!�Klasyfikacji! informacji! i!zasad!ich!przetwarzania w PGE GiEK S.A.�! i! jest!

dost&pny!na!witrynie!ZPiS w!bibliotece!�Formularze�. 

4.3. O%wiadczenia, o których!mowa!w!pkt 4.1 i 4.2, nale$y!przekaza+!stronom!zainteresowanym, zgodnie z rozdzielnikami. 

5. ZASADY PRZETWARZANIA INFORMACJI 

5.1. W! ramach! ka$dego! z! poziomów! ochrony zdefiniowano! zasady! post&powania! z! przypisanymi! do! nich! informacjami!

(zbiorami danych) w odniesieniu do ich oznaczania, przechowywania, kopiowania, niszczenia oraz udost&pniania!

wewn"trz!i!na!zewn"trz!Spó ki.!Zasady!te przedstawiono w tabelach nr 3÷6, a ich!stosowanie!nie!zwalnia!z!obowi"zku!

spe nienia!wymaga# okre%lonych!w!pkt!4. 

5.2. Ogólne!zasady!zwi"zane!z!bezpiecze#stwem!informacji!w zakresie: nieautoryzowanego dost&pu, utraty,!kradzie$y lub 

uszkodzenia informacji w czasie i! poza! godzinami! pracy! okre%lono! w! �Zasadach! czystego biurka i ekranu  

w PGE GiEK S.A.�,!stanowi"cych!Za .2 do!�Klasyfikacji!informacji!i!zasad!ich!przetwarzania w PGE GiEK S.A.�. 

 

Tabela 3.  Zasady przetwarzania informacji przyporz"dkowanych do I poziomu ochrony 

I  

poziom ochrony  
Ogólnodost!pne wewn"trz i na zewn"trz Spó#ki 

Posta% informacji Papierowa Elektroniczna 

Oznaczanie 

Brak!szczególnych!wymaga#. Brak!szczególnych!wymaga#. 

Przechowywanie 

Kopiowanie 

Niszczenie 

Przekazywanie / 

udost!pnianie  

wewn"trz Spó#ki 
Wg opisu I poziomu ochrony informacji 

przetwarzanych w Spó ce!(pkt 3) oraz zgodnie  

z obowi"zuj"cymi!regulacjami wewn&trznymi!

dotycz"cymi!komunikacji!wewn&trznej! 

i!zewn&trznej. 

Wg opisu I poziomu ochrony informacji 

przetwarzanych w Spó ce!(pkt 3) oraz zgodnie  

z obowi"zuj"cymi!regulacjami wewn&trznymi!

dotycz"cymi!komunikacji!wewn&trznej! 

i!zewn&trznej. 

Przekazywanie / 

udost!pnianie  

na zewn"trz 

Spó#ki 

Wynoszenie 

informacji na 

zewn"trz  

Spó#ki 

Brak!szczególnych!wymaga#. Brak!szczególnych!wymaga#. 

Uwaga.  W przypadku, gdy ww. dokumenty nie reguluj" pewnych zagadnie#,!to!za!upowa$nieniem / zgod"!prze o$onego lub 

W a%ciciela!Zasobu. 
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Tabela 4. Zasady przetwarzania informacji przyporz"dkowanych do II poziomu ochrony 

II  

poziom ochrony  
Ogólnodost!pne wewn"trz Spó#ki 

Posta% informacji Papierowa Elektroniczna 

Oznaczanie 
Zgodnie z instrukcj"!kancelaryjn"! 

i standardem DSZ. 

Zgodnie z!instrukcj"!kancelaryjn"! 

i standardem DSZ. 

Przechowywanie 

Zgodnie z instrukcj"!kancelaryjn"!i standardem 

DSZ oraz zasadami czystego biurka i ekranu. 

Zgodnie z instrukcj"!kancelaryjn", standardem 

DSZ, zasadami czystego biurka i ekranu oraz 

regulacjami wewn&trznymi dotycz"cymi 

korzystania / administrowania zasobami 

teleinformatycznymi (ICT). 

Kopiowanie Zgodnie z zasadami czystego biurka i ekranu. 

Zgodnie z zasadami czystego biurka i ekranu 

oraz regulacjami wewn&trznymi!dotycz"cymi!

korzystania / administrowania zasobami 

teleinformatycznymi (ICT). Niszczenie 

W niszczarkach!do!dokumentów!o!poziomie!

bezpiecze#stwa!co!najmniej!�2�!(wg!normy! 

DIN 32757 paski!o!szeroko%ci!mniejszej!ni$! 

6!mm!lub!ca kowita!powierzchnia!%cinka!mniejsza!

ni$!800!mm2) 

Przekazywanie / 

udost!pnianie  

wewn"trz Spó#ki 

Zgodnie z regu ami!ustalonymi!dla II poziomu 

ochrony informacji przetwarzanych w Spó ce!

(pkt 3) oraz z zapewnieniem spe nienia!wymaga#!

bezpiecze#stwa!informacji!obowi"zuj"cych! 

w!Spó ce,!w!szczególno%ci!zasad!okre%lonych! 

w!regulacjach!dotycz"cych: 

- instrukcji kancelaryjnej i standardu DSZ, 

- regulaminu organizacyjnego Spó ki / 

funkcjonowania!Oddzia u, 

- komunikacji!wewn&trznej!i!zewn&trznej. 

Zgodnie z regu ami!ustalonymi!dla II poziomu 

ochrony informacji przetwarzanych w Spó ce!

(pkt 3),!z!tym,!$e!informacje w postaci 

elektronicznej mo$na!przekazywa+!jedynie na 

s u$bowych!no%nikach!informacji lub za 

po%rednictwem!korporacyjnej!poczty!

elektronicznej oraz z zapewnieniem spe nienia!

wymaga#!bezpiecze#stwa!informacji!

obowi"zuj"cych!w!Spó ce,!w!szczególno%ci!

zasad!okre%lonych!w!regulacjach!dotycz"cych: 

- instrukcji kancelaryjnej i standardu DSZ, 

- regulaminu organizacyjnego Spó ki / 

funkcjonowania Oddzia u, 

- korzystania / administrowania zasobami 

teleinformatycznymi (ICT),  

- komunikacji!wewn&trznej!i!zewn&trznej. 

Przekazywanie / 

udost!pnianie 

na zewn"trz 
Spó#ki 

Wynoszenie 

informacji na 

zewn"trz Spó#ki 

Informacje!mo$na!wynosi+!na!zewn"trz!za!

zgod" /!upowa$nieniem!prze o$onego!lub 

W a%ciciela!Zasobu!oraz!zgodnie!z!regulacjami!

wewn&trznymi!dotycz"cymi: 

- komunikacji!wewn&trznej!i!zewn&trznej, 

- bezpiecze#stwa!fizycznego!i!%rodowiskowego, 

- zasad!przebywania!i!poruszania!si&!po!terenie!

siedziby Spó ki /!Oddzia u, 

- wydawania przepustek. 

Informacje!mo$na!wynosi+!na!zewn"trz!za!

zgod" /!upowa$nieniem!prze o$onego!lub!

W a%ciciela!Zasobu,!z!tym,!$e!wynoszenie 

informacji w postaci elektronicznej!mo$e!si&!

odbywa+!jedynie!na s u$bowych!no%nikach 

informacji i z zapewnieniem spe nienia!wymaga#!

bezpiecze#stwa!informacji!obowi"zuj"cych! 

w!Spó ce,!w!szczególno%ci!zasad!okre%lonych! 

w!regulacjach!dotycz"cych: 

- komunikacji!wewn&trznej!i!zewn&trznej, 

- bezpiecze#stwa!fizycznego!i!%rodowiskowego, 

- zasad gospodarowania!rzeczowymi!sk adnikami 

maj"tku!trwa ego!oraz!warto%ciami!

niematerialnymi, 

- zasad!przebywania!i!poruszania!si&!po!terenie!

siedziby Spó ki /!Oddzia u, 

- wydawania przepustek. 

Uwaga.  W przypadku, gdy ww. dokumenty nie reguluj" pewnych zagadnie#,!to!za!upowa$nieniem / zgod"!prze o$onego lub 

W a%ciciela!Zasobu. 



Klasyfikacja informacji oraz zasady ich przetwarzania w PGE GiEK S.A. 
Za .1!do!PROC 10072/B Procedura - 

 Organizacja!i!zarz"dzanie!bezpiecze#stwem!informacji!w!PGE!GiEK!S.A. 

Strona 5 z 9 

Tabela 5.  Zasady przetwarzania informacji przyporz"dkowanych do III poziomu ochrony 

III  

Poziom ochrony  
Chronione, nadzorowane i kontrolowane w Spó#ce 

Posta% informacji Papierowa Elektroniczna 

Oznaczanie 

Zgodnie!z!instrukcj"!kancelaryjn",!standardem 

DSZ oraz innymi!odr&bnymi!regulacjami dot. 

nadzoru nad dokumentami, np. nadzoru nad 

dokumentacj"!techniczn". 

W!przypadku!dokumentów!nie!obj&tych! 

ww. regulacjami nale$y!oznacza+!je!w!sposób!

umo$liwiaj"cy!jednoznaczn"!identyfikacj&. 

Zgodnie!z!instrukcj"!kancelaryjn", standardem 

DSZ oraz!innymi!odr&bnymi!regulacjami dot. 

nadzoru nad dokumentami, np. nadzoru nad 

dokumentacj"!techniczn". 

W!przypadku!dokumentów!nie!obj&tych! 

ww. regulacjami nale$y!oznacza+!je!w!sposób!

umo$liwiaj"cy jednoznaczn"!identyfikacj&. 

Przechowywanie 

W!zamkni&tych!pomieszczeniach!lub  

w meblach biurowych zamykanych na klucz, 

ewentualnie o!wy$szym!stopniu!zabezpieczenia. 

Po zako#czeniu!sprawy!przekazanie do 

archiwum!zak adowego!lub!przechowywanie  

w!komórce!organizacyjnej zgodnie z regulacj"!

wewn&trzn"!dotycz"c" instrukcji kancelaryjnej. 

Zgodnie z zasadami czystego biurka i ekranu 

oraz regulacjami!wewn&trznymi!dot.: 

- korzystania / administrowania zasobami 

teleinformatycznymi (ICT), 

- zarz"dzania!zasobami!automatyki!

przemys owej!(OT). 

W!przypadku,!gdy!ww.!regulacje!nie!obejmuj"!

swoim!zakresem!pewnych!zagadnie#!nale$y: 

· no%niki,!na!których!zapisane!zosta y!dane/ 

kopie zapasowe przechowywa+!w miejscu 

zabezpieczonym!przed!dost&pem!osób!trzecich!

oraz!w!sposób!uniemo$liwiaj"cy!jednoczesne!

zniszczenie kopii roboczych i zapasowych, 

· pozosta e!no%niki!nale$y!przechowywa+! 

w!zamkni&tych!pomieszczeniach!lub! 

w zamykanych meblach biurowych,!b"d*! 

o!wy$szym!stopniu!zabezpieczenia. 

Kopiowanie 

Zgodnie z zasadami czystego biurka i ekranu 

oraz regulacjami wewn&trznymi!dot.: 

- prowadzenia!post&powa#!zakupowych! 

i!zawierania!umów, 

- zamawiania, weryfikacji, oceny i zatwierdzania 

dokumentacji projektowej, 

- gospodarowania!sk adnikami!maj"tku!trwa ego!

oraz!warto%ci!niematerialnych!i!prawnych,! 

a!tak$e!rodzaju!i!obiegu!dokumentów!

zwi"zanych!z!ich!ewidencj". 

Zgodnie z zasadami czystego biurka i ekranu 

oraz regulacjami wewn&trznymi dot.: 

- korzystania / administrowania zasobami 

teleinformatycznymi (ICT), 

- zarz"dzania!zasobami!automatyki!

przemys owej (OT). 

Niszczenie 

Za!upowa$nieniem / zgod"!prze o$onego!lub 

W a%ciciela!Zasobu: 

- w niszczarkach!do!dokumentów o poziomie 

bezpiecze#stwa!co!najmniej!�2�!(wg!normy! 

DIN 32757 paski!o!szeroko%ci!mniejszej!ni$! 

6!mm!lub!ca kowita!powierzchnia!%cinka!

mniejsza!ni$!800!mm2),!b"d* 

- poprzez!firm&!utylizacyjn"!i!wrzucenie!

dokumentów!do!pojemników!z!dedykowanymi!

koszami wrzutowymi. 

Za!upowa$nieniem / zgod"!prze o$onego!lub 

W a%ciciela!Zasobu,!z!zastrze$eniem,! 

$e!w!przypadku!no%ników!jednokrotnego!zapisu!

nale$y!je niszczy+!w!sposób!uniemo$liwiaj"cy!

odtworzenie zapisanych danych. 
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Przekazywanie / 

udost!pnianie  

wewn"trz Spó#ki 

Zgodnie z regu ami!ustalonymi!dla!III!poziomu 

ochrony informacji przetwarzanych w Spó ce!

(pkt 3) oraz z zapewnieniem spe nienia!wymaga#!

bezpiecze#stwa!informacji!obowi"zuj"cych! 

w!Spó ce,!w!szczególno%ci!zasad!okre%lonych! 

w!regulacjach!dotycz"cych: 

-  regulaminu organizacyjnego Spó ki / 

funkcjonowania!Oddzia u, 

- prowadzenia!post&powa#!zakupowych! 

i!zawierania!umów, 

- nadzoru!nad!dokumentacj" finansow"! 

i!techniczn",  

- udost&pniania!zasobów!informacyjnych!na!

potrzeby realizacji prac dyplomowych  

i!opracowa#!naukowych, 

- trybu!zg aszania!i!ewidencjonowania!

powsta ych!na!terenie!Spó ki!awarii!i!innych!

nadzwyczajnych!zdarze#, 

- trybu!zg aszania!i!obs ugi!zdarze#!i!podatno%ci!

zwi"zanych!z!bezpiecze#stwem!informacji, 

- zarz"dzania ci"g o%ci"!biznesow" (PZCD), 

- zarz"dzania!komunikacj"!kryzysow", 

- ustalania!okoliczno%ci!i!przyczyn!wypadków!

przy pracy, 

- komunikacji!wewn&trznej!i!zewn&trznej. 

Zgodnie z regu ami!ustalonymi!dla!III!poziomu 

ochrony informacji przetwarzanych w Spó ce!

(pkt 3),!z!tym,!$e!informacje w postaci 

elektronicznej mo$na!przekazywa+!jedynie na 

s u$bowych!no%nikach!informacji lub za 

po%rednictwem!korporacyjnej!poczty!

elektronicznej oraz z zapewnieniem spe nienia!

wymaga#!bezpiecze#stwa!informacji!

obowi"zuj"cych!w!Spó ce,!w!szczególno%ci!

zasad okre%lonych!w!regulacjach!dotycz"cych: 

-  prowadzenia!post&powa#!zakupowych! 

i!zawierania!umów oraz elektronicznego obiegu 

dokumentów!zakupowych, 

- korzystania / administrowania zasobami 

teleinformatycznymi (ICT), 

- zarz"dzania!zasobami!automatyki!

przemys owej (OT), 

- nadzoru!nad!dokumentacj" finansow"! 

i!techniczn",  

- udost&pniania!zasobów!informacyjnych!na!

potrzeby realizacji prac dyplomowych  

i!opracowa#!naukowych, 

- trybu!zg aszania!i!obs ugi!zdarze#!i!podatno%ci!

zwi"zanych!z!bezpiecze#stwem!informacji, 

- zarz"dzania!ci"g o%ci"!biznesow" (PZCD), 

- zarz"dzania!komunikacj"!kryzysow", 

- gospodarowania!sk adnikami!maj"tku!trwa ego!

oraz!warto%ci!niematerialnych!i!prawnych,! 

a!tak$e!rodzaju!i!obiegu!dokumentów!

zwi"zanych!z!ich!ewidencj", 

-  komunikacji!wewn&trznej!i!zewn&trznej. 

Przekazywanie / 

udost!pnianie  

na zewn"trz 
Spó#ki 

Wynoszenie 

informacji na 

zewn"trz Spó#ki 

Za zgod" /!upowa$nieniem!prze o$onego!lub!

W a%ciciela!Zasobu!oraz z zapewnieniem 

spe nienia!wymaga#!bezpiecze#stwa!informacji!

obowi"zuj"cych!w!Spó ce,!w!szczególno%ci!

zasad!okre%lonych!w!regulacjach!dotycz"cych: 

- bezpiecze#stwa!fizycznego!i!%rodowiskowego, 

- przebywania i poruszania!si&!po!terenie!

siedziby Spó ki /!Oddzia u,  

- komunikacji wewn&trznej!i!zewn&trznej, 

- wynoszenia!mienia!na!zewn"trz. 

Informacje w postaci!elektronicznej!mo$na!

wynosi+ jedynie!na!s u$bowych!no%nikach!

informacji,!za!zgod" /!upowa$nieniem!

prze o$onego!lub!W a%ciciela!Zasobu!oraz  

z zapewnieniem spe nienia!wymaga#!

bezpiecze#stwa!informacji!obowi"zuj"cych! 

w!Spó ce,!w!szczególno%ci!zasad!okre%lonych! 

w!regulacjach!dotycz"cych: 

- bezpiecze#stwa!fizycznego!i!%rodowiskowego, 

- zasad gospodarowania rzeczowymi 

sk adnikami!maj"tku!trwa ego!oraz!warto%ciami!

niematerialnymi, 

- przebywania i poruszania!si&!po!terenie!

siedziby Spó ki / Oddzia u,  

- komunikacji!wewn&trznej!i!zewn&trznej, 

- wynoszenia!mienia!na!zewn"trz. 

Uwaga.  W przypadku, gdy ww. dokumenty nie reguluj" pewnych zagadnie#,!to!za!upowa$nieniem / zgod"!prze o$onego lub 

W a%ciciela!Zasobu. 
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Tabela 6.  Zasady przetwarzania informacji przyporz"dkowanych do IV poziomu ochrony 

IV 

poziom ochrony 
Szczególnie chronione, nadzorowane i kontrolowane w Spó#ce 

Posta% informacji Papierowa Elektroniczna 

Oznaczanie 

Zgodnie z instrukcj"!kancelaryjn" oraz 

dodatkowo: 

· informacje!stanowi"ce!tajemnic&!Spó ki!

oznaczamy!klauzul"!�Tajemnica!Spó ki�,  

wg regulacji dot. ochrony tajemnic Spó ki; 

· informacje poufne i!stanowi"ce!tajemnic&!

zawodow", w rozumieniu ustawy o obrocie 

instrumentami!finansowymi,!które!spe niaj"!

warunki okre%lone!odpowiednio w art. 154 i 147 

ww.!ustawy,!nale$y � do!czasu!ich!publikacji!' 

oznacza+!zgodnie!z regulacjami wewn&trznymi 

dot. realizacji!gie dowych!obowi"zków!

informacyjnych i!transakcji!gie dowych. 

Ww. informacje / dane oznaczane!s"!klauzul"! 

od momentu ich utworzenia.  

Zgodnie z instrukcj"!kancelaryjn" oraz 

dodatkowo: 

· informacje!stanowi"ce!tajemnic&!Spó ki!

oznaczamy!klauzul"!�Tajemnica!Spó ki�,! 

a foldery / pliki w!których!si&!znajduj"!

oznaczamy!klauzul" �TS�,!wg regulacji 

dotycz"cych!ochrony!tajemnic Spó ki; 

· informacje poufne i!stanowi"ce!tajemnic&!

zawodow", w rozumieniu ustawy o obrocie 

instrumentami!finansowymi,!które!spe niaj"!

warunki!okre%lone!odpowiednio w art. 154 i 147 

ww.!ustawy,!nale$y � do!czasu!ich!publikacji!' 

oznacza+!zgodnie!z regulacjami wewn&trznymi 

dot. realizacji!gie dowych!obowi"zków!

informacyjnych i!transakcji!gie dowych. 

Ww. informacje / dane oznaczane!s"!klauzul"! 

od momentu ich utworzenia. 

Przechowywanie 

Zgodnie z zasadami czystego biurka i ekranu 

oraz instrukcj"!kancelaryjn"!i regulacjami 

wewn&trznymi!dotycz"cymi: 

- ochrony tajemnic Spó ki, 

- bezpiecze#stwa!danych!osobowych, 

- realizacji!gie dowych!obowi"zków!

informacyjnych i!transakcji!gie dowych, 

oraz wg Rozporz"dzenia Ministra Pracy i Polityki 

Socjalnej ws. zakresu prowadzenia przez 

pracodawców!dokumentacji!w!sprawach!

zwi"zanych!ze!stosunkiem!pracy!oraz!sposobu!

prowadzenia akt osobowych pracownika. 

Ponadto zgodnie z zasadami: 

· w godzinach pracy (w trakcie przetwarzania) 

poza wskazanymi miejscami przechowywania, 

ww.!dokumenty!nie!mog"!by+!pozostawione!

bez nadzoru; 

· po!zamkni&ciu!sprawy!przekazanie do 

archiwum!lub!przechowywanie!w!komórce!org.!

zgodnie!z!instrukcj"!kancelaryjn"!oraz!

regulacj"!wewn&trzn" dotycz"c"!ustalania 

okoliczno%ci i!przyczyn!wypadków!przy!pracy. 

W przypadku,!gdy!ww.!regulacje!nie!obejmuj"!

swoim!zakresem!pewnych!zagadnie#,!

dokumentacj&!nale$y!przechowywa+ w szafach 

biurowych lub metalowych zamykanych na klucz, 

ewentualnie w sejfach.  

Zgodnie z zasadami czystego biurka i ekranu 

oraz instrukcj"!kancelaryjn"!i regulacjami 

wewn&trznymi!dotycz"cymi: 

- ochrony tajemnic Spó ki, 

- bezpiecze#stwa!danych!osobowych, 

- realizacji!gie dowych!obowi"zków!

informacyjnych i!transakcji!gie dowych, 

- korzystania / administrowania z!zasobów!

teleinformatycznych (ICT), 

- zarz"dzania!zasobami!automatyki!

przemys owej!(OT), 

oraz wg Rozporz"dzenia!Ministra Pracy i Polityki 

Socjalnej ws. zakresu prowadzenia przez 

pracodawców!dokumentacji!w!sprawach!

zwi"zanych!ze!stosunkiem!pracy oraz sposobu 

prowadzenia akt osobowych pracownika. 

W!przypadku,!gdy!ww.!regulacje!nie!obejmuj"!

swoim!zakresem!pewnych!zagadnie#!nale$y: 

· no%niki,!na!których!zapisane!zosta y!dane / 

kopie zapasowe przechowywa+!w miejscu 

zabezpieczonym!przed!dost&pem!osób!trzecich!

oraz!w!sposób!uniemo$liwiaj"cy!jednoczesne!

zniszczenie kopii roboczych i zapasowych; 

· pozosta e!no%niki!nale$y!przechowywa+! 

w!zamkni&tych!pomieszczeniach!lub! 

w zamykanych meblach biurowych, b"d*  

o wy$szym stopniu zabezpieczenia; 

· dane!na!no%nikach!nale$y!przechowywa+! 

w!sposób!zaszyfrowany lub!chroniony!has em. 
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Kopiowanie 

Zgodnie z zasadami czystego biurka i ekranu 

oraz regulacjami wewn&trznymi!dot.: 

- ochrony tajemnic Spó ki, 

- bezpiecze#stwa!danych!osobowych, 

- realizacji!gie dowych!obowi"zków!

informacyjnych i!transakcji!gie dowych. 

Zgodnie z zasadami czystego biurka i ekranu 

oraz regulacjami wewn&trznymi!dot.: 

- ochrony tajemnic Spó ki,  

- bezpiecze#stwa!danych!osobowych, 

- realizacji!gie dowych!obowi"zków!

informacyjnych i!transakcji!gie dowych. 

Niszczenie 

Dokumenty!po!utracie!warto%ci!niszczymy 

zgodnie z regulacjami wewn&trznymi!dot.: 

- ochrony tajemnic Spó ki, 

- bezpiecze#stwa!danych!osobowych, 

- realizacji!gie dowych!obowi"zków!

informacyjnych. 

W przypadku,!gdy!ww.!regulacje!nie!obejmuj"!

swoim!zakresem!pewnych!zagadnie#,! 

to wg!poni$szych!zasad: 

- w!niszczarkach!do!dokumentów!o!poziomie!

bezpiecze#stwa!co!najmniej!�3�!(wg!normy! 

DIN 32757 paski!o!szeroko%ci!mniejszej!ni$! 

2 mm!lub!%cinki!o powierzchni!mniejszej!ni$!

320 mm2,!szeroko%ci!mniejszej!ni$!4 mm, 

d ugo%ci!mniejszej!ni$!80 mm) lub 

- w dedykowanych pojemnikach z koszami 

wrzutowymi lub niszczenie!poprzez!firm&!

utylizacyjn", 

po uprzednim uzyskaniu zgody W a%ciciela!

Zasobu. 

Dokumenty!po!utracie!warto%ci!niszczymy 

zgodnie z regulacjami wewn&trznymi!dot.: 

- ochrony tajemnic Spó ki, 

- bezpiecze#stwa!danych!osobowych, 

- realizacji!gie dowych!obowi"zków!

informacyjnych. 

W przypadku,!gdy!ww.!regulacje!nie!obejmuj"!

swoim!zakresem!pewnych!zagadnie#,! 

to!informacje!nale$y!zniszczy+ w!sposób!

uniemo$liwiaj"cy odtworzenie zapisanych 

danych, np.: 

- przy wykorzystaniu specjalistycznego 

oprogramowania!zapewniaj"cego!pi&ciokrotne!

nadpisanie danych lub 

- w!sposób!komisyjny!zapewniaj"cy!bezpieczne!

usuni&cie!danych,!np.!przy!pomocy!impulsu!

elektromagnetycznego, 

po uprzednim uzyskaniu zgody W a%ciciela!

Zasobu. 

Przekazywanie / 

udost!pnianie  

wewn"trz Spó#ki 

Zgodnie z regu ami!ustalonymi!dla!IV poziomu 

ochrony informacji przetwarzanych w Spó ce!

(pkt 3) oraz z zapewnieniem spe nienia!wymaga#!

bezpiecze#stwa!informacji!obowi"zuj"cych! 

w!Spó ce,!w!szczególno%ci!zasad!okre%lonych! 

w!regulacjach!dotycz"cych: 

- ochrony tajemnic Spó ki, 

- bezpiecze#stwa!danych osobowych, 

- realizacji!gie dowych!obowi"zków!

informacyjnych i!transakcji!gie dowych. 

Zgodnie z regu ami!ustalonymi!dla!IV!poziomu 

ochrony informacji przetwarzanych w Spó ce!

(pkt 3),!z!tym,!$e!informacje w postaci 

elektronicznej mo$na!przekazywa+!jedynie na 

s u$bowych!no%nikach!informacji lub za 

po%rednictwem!korporacyjnej!poczty!

elektronicznej, w zaszyfrowanej formie lub 

chronione!has em,!oraz!z zapewnieniem 

spe nienia!wymaga#!bezpiecze#stwa!informacji!

obowi"zuj"cych!w!Spó ce,!w!szczególno%ci!

zasad okre%lonych!w!regulacjach!dotycz"cych: 

- instrukcji kancelaryjnej, 

- ochrony!tajemnic!Spó ki, 

- bezpiecze#stwa!danych!osobowych, 

- realizacji!gie dowych!obowi"zków!

informacyjnych!i!transakcji!gie dowych,! 

- korzystania / administrowania zasobami 

teleinformatycznymi (ICT), 

- zarz"dzania!zasobami!automatyki!

przemys owej!(OT), 

oraz wg ustawy Prawo telekomunikacyjne  

(dot.!Oddzia ów!b&d"cych!operatorami!publicznej!

sieci telekomunikacyjnej). 

Przekazywanie / 

udost!pnianie  

na zewn"trz 

Spó#ki 
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Wynoszenie 

informacji na 

zewn"trz Spó#ki 

Zgodnie!z!obowi"zuj"cymi!regulacjami 

wewn&trznymi!dotycz"cymi: 

- ochrony tajemnic Spó ki, 

- bezpiecze#stwa!danych!osobowych, 

- realizacji!gie dowych!obowi"zków!

informacyjnych i!transakcji!gie dowych, 

- bezpiecze#stwa!fizycznego!i!%rodowiskowego, 

- przebywania!i!poruszania!si&!po!terenie!

siedziby!Spó ki / Oddzia u, 

- wydawania przepustek. 

Informacje!w!postaci!elektronicznej!mo$na!

wynosi+!jedynie!na!s u$bowych!no%nikach!

informacji, w zaszyfrowanej formie lub chronione 

has em, zgodnie z regulacjami wewn&trznymi!

dotycz"cymi: 

- ochrony tajemnic Spó ki, 

- bezpiecze#stwa!danych!osobowych, 

- realizacji!gie dowych!obowi"zków!

informacyjnych!i!transakcji!gie dowych, 

- bezpiecze#stwa!fizycznego!i!%rodowiskowego, 

- przebywania!i!poruszania!si&!po!terenie!

Oddzia u!Spó ki / siedziby!Spó ki, 

- wydawania przepustek, 

oraz zgodnie z ustaw"!Prawo!telekomunikacyjne!

(dot.!Oddzia ów!b&d"cych!operatorami!publicznej!

sieci telekomunikacyjnej). 

Uwaga.  W przypadku, gdy ww. dokumenty nie reguluj" pewnych zagadnie#,!to!za!upowa$nieniem / zgod"!prze o$onego lub 

W a%ciciela!Zasobu. 

ZA&'CZNIKI 

Za .1 Zasady klasyfikacji informacji w PGE GiEK S.A. 

Za .2 Zasady czystego biurka i ekranu w PGE GiEK S.A. 

Za .3.1 O%wiadczenie!o!zachowaniu!poufno%ci!pracownika!PGE!GiEK!S.A. 

Za .3.2 O%wiadczenie!o!zachowaniu!poufno%ci!osoby!nieb&d"cej!pracownikiem!PGE!GiEK!S.A. 
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ZASADY KLASYFIKACJI INFORMACJI W PGE GiEK S.A. 

1. WPROWADZENIE 

1.1. Do przeprowadzenia klasyfikacji informacji (uporz"dkowania i pogrupowania informacji) koniecznym jest:  

a. zinwentaryzowanie przetwarzanych!w!Spó ce!informacji, 

b. po "czenie!informacji!w!grupy!informacji, 

c. okre#lenie!wra$liwo#ci!grup!informacji!poprzez!przydzielenie!im!stosownych!warto#ci!wspó czynników!poufno#ci,!

integralno#ci i!dost%pno#ci (pkt 2), 

d. wyznaczenie! poziomów! ochrony! informacji,! definiuj"cych! sposoby! post%powania! z! nimi! w! odniesieniu! do:!

oznaczania, przechowywania, kopiowania, niszczenia, przekazywania / udost%pniania! informacji! wewn"trz! 

i!na!zewn"trz!Spó ki oraz ich wynoszenia, 

e. przypisanie ustalonych grup informacji do!odpowiednich!poziomów!ochrony!informacji. 

2. WRA LIWO!" GRUP INFORMACJI 

2.1. W PGE GiEK S.A. ustalono cztery grupy informacji (Tabela 1!w!�Klasyfikacji informacji oraz zasadach ich przetwarzania  

w PGE GiEK S.A.�!& Za .1 do Procedury). 

2.2. Ka$da! z! grup! informacji! posiada! pewn"! warto#'! dla! Spó ki! zwan"! wra$liwo#ci"! grupy.! Okre#la! si%! j"! poprzez!

przyporz"dkowanie! grupie! odpowiednich! warto#ci! wspó czynników! poufno#ci,! integralno#ci! i! dost%pno#ci,! zgodnie! 

ze wzorem WG = P + D + I, gdzie: 

WG � wra$liwo#'!grupy!informacji, 

P � wspó czynnik!poufno#ci!danej!grupy!informacji, 

D � wspó czynnik!dost%pno#ci!danej!grupy!informacji, 

I � wspó czynnik!integralno#ci!danej!grupy!informacji. 

2.3. Warto#ci! poszczególnych! wspó czynników,! o! których! mowa! powy$ej, ustala! si%! na! podstawie! skal okre#lonych! 

w tabelach 1÷3: 

Tabela#1.#Warto$ci#wspó%czynnika#poufno$ci 

Skala Poziom#poufno$ci#(P) 

0 Informacje!ogólnodost%pne!wewn"trz!i!na!zewn"trz!Spó ki. 

1 
Informacje!ogólnodost%pne!wewn"trz!Spó ki!oraz!dla uprawnionych pracowników* stron zewn%trznych!

zwi"zanych!umowami!lub!uprawnionych nadrz%dnymi!przepisami!prawa. 

2 

Informacje!dost%pne!dla!wybranych!komórek / uprawnionych!pracowników* w!Spó ce!oraz!

uprawnionych!pracowników* stron!zewn%trznych!zwi"zanych!umowami!lub uprawnionych nadrz%dnymi!

przepisami prawa. 

3 

Informacje!dost%pne!dla: 

- uprawnionych komórek!org. / pracowników Spó ki*, którzy!dodatkowo!posiadaj" uprawnienia / 

upowa$nienia do przetwarzania informacji w zakresie danych osobowych / tajemnic!Spó ki / realizacji 

gie dowych!obowi"zków!informacyjnych i!transakcji!gie dowych, 

- uprawnionych pracowników* stron!zewn%trznych!zwi"zanych!umowami,!którzy dodatkowo otrzymali 

uprawnienia /!upowa$nienia do przetwarzania informacji w zakresie danych osobowych / tajemnic 

Spó ki /!realizacji!gie dowych!obowi"zków!informacyjnych i!transakcji!gie dowych, 

- instytucji pa)stwowych /!organów!administracji uprawnionych!nadrz%dnymi!przepisami!prawa. 

*  Uprawniony!pracownik!Spó ki /!strony!zewn%trznej!&!pracownik,!który!z o$y !�O#wiadczenie!o!zachowaniu!poufno#ci�. 

Tabela 2. Warto$ci#wspó%czynnika#dost&pno$ci 

Skala Poziom#dost&pno$ci#(D) 

1 Informacje!mog"!by'!niedost%pne!powy$ej!48 godzin. 

2 Informacje!mog"!by'!niedost%pne!maksymalnie!do!48 godzin. 

3 Informacje!mog"!by'!niedost%pne!maksymalnie!do!4 godzin w czasie dnia roboczego. 
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Tabela 3. Warto$ci#wspó%czynnika#integralno$ci 

Skala Poziom#integralno$ci#(I) 

0 Zmiana informacji zapewnia dok adno#' i kompletno#' informacji. 

1 Zmiana informacji nie zapewnia dok adno#ci!i kompletno#ci!informacji. 

3. WYLICZENIE WRA LIWO!CI GRUP INFORMACJI I PRZYPISANIE POZIOMU OCHRONY DO KA DEJ 

Z GRUP 

3.1. Na! podstawie! uzyskanych! warto#ci! wra$liwo#ci! grupy! (WG* (Tabela 4),! poszczególne! grupy! informacji!

przyporz"dkowuje si%!do!ustalonych!w!Spó ce!poziomów!ochrony!informacji. 

3.2. W! Spó ce! ustalono! cztery! poziomy! ochrony! informacji! (Tabela 2 w �Klasyfikacji informacji oraz zasadach ich 

przetwarzania w PGE GiEK S.A.�!& Za .1 do Procedury). 

3.3. Dla!ka$dego!z!poziomów!ochrony!informacji!okre#lone!zosta y!zasady!przetwarzania!informacji.!Do!zasad!tych!zalicza!

si%!sposoby!oznaczania,!przechowywania,!kopiowania,!niszczenia,!archiwizowania, udost%pniania!informacji wewn"trz!

i! na! zewn"trz! Spó ki! (Tabele! 3÷6! w! �Klasyfikacji informacji oraz zasadach ich przetwarzania w PGE GiEK S.A.�)  

oraz! ogólne! zasady czystego biurka i ekranu (Za .2 do �Klasyfikacji! informacji! oraz! zasad! ich! przetwarzania! 

w PGE GiEK S.A.�). 

Tabela 4.#Wyliczenie#wra'liwo$ci#grup#informacji#i#przypisanie#poziomu#ochrony#do#ka'dej#z#grup 

Oznacze-
nie grupy 

Grupa informacji P D I WG 
Poziom 
ochrony 

G1 
Informacje!ogólnie!dost%pne wewn"trz! 

i!na!zewn"trz!Spó ki 
0 1 1 2 I 

G2 Informacje!ogólnie!dost%pne wewn"trz!Spó ki 1 2 1 4 II 

G3 Informacje!o!ograniczonym!dost%pie 2 3 1 6 III 

G4 Informacje!szczególnie!chronione 3 3 1 7 IV 

 



Zasady czystego biurka i ekranu w PGE GiEK S.A. 
Za .2 do Klasyfikacji informacji oraz zasad ich przetwarzania  

w PGE GiEK S.A. (Za .1!do!PROC!10072/B) 
 

Strona 1 z 1 

ZASADY CZYSTEGO BIURKA I EKRANU W PGE GiEK S.A. 

Ogólne! zasady! czystego! biurka! i! ekranu! okre"laj#! zalecenia,! których! stosowanie! pozwala! ograniczy$! ryzyko! zwi#zane! 

z! bezpiecze%stwem! informacji! takie! jak:! nieautoryzowany! dost&p,! utrata,! kradzie'! lub! uszkodzenie! informacji! w! czasie! 

i poza godzinami pracy.  

Zasady!czystego!biurka!i!ekranu!dotycz#: 

- informacji!zapisanych!zarówno!na!papierze!jak!i!na!no"nikach!elektronicznych!(pendrive,!p yta!CD/DVD,!dysk!zewn&trzny, 

karta!pami&ci!itp.)!oraz! 

- serwerów,! stacji! roboczych! (komputerów),! sprz&tu! peryferyjnego! oraz! sprz&tu przeno"nego! (laptopów,! telefonów!

mobilnych,!smartfonów!itp.). 

1. �Zasady czystego biurka� 

a. 

Na stanowisku pracy! mo'na! przechowywa$! tylko! te! dokumenty! papierowe! i! no"niki! elektroniczne, z! których!

aktualnie!korzystamy.!Nieu'ywane!dokumenty!nale'y!bezwzgl&dnie!zabezpieczy$,!cho$by w zamykanych szafach,  

a niepotrzebne!niszczy$!w!sposób!uniemo'liwiaj#cy!ich!odczyt. 

b. 
Zabrania!si&!pozostawiania!na!wierzchu!(w!widocznym!miejscu)!jakichkolwiek!dokumentów!obj&tych!IV!poziomem!

ochrony,!kiedy!na!pewien!okres!czasu!tracimy!nad!nimi!kontrol&,!np.!na!chwil&!wychodzimy z pokoju. 

c. 
Przy!ka'dorazowym!opuszczeniu!pokoju!nale'y!zamyka$!drzwi na klucz i nie!pozostawia$!go w zamku (nie dotyczy 

drzwi z elektrozamkami) 

d. Niedopuszczalne!jest!pozostawienie!w!pomieszczeniu!osób!trzecich!bez!'adnego!nadzoru. 

e. 

Dokumenty,!zarówno!w!wersji!papierowej, jak i elektronicznej (w!szczególno"ci!obj&te!III!i!IV!poziomem!ochrony),  

nie!mog#!pozosta$!niezabezpieczone!po!zako%czeniu!pracy!(z!wy #czeniem!sytuacji,!gdy!praca!jest!kontynuowana 

na!nast&pnej!zmianie)!� dokumenty!nale'y!schowa$!do!zamykanej!szafy,!a!klucz!przechowywa$!w!miejscu wiadomym 

osobom uprawnionym. 

f. 

Drukarki, kopiarki i faksy, ulokowane w miejscach ogólnie dost&pnych! (korytarz,! pokój! wydruków) oraz  

te usytuowane w!obszarach!bezpiecznych,!nale'y!chroni$, a dokumenty odbiera$!natychmiast!po!wykonaniu!przez!

urz#dzenie zleconego wydruku / kopii. 

g. Korzystanie z urz#dze%,!o!których!mowa!pod!lit. f,!mo'e!by$!mo'liwe!dopiero!po!autoryzacji!dost&pu. 

2. �Zasady czystego ekranu� 

a. 

Komputer /! telefon! mobilny! powinien! posiada$! w #czony! �Wygaszacz! ekranu�! aktywowany! has em / PIN-em.  

Zaleca!si&,!aby!czas!aktywacji!zabezpieczenia!by !wystarczaj#co!krótki!(zalecany!czas!to!1÷7 minut!*!nale'y!go!

dopasowa$!do!klasyfikacji!przetwarzanych!informacji!i!ryzyka!ich!utraty). 

Uwaga:!Nie!dotyczy!komputerów!wykorzystywanych!do!monitorowania!prawid owo"ci!pracy!urz#dze%!technicznych. 

b. 

Ka'dorazowe! odej"cie! od! stanowiska! pracy! nale'y! poprzedzi$! zablokowaniem! komputera (np. w systemie 

Windows: naciskaj#c! jednocze"nie! klawisze: [Windows] i [L] albo wcisn#$! kombinacj&! klawiszy! [Ctrl] [Alt] [Del]  

i!u'y$!funkcji!�Zablokuj komputer�. 

c. 

Na!zako%czenie!pracy!nale'y!zamkn#$!aktywne!sesje!oraz!wylogowa$!si&!ze!stacji!roboczej. 

Uwaga+!Dopuszcza!si&!wyj#tki!od!tej!zasady!w!przypadku,!kiedy!zamkni&cie!danej!sesji!mo'e!spowodowa$!istotne!

szkody w przetwarzaniu informacji,!np.!pracownik!nadzoruje!stan!pracy!urz#dze%!technicznych!lub!administrator!

przeprowadza!w!tym!czasie!testy!sprz&tu.  

d. 

Zabrania!si&!zapisywania!i!przechowywania!danych!logowania!(nazwa!u'ytkownika!i!has o)!na!dyskach!twardych 

komputerów!w!postaci!niezaszyfrowanej!lub!takiego!z!nimi!post&powania,!które!umo'liwia w!prosty!sposób!dost&p!

do!hase !osobom!trzecim,!np.!zapisanie!has a!na!karteczce!i!przyklejenie!jej!do!monitora. 

e. 

Ekrany!monitorów!komputerowych!nale'y!ustawi$!w sposób!uniemo'liwiaj#cy!bezpo"redni!odczyt!informacji!przez!

osoby!postronne,!np.!skierowane!ty em lub bokiem do!drzwi!wej"ciowych, ewentualnie by$!wyposa'one!w! folie!

ograniczaj#ce!pole!widzenia. 

f. 
Zabrania! si&! zapisywania! dokumentów! obj&tych! IV! poziomem! ochrony! bezpo"rednio! na pulpicie systemu 

operacyjnego. 

g. 
Zabrania! si&! przetwarzania! informacji! obj&tych! IV! poziomem! ochrony! na! urz#dzeniach! przeno"nych (w tym 

telefonach),!o!ile!nie!umo'liwiaj#!one!szyfrowania!danych. 
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O wiadczenie!o!zachowaniu!poufno ci!
pracownika PGE!Górnictwo!i!Energetyka!Konwencjonalna!Spó"ka!Akcyjna1

Ja! ni#ej! podpisana(-y) o wiadczam,! #e znane! mi! s$! zasady! dotycz$ce! bezpiecze%stwa! informacji

okre lone!w!procedurze! �Organizacja! i! zarz$dzanie! bezpiecze%stwem! informacji! w!PGE GiEK S.A.�!

(PROC 10072) i zobowi$zuj&!si& do!ich!stosowania,!a!w!szczególno ci!do:

1) zachowania w!poufno ci informacji, do!których!uzyska"am(-em) dost&p w!zwi$zku!z!wykonywaniem

obowi$zków!s"u#bowych, niezale#nie!od!formy!przekazania!tych!informacji!i!ich!'ród"a;

2) wykorzystywania /!udost&pniania!uzyskanych informacji jedynie w celach zwi$zanych z

wykonywan$!prac$, wymaga !umowny !oraz obowi$zuj$cy  uregulowa  prawny ;

3) odpowiedniego! zabezpieczenia! uzyskanych! informacji,! które! uniemo#liwi dost&p! do! nich

podmiotom i osobom nieuprawnionym;

4) nieujawniania uzyskanych informacji i!ich!'ród"a!osobom lub podmiotom nieuprawnionym*;

5) wykorzystywania przydzielonych lub! udost&pnionych mi zasobów do przetwarzania informacji

jedynie do celów!wynikaj$cych!z!zakresu!wykonywanej!pracy;

6) zwrotu, niezw"ocznie!po!zako%czeniu!zatrudnienia,!wszystkich!przydzielonych / udost&pnionych!mi

dokumentów! i! no ników, na! których! zosta"y! utrwalone! uzyskane! informacje,! nie! zatrzymuj$c

#adnych!ich!kopii!ani!innych!reprodukcji.

Jestem!  wiadomy(-a)! odpowiedzialno ci! za! naruszenie! obowi$zuj$cych! zasad,! wynikaj$cych!

w!szczególno ci!z:!

a) rozdzia"u!XXXIII, Ustawy z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz.U. z 2016 r., poz. 1137

z!pó'n. zm.),

b) Ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz.U. z 2003 r. Nr 153,

poz. 1503 z!pó'n.!zm.),

c) Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2016 r., poz. 922),

d) Ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz.U. z 2016 r. poz. 1666 z pó'n. zm.),

e) regulaminu pracy obowi$zuj$cego!w!PGE GiEK S.A. *!Centrala!/!Oddzia"......2

Zobowi$zuje!si&!do!zachowania poufno ci!uzyskanych informacji równie#!po!zako%czeniu!zatrudnienia!

przez okres 3 lat**, chyba!#e!odr&bne!pisemne!ustalenia!stanowi$!inaczej.  

Stwierdzam, i! poinformowany(-a) zosta"em(-am), !e:

- Zebrane dane osobowe b#d$ przetwarzane, zgodnie z ustaw$ z dnia 29 sierpnia 1997 r. o ochronie danych 

osobowych (t.j. Dz. U. z 2014 r. poz. 1182 ze zm.), przez PGE Górnictwo i Energetyka Konwencjonalna Spó"ka 

Akcyjna z siedzib$ w Be"chatowie, ul. W#glowa 5, 97-400 Be"chatów, w celach zwi$zanych z zapewnieniem 

bezpiecze%stwa informacji, których dotyczy niniejsze o&wiadczenie. Nie przewiduje si# !adnych odbiorców 

danych w rozumieniu art. 7 ust. 6 ustawy o ochronie danych osobowych. 

- Osoba, której dane dotycz$ ma prawo wgl$du do swoich danych oraz ich poprawiania. 

- W chwili podpisania niniejszego o&wiadczenia pracodawca jest administratorem danych osobowych pracownika 

na podstawie art. 221 § 1 i 2 Kodeksu pracy. 

Imi&!i!nazwisko!
pracownika!sk"adaj$cego o wiadczenie

Nr kadrowy 
pracownika

Podpis

1  Przez!poj&cie!�pracownik PGE!Górnictwo!i!Energetyka!Konwencjonalna!Spó"ka!Akcyjna� nale#y!rozumie+!pracownika Centrali 
lub!Oddzia"u. 

2  Niepotrzebne!usun$+.
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*  W przypadku w$tpliwo&ci dotycz$cych uprawnie% pracowników PGE GiEK S.A. lub osób i podmiotów 

zewn#trznych do uzyskania okre&lonych informacji, nale!y zwróci' si# do prze"o!onego celem uzyskania 

jednoznacznego stanowiska. 

**  Obowi$zek zachowania poufno&ci informacji wygasa jedynie w odniesieniu do tych informacji, które zostan$ 

upowszechnione w wyniku okoliczno&ci niestanowi$cych naruszenia zobowi$zania do zachowania poufno&ci 

oraz je!eli wymagaj$ tego bezwzgl#dnie obowi$zuj$ce przepisy prawa, w zakresie wynikaj$cym z tych 

przepisów. 

 dnia    

(Miejscowo +) 
 

 
 

Podpis!i!piecz&+! 
osoby!przyjmuj$cej!o wiadczenie 

 

 

Otrzymuj$: 

1!x!osoba!sk"adaj$ca!o wiadczenie!(kopia) 

1!x!komórka!w"a ciwa!ds.!HR w!JO!przyjmuj$cej!o wiadczenie � akta osobowe pracownika (orygina") 

1!x!komórka!org.!przyjmuj$ca!o wiadczenie!(kopia) 
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O wiadczenie!o!zachowaniu!poufno ci! 

osoby!nieb"d#cej!pracownikiem  

PGE Górnictwo!i Energetyka Konwencjonalna Spó$ka!Akcyjna 

 

W!zwi#zku!z!wykonywaniem!prac na rzecz PGE GiEK S.A. /!realizacj#!dostaw!dla PGE GiEK S.A. / 

odbywaniem praktyki w PGE GiEK S.A.1, zgodnie!z!umow#: 

 

 

(nr i nazwa umowy) 

w zakresie:  

 

 

 

Ja!ni%ej!podpisana(-y) o wiadczam,!%e: 

1) zobowi#zuj"! si"! zachowa%! w! poufno ci wszelkie informacje techniczne, technologiczne, 

ekonomiczne, finansowe, prawne, handlowe, organizacyjne i inne, które nie!zosta$y!podane!do!

publicznej! wiadomo ci, w! szczególno ci! stanowi#ce! tajemnic"! Spó$ki, uzyskane w zwi#zku! 

z!realizacj# umowy, niezale&nie!od!formy!przekazania!tych!informacji!i!ich!'ród$a; 

2) zobowi#zuj"! si"! uzyskane! informacje!wykorzystywa%! jedynie!w! celach!okre lonych ustaleniami 

umowy oraz wynikaj#cymi z obowi#zuj#cych!uregulowa) prawnych; 

3) zobowi#zuj"!si"!nie!kopiowa%, nie ujawnia%!ani!w jakikolwiek! inny!sposób!nie!rozpowszechnia% 

informacji podmiotom oraz osobom nieuprawnionym z wyj#tkiem uzasadnionej potrzeby 

wynikaj#cej!z realizacji umowy, po uprzednim poinformowaniu PGE GiEK S.A.; 

4) zobowi#zuj"!si"!nie!wykracza%!poza!nadane!mi!uprawnienia!oraz!wykorzystywa%!przydzielone!lub 

udost"pnione!mi!zasoby do przetwarzania informacji,! tylko!do!celów!realizacji!prac!wynikaj#cych! 

z zakresu umowy; 

5) ponosz"!pe$n#!odpowiedzialno %!za!szkod"!wywo$an#!ujawnieniem! informacji,!o!których!mowa  

w pkt 1),! w! szczególno ci! wynik$#! z! przekazania! lub! udost"pnienia! danych! innym! podmiotom! 

i osobom nieuprawnionym oraz za brak odpowiedniego zabezpieczenia uzyskanych informacji, 

który mo&e!umo&liwi%!dost"p!do!nich!innym!podmiotom!i!osobom!nieuprawnionym; 

6) zobowi#zuj"! si"! do! podj"cia wszelkich niezb"dnych! kroków! dla! zapewnienia,! &e! uzyskanych!

informacji i ich 'ród$a nie! ujawni" podmiotom oraz osobom nieuprawnionym bez uzyskania 

uprzednio wyra'nego!upowa&nienia!na!pi mie od PGE GiEK S.A.; 

7) jestem!  wiadomy(-a) odpowiedzialno ci! za! naruszenie! obowi#zuj#cych! zasad,! wynikaj#cych! 

w szczególno ci!z:! 

a) rozdzia$u!XXXIII Ustawy z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz.U. z 2016 r., poz. 1137 

z!pó')!zm.), 

b) Ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz.U. z 2003 r. 

Nr 153, poz. 1503!z!pó'n.!zm.*, 

c) Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2016 r., 

poz. 922), 

d) Ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2016 r., poz. 380), 

8) zobowi#zuj" si"! najpó'niej! w! ci#gu! 10! dni! po! zako)czeniu! umowy,! chyba! &e! umowa! stanowi!

inaczej, zwróci%! wszystkie! przydzielone / udost"pnione! przez! PGE GiEK S.A. dokumenty i 

no niki,  

na!których!zosta$y!utrwalone!uzyskane!informacje,!lub!usun#%!je!w!sposób!uniemo&liwiaj#cy!ich!

odtworzenie!nie!zatrzymuj#c!&adnych!ich!kopii!ani!innych!reprodukcji!oraz!zobowi#zuj"!si"!w!tym!

samym!terminie!do!z$o&enia!pisemnego!o wiadczenia!o!nale&ytym!wykonaniu!tego!obowi#zku.! 

                                                
1 Niepotrzebne!usun#%. 
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Obowi#zek!zachowania!poufno ci!informacji!obowi#zuje!przez okres 5 lat, licz#c od!dnia!zako)czenia!

umowy,! chyba! &e! odr"bne! pisemne! ustalenia! stanowi#! inaczej.! Przy! czym! obowi#zek! zachowania!

poufno ci!informacji!wygasa!jedynie!w!odniesieniu!do!tych!informacji,!które!zostan#!upowszechnione! 

w!wyniku!okoliczno ci!niestanowi#cych!naruszenia!zobowi#zania!do!zachowania!poufno ci!oraz!je&eli!

wymagaj#!tego!bezwzgl"dnie!obowi#zuj#ce!przepisy!prawa!w!zakresie!wynikaj#cym!z!tych!przepisów.!

W drugim przypadku! sk$adaj#cy! o wiadczenie! o! zachowaniu poufno ci! informacji! zobowi#zuje! si"!

niezw$ocznie! powiadomi% PGE GiEK S.A. o! obowi#zku! ujawnienia! informacji! oraz! podj#%! wszelkie!

prawnie!dopuszczalne!kroki!zmierzaj#ce!do!zminimalizowania!zakresu!ujawnianych!informacji.! 
 

Wyra am!zgod"!na!przetwarzanie!moich!danych!osobowych!przez!PGE!Górnictwo!i!Energetyka!Konwencjonalna!

Spó#ka! Akcyjna! z siedzib$! w! Be#chatowie, ul.! W"glowa! 5, 97-400! Be#chatów.! Zgoda! obejmuje! równie !

przetwarzanie!danych!w!przysz#o%ci,!przez!nast"pców!prawnych!PGE!GiEK S.A. 

Stwierdzam,!i !poinformowany(-a) zosta#em(-am),! e: 

- Zebrane!dane!osobowe!b"d$!przetwarzane, zgodnie! z!ustaw$! z!dnia!29!sierpnia!1997 r. o ochronie danych 

osobowych (tj. Dz. U. z 2014 r. poz. 1182 ze zm.), przez PGE Górnictwo! i!Energetyka!Konwencjonalna!Spó#ka!

Akcyjna z! siedzib$! w! Be#chatowie,! ul.! W"glowa 5, 97-400! Be#chatów,! w! celach! zwi$zanych! z! zapewnieniem!

bezpiecze&stwa! informacji,! których! dotyczy! niniejsze! o%wiadczenie.! Nie! przewiduje! si"!  adnych! odbiorców!

danych w rozumieniu art. 7 ust. 6 ustawy o ochronie danych osobowych. 

- Osoba, której!dane!dotycz$!ma!prawo!wgl$du!do!swoich!danych!oraz!ich poprawiania. 

- Podanie!danych!osobowych!jest!dobrowolne!i!nast"puje!w!zwi$zku!z!realizacj$!umowy!wskazanej!na!pocz$tku 

o%wiadczenia. 

    

Imi"!i!nazwisko! 
osoby!sk$adaj#cej!o wiadczenie 

Seria i nr dowodu 
osobistego 

Nazwa firmy / instytucji Podpis 

 
 

 dnia    
(Miejscowo %* 

 
 

 
Podpis!i!piecz"%! 

osoby!przyjmuj#cej!o wiadczenie 

 

 

Otrzymuj#: 

1!x!osoba!sk$adaj#ca!o wiadczenie!(kopia* 

1!x!komórka!w$a ciwa!ds.!bezpiecze)stwa!w!JO!przyjmuj#cej!o wiadczenie!(orygina$* 

1!x!komórka!org.!przyjmuj#ca!o wiadczenie!(kopia* 
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ZASADY ZG ASZANIA I OBS UGI ZDARZE  ZWI ZANYCH Z BEZPIECZE STWEM 
INFORMACJI ORAZ PODATNO CI ZASOBÓW I ZABEZPIECZE  W PGE GiEK S.A. 

1. WPROWADZENIE 

1.1. Przedmiotem regulacji !Zasady zg aszania i obs ugi zdarze  zwi zanych z bezpiecze stwem informacji oraz podatno ci 

zasobów i zabezpiecze ", zwanej dalej Zasadami, jest okre lenie sposobu post powania w przypadku zaobserwowania 

zdarzenia zwi zanego z bezpiecze stwem informacji lub podatno ci dotycz cej zasobu / zabezpieczenia, w zakresie: 

a. wykrycia i zg oszenia zdarzenia zwi zanego z bezpiecze stwem informacji lub podatno ci zasobu / zabezpieczenia, 

b. oceny zdarzenia pod wzgl dem poziomu istotno ci dla Spó ki (identyfikacja incydentu) oraz analizy przyczyn jego 

wyst pienia, 

c. powstrzymania dalszego przebiegu incydentu oraz ograniczenia zasi gu i szkodliwo ci jego skutków, 

d. komunikacji z osobami zwi zanymi ze zdarzeniem / incydentem oraz zaanga owanymi w jego rozwi zanie, 

e. planowania i wdra ania dzia a  koryguj cych zmierzaj cych do unikni cia powtórzenia si  incydentu w przysz o ci, 

f. gromadzenia i zabezpieczenia dowodów oraz ich dokumentowania, 

g. raportowania dzia a  do w a ciwych osób. 

1.2. Zdarzenie zwi zane z bezpiecze stwem informacji, to stwierdzone wyst pienie stanu systemu, us ugi lub sieci, który 

wskazuje na mo liwe naruszenie bezpiecze stwa informacji lub b d zabezpieczenia, lub nieznan  dotychczas sytuacj , 

która mo e by  zwi zana z bezpiecze stwem informacji. 

1.3. Incydent zwi zany z bezpiecze stwem informacji, to pojedyncze niepo dane lub niespodziewane zdarzenie zwi zane 

z bezpiecze stwem informacji lub seria takich zdarze , które stwarzaj  znaczne prawdopodobie stwo zak ócenia 

dzia a  biznesowych i zagra aj  bezpiecze stwu informacji. 

1.4. Podatno , to s abo  zasobu lub zabezpieczenia, która mo e by  wykorzystana przez co najmniej jedno zagro enie. 

1.5. Dzia ania opisane w Zasadach nale y traktowa  priorytetowo i realizowa  bez zb dnej zw oki. 

2. ZG ASZANIE ZDARZE  ZWI ZANYCH Z BEZPIECZE STWEM INFORMACJI ORAZ PODATNO CI 
ZASOBÓW I ZABEZPIECZE  

2.1. Tryb i zasady post powania dotycz ce zg aszania zdarze  zwi zanych z bezpiecze stwem informacji oraz podatno ci 

zasobów i zabezpiecze  przedstawiono w tabeli poni ej: 

Dzia anie Osoba odpowiedzialna Opis post powania 

Wykrycie  

i zg oszenie 

zdarzenia lub 

podatno ci 

(!Lista 

przyk adowych 

zdarze  / 

incydentów" 

stanowi Za .1  

do Zasad) 

1) Pracownik Spó ki 

2) Pracownik strony zewn trznej 

który zauwa y  lub otrzyma  

informacj  o zdarzeniu b d  

podatno ci zasobu / zabezpieczenia

Ad.1) Powiadomienie w a ciwego punktu kontaktowego 

(telefonicznie lub przy pomocy poczty elektronicznej)  

oraz prze o onego i odpowiednie s u by / osoby (w razie 

potrzeby lub je li wynika to z wewn trznych regulacji) o: 

- zdarzeniu zwi zanym z bezpiecze stwem informacji,  

- podatno ci zasobu / zabezpieczenia, która mo e 

skutkowa  naruszeniem bezpiecze stwa informacji. 

!Wykazy punktów kontaktowych" w Spó ce dost pne s   

w intranecie Spó ki, na witrynie !Zarz dzanie Procesami  

i Systemami" (https://giek.gkpge.pl/ZPiS) (pkt 2.2). 

W przypadku, gdy zdarzenie / stwierdzenie podatno ci ma 

miejsce poza godzinami pracy lub poza Spó k  (np. kradzie  

laptopa, zagubienie dokumentów) zg oszenia nale y dokona  

do w a ciwego punktu kontaktowego oraz jak najszybciej 

powiadomi  swojego prze o onego. 

Ad.2) Powiadomienie pracownika Spó ki, odpowiedzialnego 

za realizacj  umowy (Realizatora Umowy), który ma 

obowi zek powiadomi  w a ciwy punkt kontaktowy  

i prze o onego. 
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2.2. Za opracowanie i bie c  aktualizacj  !Wykazu punktów kontaktowych" oraz jego umieszczenie na witrynie 

!Zarz dzanie Procesami i Systemami" (https://giek.gkpge.pl/ZPiS) odpowiedzialni s : 

- w Oddziale # Koordynator SZBI, 

- w Centrali  Zast pca Pe nomocnika ds. ZSZ. 

Wykaz zatwierdza odpowiednio Dyrektor Oddzia u lub Prezes Zarz du Spó ki. Wzór !Wykazu punktów kontaktowych" 

przedstawia Za .2 do Zasad.  

2.3. Zaleca si , aby kieruj cy komórkami organizacyjnymi umie cili !Wykaz punktów kontaktowych" w miejscach ogólnie 

dost pnych dla podw adnych (pracowników), np. na tablicach informacyjnych, w pokojach wydruku. 

3. OBS UGA ZDARZE  / INCYDENTÓW ZWI ZANYCH Z BEZPIECZE STWEM INFORMACJI ORAZ 

PODATNO CI ZASOBÓW I ZABEZPIECZE  

3.1. Tryb i zasady post powania dotycz ce obs ugi zdarze  / incydentów zwi zanych z bezpiecze stwem informacji 

przedstawiono w tabeli poni ej: 

Lp. Dzia anie Osoba odpowiedzialna Opis post powania 

1. Przyj cie 
zg oszenia  

o zdarzeniu / 
podatno ci 

Pracownik punktu kontaktowego 1) Przyj cie zg oszenia o: 

- zdarzeniu zwi zanym z bezpiecze stwem informacji,  

- podatno ci zasobu / zabezpieczenia, która mo e 

skutkowa  naruszeniem bezpiecze stwa informacji. 

2) Odnotowanie zg oszenia w lokalnie prowadzonym 

rejestrze (dziennik zdarze , ksi ka raportowa itp.). 

3) Powiadomienie Administratora Merytorycznego SZBI 

w a ciwego ze wzgl du na zakres dzia ania1, których 

wykaz dost pny jest w intranecie Spó ki, na witrynie 

ZPiS (https://giek.gkpge.pl/ZPiS), w bibliotece !Model 

ZSZ i wykaz ról", plik !Wykaz_PodstawoweRoleZSZ". 

2. Podj cie 

bie cych dzia a  
naprawczych 

Pracownik punktu kontaktowego 1) Podj cie bie cych dzia a  naprawczych maj cych  

na celu minimalizacj  skutków wyst pienia zdarzenia  

i przywrócenie zasobów do sprawno ci. 

2) Zabezpieczenie materia ów / informacji zwi zanych  

ze zdarzeniem tak, aby zachowa y warto  dowodow  

na potrzeby ewentualnego post powania 

dyscyplinarnego lub procesowego. 

3) W przypadku niemo no ci podj cia samodzielnych 

dzia a , uruchomienie post powania wg pkt 2.1. 

2.1. Post powanie 

naprawcze 

Odpowiednie komórki 

organizacyjne Centrali lub 

Oddzia u / podmiot zewn trzny 

1) Zaplanowanie i wdro enie dzia a  maj cych na celu: 

- minimalizacj  skutków wyst pienia zdarzenia, 

- przywrócenie zasobów do normalnego stanu 

dzia ania. 

2) Zabezpieczenie materia ów / informacji zwi zanych ze 

zdarzeniem tak, aby zachowa y warto  dowodow  na 

potrzeby ewentualnego post powania dyscyplinarnego 

lub procesowego. 

3. Poinformowanie  

o zako czeniu 
dzia a  
naprawczych 

Pracownik punktu kontaktowego Poinformowanie o zako czeniu dzia a  naprawczych 

kieruj cych komórkami organizacyjnymi obj tymi 

zdarzeniem i Administratora Merytorycznego SZBI 

w a ciwego ze wzgl du na zakres dzia ania. 

                                                           
1 Nie dotyczy zdarze  i podatno ci z obszaru ICT, które zg oszono do Service Desk (pkt 4, ppkt 2). 
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4. Analiza zg osze   Administratorzy Merytoryczni 

SZBI w Spó ce 

 Administratorzy Merytoryczni 

SZBI w Oddzia ach Spó ki 

 ka dy w swoim zakresie 

1) Bie ce przegl danie i analizowanie zg osze  pod 

wzgl dem: okoliczno ci (przyczyn) wyst pienia 

zdarzenia, zakresu i poziomu jego istotno ci (wp ywu na 

procesy biznesowe), skali przewidywanych / mo liwych 

skutków (finansowych, prawnych, wizerunkowych) oraz 

ustalenie, czy mamy do czynienia z incydentem 

zwi zanym z bezpiecze stwem informacji,  

z zastrze eniem ppkt 2. 

2) Zdarzenia i podatno ci zg oszone do Service Desk 

rejestruje i obs uguje CUW ICT (PGE Systemy S.A.)  

# rola Administratora Merytorycznego SZBI w zakresie 

teleinformatyki ogranicza si  do bie cego przegl dania 

i analizowania raportów przesy anych przez CUW ICT 

oraz, w zale no ci od potrzeb, do podejmowania 

odpowiednich dzia a  koryguj cych (pkt 6).  

3) Je eli zdarzenie: 

a) zakwalifikowano jako incydent zwi zany  

z bezpiecze stwem informacji lub podatno   

 rejestracja zg oszenia zgodnie z pkt 5, 

b) nie zosta o zakwalifikowane jako incydent lub 

podatno  # zako czenie post powania (pkt 7). 

5. Rejestracja 
incydentu / 
podatno ci 

 Administratorzy Merytoryczni 

SZBI w Spó ce 

 Administratorzy Merytoryczni 

SZBI w Oddziale Spó ki 

 ka dy w swoim zakresie 

Rejestracja incydentu / podatno ci w !Rejestrze 

incydentów i podatno ci" oraz zanotowanie odpowiednich 

danych i szczegó ów o incydencie / podatno ci 

potrzebnych do jego / jej obs ugi (z wy czeniem 

incydentów i podatno ci z obszaru ICT, które zg oszono  

do Service Desk  pkt 4, ppkt 2). 

Rejestr prowadzony jest w formie elektronicznej  

i udost pniony w portalu Spó ki na witrynie ZPiS 

(https://giek.gkpge.pl/ZPiS). 

6. Przeciwdzia anie 
incydentom / 
podatno ciom  

w przysz o ci 

1) Uruchomienie dzia a  doskonal cych poprzez 

wystawienie !Protoko u poprawy funkcjonowania" (PPF) 

zgodnie z regulacj  dot. poprawy funkcjonowania 

procesów i systemów zarz dzania. 

2) Uzupe nienie danych w !Rejestrze incydentów  

i podatno ci" w zakresie wystawionego PPF. 

7. Zako czenie 
post powania 

 Kieruj cy komórk  org. 

odpowiedzialn  za realizacj  

dzia a  doskonal cych / 

naprawczych 

 Administratorzy Merytoryczni 

SZBI w Spó ce / Oddziale 

Spó ki 

 ka dy w swoim zakresie 

O ile zg oszenie zosta o zarejestrowane zgodnie z pkt 5, 

poinformowanie w a ciwego AM SZBI o uko czeniu 

dzia a  doskonal cych i uzupe nienie danych  

w !Rejestrze incydentów i podatno ci". W pozosta ych 

przypadkach  zako czenie dzia a . 

8. Okresowe 
raportowanie 

 Administratorzy Merytoryczni 

SZBI w Spó ce 

 Administratorzy Merytoryczni 

SZBI w Oddziale Spó ki 

 ka dy w swoim zakresie 

Sporz dzenie okresowej oceny procesu zarz dzania 

incydentami zwi zanymi z bezpiecze stwem informacji 

wraz z wnioskami, w terminach w a ciwych dla przegl du 

procesów i systemów zarz dzania. 

Uwaga. W przypadku wyst pienia zdarzenia / incydentu zwi zanego z cyberbezpiecze stwem nale y powiadomi  

odpowiednie instytucje rz dowe wg odr bnej regulacji (pkt 3.26 Procedury). 
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3.2. Dla u atwienia realizacji procesu zarz dzania incydentami opracowano algorytm post powania na wypadek wyst pienia 

zdarzenia zwi zanego z bezpiecze stwem informacji oraz podatno ci zasobów i zabezpiecze , który przedstawiono  

w !Schemacie zg aszania i obs ugi zdarze  zwi zanych z bezpiecze stwem informacji oraz podatno ci zasobów  

i zabezpiecze " # Za .3 do Zasad. 

ZA CZNIKI 

Za .1 Lista przyk adowych zdarze  / incydentów. 

Za .2 Wykaz punktów kontaktowych (osób / s u b odpowiedzialnych za przyjmowanie zg osze  o zdarzeniach zwi zanych

 z bezpiecze stwem informacji oraz o podatno ciach zasobów i zabezpiecze ). 

Za .3 Schemat zg aszania i obs ugi zdarze  zwi zanych z bezpiecze stwem informacji oraz podatno ci zasobów

 i zabezpiecze . 
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LISTA PRZYK ADOWYCH ZDARZE  / INCYDENTÓW 
(poni sza lista nie wyczerpuje wszystkich mo liwych przypadków wyst pienia  

zdarzenia / incydentu zwi zanego z bezpiecze stwem informacji) 

Lp. Obszar Zdarzenie / incydent 

1. 

Teleinformatyka /  

systemy przemys owe 

Zidentyfikowanie lub komunikat o wykryciu z o liwego oprogramowania, np. wirus, 

spyware. 

2. Niestabilna praca systemów. 

3. 
Niew a ciwe funkcjonowanie / awaria urz dzenia (np. serwer, komputer, UPS, 

urz dzenie sieciowe). 

4. Niew a ciwe funkcjonowanie aplikacji. 

5. Niedost pno  systemu / aplikacji. 

6. 
Awaria / utrata zasilania urz dze  przetwarzaj cych informacje (np. stacja robocza, 

system, serwer). 

7. 
Utrudniona praca w systemie np. zbyt du e obci enie procesora, przekroczenie 

dost pnych zasobów systemowych. 

8. Nadmierne uprawnienia w systemach w stosunku do wykonywanej pracy. 

9. Nieuprawniona zmiana danych lub ich uszkodzenie. 

10. Utrata danych. 

11. 
Fizyczne zniszczenie lub uszkodzenie sprz tu oraz no ników przetwarzaj cych 

informacje. 

12. 
B dy w obs udze i konserwacji sprz tu komputerowego s u cego do przetwarzania 

informacji. 

13. B dy w przechowywaniu, eksploatacji oraz konserwacji oprogramowania. 

14. W amanie do sieci i systemów teleinformatycznych (np. atak crackera / hackera). 

15. Niewykonanie kopii bezpiecze stwa. 

16. Niezweryfikowanie mo liwo ci odtworzenia danych z kopii zapasowych. 

17. 
Wykorzystanie nielegalnego oprogramowania oraz narz dzi s u cych  

do obchodzenia zabezpiecze  w systemach informatycznych. 

18. Próba instalacji niezatwierdzonego oprogramowania. 

19. 
Wykorzystanie ogólnodost pnych serwisów pocztowych (np. wp.pl, onet.pl, o2.pl)  

w celach s u bowych. 

20. 
Niew a ciwe wykorzystywanie lub nadu ywanie zasobów informacyjnych, np. 

wykorzystanie s u bowych rodków przetwarzania informacji do celów prywatnych. 

21. 
Niezg aszanie informacji o nieprawid owym dzia aniu systemów bezpiecze stwa 

(firewall, program AV). 

22. Rozpoznanie, penetracja i próby omijania systemów zabezpiecze . 

23. 
Zmiana konfiguracji sprz towej oraz programowej systemów oraz stacji roboczych 

przez niepowo ane osoby. 

24. Wykonywanie pracy zdalnej przy pomocy komputera innego ni  s u bowy. 

25. Zablokowane konto w systemach informatycznych. 

26. Podj cie pracy w stanie zagro enia bezpiecze stwa informacji. 

27. Niestosowanie si  do wymaga  dotycz cych z o ono ci hase . 

28. Niezablokowana stacja robocza / niewylogowanie si  z konta. 

29. Przes anie wiadomo ci e-mail do niew a ciwego adresata. 

30. Przechowywanie hase  w niew a ciwy sposób. 

31. Przekazywanie hase  innym osobom. 

32. Pojawienie si  nieautoryzowanej informacji na stronie internetowej. 

33. Niew a ciwe niszczenie no ników z danymi pozwalaj cymi na ich odczyt. 

34. Nieprzestrzeganie zasad czystego biurka i ekranu. 

35. 
Brak staranno ci przy zbywaniu sprz tu komputerowego / no ników lub 

przekazywaniu do ponownego u ycia. 
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Lp. Obszar Zdarzenie / incydent 

36. 

Teleinformatyka /  

systemy przemys owe 

cd. 

Nieautoryzowany dost p fizyczny do urz dze . 

37. Naruszenie / fa szowanie praw. 

38. Wyciek informacji. 

39. Trudno ci z przywróceniem systemu. 

40. Manipulowanie urz dzeniem. 

41. Manipulacja danymi. 

42. Nieprawid owe u ytkowanie systemu. 

43. Awaria systemu klimatyzacji. 

44. Awaria systemu ppo . 

45. 

Strony zewn trzne 

Ujawnienie informacji / danych osobom nieuprawnionym. 

46. 
Brak stosownych zapisów dot. bezpiecze stwa informacji (zabezpiecze ) w umowach 

ze stronami zewn trznymi. 

47. Praca pracowników firm zewn trznych bez nadzoru (np. serwisantów). 

48. Wy udzenia (lub próby wy udze ) wa nych informacji (np. tajemnice Spó ki). 

49. Brak monitorowania i przegl du dostarczanych us ug zewn trznych. 

50. 

Bezpiecze stwo osobowe 

Brak o wiadczenia pracownika o zachowaniu poufno ci. 

51. 
Nie podj to dzia a  zwi zanych z odebraniem / zmian  uprawnie  pracownika  

w zwi zku z rozwi zaniem / zmian  umowy o prac . 

52. Pracownik nie rozliczy  si  z powierzonych rodków przetwarzania informacji. 

53. 
Naruszenie / amanie zasad regulacji wewn trznych, praw autorskich, przepisów 

prawnych.  

54. Brak szkole / u wiadamiania pracowników w zakresie bezpiecze stwa informacji. 

55. Nie wiadome udost pnienie danych. 

56. 

Bezpiecze stwo fizyczne  

i rodowiskowe 

Nieuprawniony dost p do pomieszcze . 

57. 
Umieszczenie rodków przetwarzania informacji niezabezpieczonych przed dost pem 

osób nieuprawnionych w strefie ogólnodost pnej. 

58. Pozostawienie osoby trzeciej w biurze / pomieszczeniu bez nadzoru. 

59. Wej cie na obszar chroniony z pomini ciem kontroli dost pu. 

60. Pozostawienie otwartych okien / drzwi po zako czeniu pracy. 

61. Po ar, zalanie, wilgo , zapylenie. 

62. Pozostawienie rodków przetwarzania informacji bez nadzoru. 

63. Nieprzestrzeganie / niew a ciwe stosowanie zasad czystego biurka i ekranu. 

64. Pozostawienie dokumentów w koszu na mieci. 

65. Pozostawienie wydruków na ogólnodost pnej drukarce. 

66. Nieautoryzowane wykonanie kopii klucza do pomieszcze  biurowych. 

67. Wyniesienie klucza poza Spó k  lub pozostawienie klucza w drzwiach. 

68. Brak zapasowego klucza / niew a ciwe zarz dzanie kluczami. 

69. Wynoszenie sprz tu poza Spó k  bez zezwolenia. 

70. Brak / zagubienie identyfikatora osobistego. 

71. 
Kradzie  lub zniszczenie urz dze  przetwarzaj cych lub przechowuj cych informacje 

oraz no ników danych. 

72. Kradzie  dokumentów lub zniszczenia informacji, niezale nie od ich no nika. 

73. Zgubienie no ników danych / dokumentów 

74. Brak / niewystarczaj ca fizyczna ochrona budynków, drzwi, okien. 

75. 
Pozostawienie niezabezpieczonych urz dze  / pomieszcze  technicznych 

wspieraj cych przetwarzanie informacji. 

76. 
Zarz dzanie aktywami / 

zasobami 

Zidentyfikowano sprz t / no nik przetwarzaj cy informacje nieznanego pochodzenia. 

77. Stwierdzono niewystarczaj c  pojemno  zasobów. 

78. Wykorzystano no nik informacji nienale cy do Spó ki. 

79. 
Zgodno  

Nielegalne przetwarzanie danych. 

80. Brak / niekompletna dokumentacja wymagana prawem. 
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PGE GiEK S.A. ! Centrala / Oddzia ...1 

W Z Ó R 

WYKAZ PUNKTÓW KONTAKTOWYCH 
(osób / s u b odpowiedzialnych za przyjmowanie zg osze  o zdarzeniach  

zwi zanych z bezpiecze stwem informacji oraz o podatno ciach zasobów i zabezpiecze ) 

                                                           
1 Niepotrzebne usun .
2 AM SZBI ! Administrator Merytoryczny Systemu Zarz dzania Bezpiecze stwem Informacji. 
3 Dotyczy JO, w których nie wyst puj  s u by w a ciwe ds. czno ci (pkt 2).

Lp. Rodzaj zg oszenia Powiadamiana osoba / s u ba 

  w Oddziale Spó ki na I, II i III zmianie oraz w dni wolne od pracy 

1. 
Zg aszanie po aru, kl ski ywio owej oraz 

innych miejscowych zagro e   

W a ciwe s u by ratownicze + prze o ony, który powiadamia  

Dy urnego / Zmianowego In yniera Ruchu1, tel. ......, e-mail: ...... 

(który z kolei powiadamia AM SZBI2 w Oddziale Spó ki w zakresie bezpiecze stwa 

fizycznego i rodowiskowego lokalizacji, ochrony danych osobowych i tajemnic 

Spó ki, tel. ....., e-mail: .....) 

w Centrali Spó ki na I zmianie 

W a ciwe s u by ratownicze + prze o ony, który powiadamia 

Dyrektora Departamentu HR, tel. ......, e-mail: ...... 

(który z kolei powiadamia AM SZBI2 w Spó ce w zakresie bezpiecze stwa 

fizycznego i rodowiskowego lokalizacji, ochrony danych osobowych i tajemnic 

Spó ki, tel. ....., e-mail: .....) 

2. 
Zg aszanie zdarze  oraz podatno ci 

dotycz cych telefonii 

w Oddziale Spó ki na I, II i III zmianie oraz w dni wolne od pracy  

S u ba w a ciwa ds. czno ci, tel. ......,  

a w przypadku jej braku wg pkt 3.a 

(która powiadamia AM SZBI2 w Oddziale Spó ki w zakresie systemów OT,  

tel. ...... e-mail: ......) 

+ prze o ony (w razie potrzeby) 

3. 

Zg aszanie 

zdarze  oraz 

podatno ci  

dot. zasobów  

i zabezpiecze : 

a) teleinformatycznych 

(ICT), w tym telefonii3 

na I, II i III zmianie oraz w dni wolne od pracy  

Service Desk: 
tel. 5555 (z tel. mob.: 22 344 5555), e-mail: sd@gkpge.pl  

(który okresowo raportuje do AM SZBI2 w Spó ce w zakresie teleinformatyki ! ICT)

+ prze o ony (w razie potrzeby) 

b) OT 

na I, II i III zmianie oraz w dni wolne od pracy  

S u ba w a ciwa ds. systemów OT, tel. ......, e-mail: ...... 

(która powiadamia AM SZBI2 w Spó ce / Oddziale Spó ki1 w zakresie systemów OT, 

tel. ......, e-mail: ......,  

+ prze o ony 

4. 

Zg aszanie zdarze  oraz podatno ci 

zwi zanych z bezpiecze stwem fizycznym, 

w tym z zagro eniem terrorystycznym  

i sabota em 
(kradzie , zniszczenie lub zagubienie mienia,  

w tym elektronicznych kart dost pu, w amanie, 

uszkodzone drzwi, otwarte okno, nieznana 

osoba bez identyfikatora na terenie Spó ki itp.) 

 na I zmianie  na II i III zmianie oraz w dni wolne od pracy 

AM SZBI2 w Spó ce / Oddziale 
Spó ki1 w zakresie 
bezpiecze stwa fizycznego  
i rodowiskowego lokalizacji, 
ochrony danych osobowych  
i tajemnic Spó ki,  
tel. ......, e-mail: ......) 

+ prze o ony 

S u ba ochrony, tel. ...... 
(która powiadamia AM SZBI2 Spó ce / 

Oddziale Spó ki1 w zakresie 

bezpiecze stwa fizycznego  

i rodowiskowego lokalizacji, ochrony 

danych osobowych i tajemnic Spó ki,  

tel. ......, e-mail: ......) 

+ prze o ony 
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Uwagi:  1)  Zg oszenia o zdarzeniu dokonuje bezpo rednio pracownik lub jego prze o ony. 

2)  Pracownicy punktów kontaktowych wyró nieni pogrubion  czcionk   pracownicy odpowiedzialni za podj cie / 

uruchomienie bie cych dzia a  naprawczych zgodnie z Za .2 do Procedury. 

3)  W przypadku wyst pienia zdarzenia / incydentu zwi zanego z cyberbezpiecze stwem nale y powiadomi  

odpowiednie instytucje rz dowe wg odr bnej regulacji (pkt 3.26 Procedury). 

 

 

 

 
  Sporz dzi :  Zatwierdzi  

     

Miejscowo  i data  Z-ca Pe nomocnika ds. ZSZ /  
Koordynator SZBI 
(podpis i piecz ) 

 Prezes Zarz du /  
Dyrektor Oddzia u  
(podpis i piecz ) 

5. 

Zg aszanie 

zdarze   

i podatno ci  

dot. informacji 

szczególnie 

chronionych: 

a) tajemnice Spó ki, dane 

wynikaj ce z gie do-

wych obowi zków 

informacyjnych oraz 

dot. obrotu na 

gie dach towarowych 

na I zmianie 

Kieruj cy komórk  organizacyjn , który powiadamia bezpo redniego 

prze o onego oraz  

AM SZBI2 Spó ce / Oddziale Spó ki1 w zakresie bezpiecze stwa 
fizycznego i rodowiskowego lokalizacji, ochrony danych 
osobowych i tajemnic Spó ki, tel. ......, e-mail: ...... 

 na I zmianie 

b) dane osobowe 

 

w Oddziale Spó ki: 

Koordynator ds. Ochrony Danych Osobowych, tel. ......, e-mail: ...... 

(który powiadamia AM SZBI2 w Oddziale Spó ki w zakresie bezpiecze stwa 

fizycznego i rodowiskowego lokalizacji, ochrony danych osobowych i tajemnic 

Spó ki,  tel. ......, e-mail: ......) 

 + prze o ony 

w Centrali Spó ki: 

Pe nomocnik ds. Ochrony Danych Osobowych, tel. ......, e-mail: ...... 
(AM SZBI2 w Spó ce w zakresie bezpiecze stwa fizycznego i rodowiskowego  

w lokalizacji, ochrony danych osobowych i tajemnic Spó ki) 

+ prze o ony 

6. 

Zg aszanie podatno ci i awarii instalacji: 

elektrycznej, centralnego ogrzewania, 

wodoci gowej, kanalizacyjnej itp. 

na I zmianie na II i III zmianie oraz w dni wolne od pracy

w Oddziale Spó ki:  

Administrator budynku / obiektu, 

tel. ......, e-mail: ...... 

(który powiadamia AM SZBI2 w Oddziale 

Spó ki w zakresie bezpiecze stwa 

fizycznego i rodowiskowego lokalizacji,

tel. ...... e-mail: .....) 

Dy urny / Zmianowy In ynier 
Ruchu, tel. ...... 

(który powiadamia AM SZBI2 w Oddziale 

Spó ki w zakresie bezpiecze stwa 

fizycznego i rodowiskowego lokalizacji, 

tel. ....., e-mail: .....) 

w Centrali Spó ki:  

Biuro Administracji,  
tel. ......, e-mail: ...... 

(które powiadamia AM SZBI2 w Oddziale 

Spó ki w zakresie bezpiecze stwa 

fizycznego i rodowiskowego lokalizacji, 

ochrony danych osobowych i tajemnic 

Spó ki, tel. ......, e-mail: ......) 

Kierownik Biura Administracji,  
tel. ......, e-mail: ...... 

(który powiadamia AM SZBI2 w Oddziale 

Spó ki w zakresie bezpiecze stwa 

fizycznego i rodowiskowego lokalizacji, 

ochrony danych osobowych i tajemnic 

Spó ki, tel. ......, e-mail: ......) 
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SCHEMAT ZG ASZANIA I OBS UGI ZDARZE  ZWI ZANYCH Z BEZPIECZE STWEM 
INFORMACJI ORAZ PODATNO CI ZASOBÓW I ZABEZPIECZE  W PGE GiEK S.A. 

 Zdarzenie zwi zane  
z bezpiecze stwem informacji / 

podatno  zasobu lub zabezpieczenia

Pracownik Spó ki
 powiadomienie 

w a ciwego punktu 

Punkt kontaktowy  
 przyj cie zg oszenia

Rejestr incydentów
i podatno ci 1

Podj cie / uruchomienie 
dzia a  naprawczych

Bie ce dzia ania 
naprawcze

Czy wyst pi  

incydent / 

podatno ?

Wystawienie  
protoko u poprawy 

funkcjonowania (PPF)

Informacja  
o zako czeniu dzia a  

naprawczych

Sporz dzenie 
okresowej oceny

Nie

Tak

Zako czenie 
post powania

Administrator 
Merytoryczny SZBI  

analiza zg oszenia

Legenda: 

Odpowiedzialno  pracownika  
Spó ki

Odpowiedzialno  pracownika  
punktu kontaktowego

Odpowiedzialno  Administratora 
Merytorycznego SZBI

Odpowiedzialno  ZIR / DIR 

Odpowiedzialno  w a ciwych KO 
Centrali / Oddzia u Spó ki 

Proces 

Dzia anie 

Post powanie 
naprawcze

Przegl d procesów  
i systemów 
zarz dzania 

Rejestr lokalny 
(ksi ka raportowa)

Powiadomienie 
w a ciwego Administratora 

Merytorycznego SZBI

Poprawa  
funkcjonowania 

procesów i systemów 
zarz dzania

Analiza problemu, 
opracowanie  

i realizacja programu 
okre lonego w PPF

Informacja  
o zako czeniu dzia a

koryguj cych / 
doskonal cych

1 Nie dotyczy zdarze  i podatno ci z obszaru ICT, które zg oszono do Service Desk. 

Uwaga. W przypadku wyst pienia zdarzenia / incydentu zwi zanego z cyberbezpiecze stwem
nale y powiadomi  odpowiednie instytucje rz dowe wg odr bnej regulacji (pkt 3.26 Procedury).
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W Z Ó R 
 

 

 

PGE GiEK S.A. � Centrala / Oddzia! ...1  

(Nazwa jednostki organizacyjnej) 

 

PLAN CI"G#O$CI DZIA#ANIA ZASOBU 

 
(Nazwa zasobu wspieraj!cego) 

 

 

 

 

 

 

 

 

 

 

 

Opracowa":  Akceptowa":  Zatwierdzi": 
       

W"a#ciciel Zasobu  Administrator Merytoryczny 
SZBI w Spó"ce / Oddziale 

Spó"ki1 � w"a#ciwy dla zasobu 

 Pe"nomocnik ds. ZSZ / 
Koordynator SZBI1 

 Cz"onek Zarz!du /  
Dyrektor w Oddziale1  

$ w"a#ciwy dla W"a#ciciela 
Zasobu  

   
 (Miejscowo#& i data)  

  

                                            
1 Niepotrzebne usun!& � w tym ten przypis. 
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Rozdzia! 1 

Cel Planu ci&g!o%ci dzia!ania zasobu (PCDZ) 

Jednoznaczny cel powstania Planu: Zapewnienie natychmiastowej i skutecznej reakcji w przypadku wyst pienia!sytuacji!

awaryjnej w celu zapewnienia ci g"o#ci!dzia"ania!zasobu, tj. utrzymania!zdolno#ci!Centrali /!Oddzia"u!do dalszej realizacji 

procesu / procesów,!minimalizacji!strat!oraz!szybkiego!odtworzenia!normalnego!poziomu!dzia"ania!zasobu.1 

... 

Rozdzia! 2 

Informacja o zasobie 

Zwi$z"y!opis!zasobu,!dla!którego tworzony jest!Plan!ci g"o#ci!dzia"ania zasobu (jego charakterystyka, opis normalnego 

stanu funkcjonowania zasobu,!m.in.!godziny!dost$pno#ci!zasobu, uprawnienia do zasobu itp.). 1 

... 

Rozdzia! 3 

$rodowisko funkcjonowania zasobu 

W!sposób!opisowy!lub!graficzny!przedstawi%!#rodowisko,!w!którym!funkcjonuje zasób!obj$ty Planem, np. infrastruktura, 

na!której pracuje zasób (macierze, serwery itd.), w tym inne zasoby maj ce!wp"yw!na!jego funkcjonowanie.1 

... 

Rozdzia! 4 

Osoby odpowiedzialne za zasób i %rodowisko jego funkcjonowania 

Dla zasobu!krytycznego!obj$tego!Planem oraz ka&dego!zasobu maj cego wp"yw!na!jego funkcjonowanie (rozdz. 3) nale&y!

wymieni%!osoby!odpowiedzialne!za!utrzymanie!w!sprawno#ci tych!zasobów podaj c!imi$,!nazwisko,!stanowisko,!komórk$!

organizacyjn !oraz!dane kontaktowe (adres e-mail, nr tel. stacjonarnego i mobilnego), a w przypadku, gdy dostawc !us"ugi!

jest podmiot zewn$trzny równie& nazw$!i!dane teleadresowe tego podmiotu. 1 

... 

Rozdzia! 5 

Okre%lenie akceptowalnego poziomu utraty informacji i niedost'pno%ci zasobu 

Nale&y! poda% dopuszczalny! czas! niedost$pno#ci! zasobu obj$tego! planem! (w! tym! czasy! przerw! technicznych)! oraz!

akceptowalny poziom!utraty!informacji!i!us"ug.1 

... 

Rozdzia! 6 

Zagro(enia dla zasobu i %rodowiska jego funkcjonowania oraz sposoby post'powania w przypadku 

wyst&pienia zagro(e) 

Nale&y!wskaza%!istotne!zagro&enia!dla zasobu obj$tego!planem i!#rodowiska!jego funkcjonowania (np. zidentyfikowane 

podczas analizy ryzyka) oraz okre#li% sposoby! post$powania odpowiednie dla skutków! wyst pienia poszczególnych!

zagro&e'.1 

... 

Rozdzia! 7 

Dzia!ania podejmowane w przypadku przekroczenia akceptowanego czasu niedost'pno%ci zasobu 

Opis!dzia"a' zast$pczych,!które nale&y!podj %,!aby!zapewni%!ci g"o#%! realizacji procesu /!procesów w przypadku, gdy 

czas niedost$pno#ci!zasobu!jest d"u&szy ni&!dopuszczalny!wraz z okre#leniem!odpowiedzialno#ci!za!te!dzia"ania (zasady 

i!tryb!post$powania, w tym schematy komunikacji, na czas awarii uniemo&liwiaj cej!korzystanie!z!zasobu /!#wiadczenie!

us"ugi).1 

... 
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Rozdzia! 8 

Sposób post'powania po zako)czeniu dzia!a) naprawczych lub odtworzeniowych 

Okre#lenie!sposobu!i!odpowiedzialno#ci!w!zakresie!oceny!poprawno#ci!i!skuteczno#ci!zako'czonych!dzia"a'!naprawczych!

lub odtworzeniowych oraz przekazania zasobu do!u&ytkowania!(testy,!próby,!badania,!pomiary i odbiory techniczne).1 

... 

Rozdzia! 9 

Zasady oraz harmonogram testowania planu ci&g!o%ci dzia!ania 

Opracowanie,!wg!wytycznych!okre#lonych!w!pkt!6.6.1.6!Procedury, �Harmonogramu testowania!PCDZ� uwzgl$dniaj cego: 

sam zasób!oraz!#rodowisko,!w!którym!on dzia"a, rodzaje testów (Za".4 do Procedury) oraz terminy i odpowiedzialno#%! 

za ich przeprowadzenie. W!harmonogramie!nale&y!równie&!okre#li%!odpowiedzialno#%!za!przygotowanie, z odpowiednim 

wyprzedzeniem, szczegó"owych!planów!testów!oraz!sporz dzenie!raportów!z!testów. 

... 

Rozdzia! 10 

Dzia!ania prewencyjne podejmowane w celu utrzymania zasobu w wymaganej sprawno%ci 

Opis dzia"a'!koniecznych do utrzymania zasobu obj$tego!planem!w sprawno#ci!(umowy!serwisowe,!przegl dy!techniczne  

i konserwacje, niezb$dne! cz$#ci zamienne, kopie bezpiecze'stwa! i inne) oraz przypisanie osób! odpowiedzialnych! 

za!poszczególne!dzia"ania.1 

... 

Rozdzia! 11 

Dzia!ania u%wiadamiaj&ce i szkolenia dotycz&ce planu ci&g!o%ci dzia!ania 

Opis!dzia"a'!u#wiadamiaj cych i szkole' dla!uczestników!PCDZ, jakie nale&y!dokonywa%, aby zapewni% skuteczno#% 

planu ci g"o#ci! dzia"ania! wraz! z! przedstawieniem harmonogramu szkole'! oraz osób! odpowiedzialnych za ich 

przeprowadzanie i dokumentowanie (listy!obecno#ci,!tematyka szkolenia).1 

... 
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RODZAJE TESTÓW PLANÓW CI!G"O#CI DZIA"ANIA ZASOBÓW W PGE GiEK S.A. 

1. WPROWADZENIE 

1.1. W celu zapewnienia adekwatno#ci i skuteczno#ci Planów ci!g"o#ci dzia"ania zasobów (PCDZ) nale%y je testowa&  

i w zale%no#ci od potrzeb modyfikowa&. Rodzaje testów przedstawiono w tabeli w pkt 2. 

1.2. Testowanie PCDZ pokazuje praktyczn! zdolno#& Oddzia"u / Spó"ki do kontynuacji i odtworzenia krytycznych 

zasobów informacyjnych oraz pozwala na weryfikacj' poprawno#ci i skuteczno#ci przyj'tych rozwi!za$. Testy 

anga%uj! wielu uczestników, przyczyniaj!c si' do poszerzania wiedzy o PCDZ.  

1.3. Testy nale%y przeprowadza& w zaplanowanych odst'pach czasu, zgodnie z �Harmonogramem testowania PCDZ� 

stanowi!cym element Planu (Rozdzia" 9). Aby oceni&, czy PCDZ zadzia"a w rzeczywistej sytuacji, zaleca si' 

przeprowadzanie testów operacyjnych. Nale%y przy tym kierowa& si' zasad! maksymalnego ograniczania ryzyka 

utraty zasobów w trakcie testów, przy jednoczesnym zapewnieniu wysokiego poziomu zdolno#ci do odtworzenia 

dzia"alno#ci.  

1.4. W sytuacji, gdy zweryfikowanie dzia"a$ ustalonych w PCDZ za pomoc! testu operacyjnego mo%e stanowi& powa%ny 

problem dla Oddzia"u / Centrali, np. ze wzgl'dów finansowych, logistycznych lub ze wzgl'du na mo%liwo#& 

przerwania procesów biznesowych, zaleca si' przeprowadzenie testu �Symulacja�, ewentualnie �Seminarium�. 

2. RODZAJE TESTÓW  

Lp. Rodzaj testu Opis Uczestnicy testu 

1 Seminarium 

Uczestnicy testu nie przemieszczaj! si' w trakcie testu poza miejsce 

spotkania, dzieleni s! na grupy oraz trzymuj! pytania zwi!zane z 

wybranym zdarzeniem. Grupy omawiaj! metody dzia"ania i reakcji na 

zdarzenie, a nast'pnie przedstawiaj! swoje propozycje pozosta"ym 

uczestnikom. W trakcie dyskusji omawiane s! proponowane sposoby 

dzia"ania i reakcji oraz ustalane ostateczne metody post'powania 

Jego uczestnicy testu, winni przeprowadzi& weryfikacj' / analiz' PCDZ 

pod wzgl'dem spójno#ci, kompletno#ci, niezb'dnych zasobów  

i sposobu jego przeprowadzenia, w tym kolejno#ci ustalonych dzia"a$. 

· Uczestnicy PCDZ 

· W"a#ciciel Zasobu 

· AM SZBI w"a#ciwy 

dla zasobu 

· Administrator 

Techniczny 

w"a#ciwy dla 

zasobu 

2 Symulacja 

Uczestnicy testu przemieszczaj! si' w miejsca w"a#ciwe dla 

poszczególnych zada$ oraz komunikuj! si' z pozosta"ymi 

uczestnikami � przekazuj!c informacje i polecenia (u%ywaj!c zasobów 

s"u%!cych komunikacji). Osoby kierownictwa otrzymuj! komunikaty, 

na podstawie których podejmuj! decyzje istotne dla przebiegu akcji 

awaryjnej. Pozostali uczestnicy reaguj! na zaaran%owane zdarzenia 

symuluj!c u%ycie zasobów. *wiczenie umo%liwia du%! elastyczno#&  

i mo%e by& "atwo dostosowane do potrzeb Oddzia"u / Spó"ki.  

Symulacja zazwyczaj wymaga udzia"u koordynatora oraz 

obserwatorów oceniaj!cych dzia"ania podejmowane przez 

uczestników testu.  

· Uczestnicy PCDZ 

· Koordynator testu 

· W"a#ciciel Zasobu 

· AM SZBI w"a#ciwy 

dla zasobu 

· Administrator 

Techniczny 

w"a#ciwy dla 

zasobu 

· Obserwatorzy 
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3 
Test 

operacyjny  

Z"o%one &wiczenia, które przeprowadza si' w warunkach 

zaaran%owanego zdarzenia i maj! one tym wi'ksz! warto#&, im 

bardziej te warunki odpowiadaj! realiom. Uczestnicy testu podejmuj! 

dzia"ania okre#lone w PCDZ i przywo"anych w nim procedurach  + 

reaguj! na zdarzenie u%ywaj!c zasobów materialnych. 

Przyk"adem testu operacyjnego mog! by& &wiczenia z udzia"em 

jednostek ratowniczych i porz!dkowych, w których zespo"y 

przemieszczaj! si' do lokalizacji zapasowych (gdzie weryfikuj! 

dost'pne wyposa%enie), a systemy ICT lub OT prze"!czane s! do 

o#rodka zapasowego. 

*wiczenia wymagaj! udzia"u koordynatora oraz obserwatorów 

oceniaj!cych dzia"ania podejmowane przez uczestników testu. 

· Uczestnicy PCDZ 

· Koordynator testu 

· W"a#ciciel Zasobu 

· AM SZBI w"a#ciwy 

dla zasobu 

· Administrator 

Techniczny 

w"a#ciwy dla 

zasobu 

· Wszyscy 

pracownicy obj'ci 

zdarzeniem  

· Dostawcy 

· Obserwatorzy 

 



Deklaracja stosowania zabezpiecze! w PGE GiEK S.A.

Za".5 do PROC 10072/B Procedura - Organizacja i zarz#dzanie

bezpiecze!stwem informacji w PGE GiEK S.A.

Deklaracja stosowania zabezpiecze! 
w PGE GiEK S.A. - Centrala / Oddzia"...¹

z dnia ...z dnia ...

Zaakceptowa merytorycznie:

Zaakceptowa :

Zatwierdzi :

.............................................................................................
Administrator Merytoryczny SZBI w Spó"ce / Oddziale  Spó"ki¹ 

w zakresie bezpiecze!stwa fizycznego 
i $rodowiskowego lokalizacji, ochrony danych osobowych 

i tajemnic Spó"ki

.............................................................................................
Administrator Merytoryczny SZBI w Spó"ce / Oddziale  Spó"ki¹ 

w zakresie teleinformatyki (ICT)

.............................................................................................
Administrator Merytoryczny SZBI w Spó"ce / Oddziale  Spó"ki¹ 

w zakresie systemów OT

.............................................................................................
Dyrektor Departamentu HR / Kieruj#cy komórk# 

w"a$ciw# ds. HR w Oddziale Spó"ki ¹

.........................................................................................
Administrator Funkcjonalny ZSZ / 

Koordynator ZSZ ¹

.........................................................................................
Prezes Zarz#du / Dyrektor Oddzia"u ¹

¹ Niepotrzebne usun#% - w tym ten przypis.

.........................................................................................
Pe"nomocnik ds. ZSZ 

(dotyczy Centrali Spó"ki) 
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Poziom 

skuteczno ci:!

akceptowalny

nieakceptowalny

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

A.x 

(Nr Rozdzia"u)

Nazwa 

Rozdzia"u

Data ostatniej 

oceny 
x ! 6,00 nieakceptowalny

"!

bez zmian

Data bie$#cej 

oceny
� 2,00 akceptowalny

#!

pozytywny

Opis 1 Symbol KO 1

Opis 2 Symbol KO 2

Opis 3 Symbol KO 3

� �

Opis 1 Symbol KO 1

Opis 2 Symbol KO 2

Opis 3 Symbol KO 3

� �

Data poprze-dniej 

oceny
x$ / y! 0,75 nieakceptowalny

"!

bez zmian
.../.../...

Data ostatniej 

oceny
� 0,95 akceptowalny

#!

pozytywny

Data bie$#cej 

oceny
� 0,75 nieakceptowalny

%!

negatywny
�/�/�

Opis 1 Symbol KO 1

Opis 2 Symbol KO 2

Opis 3 Symbol KO 3

� �

Opis 1 Symbol KO 1

Opis 2 Symbol KO 2

� �

Opis 1 Symbol KO 1

Opis 2 Symbol KO 2

� �

Data poprze-dniej 

oceny
� 0,90 akceptowalny

"!

bez zmian

Data poprze-dniej 

oceny
� 0,75 nieakceptowalny

%!

negatywny

Data ostatniej 

oceny
� 0,70 nieakceptowalny

%!

negatywny
.../�/�

Data bie$#cej 

oceny
x" / y" 0,80 akceptowalny

#!

pozytywny

Opis 1 Symbol KO 1

Opis 2 Symbol KO 2

� �

Opis 1 Symbol KO 1

Opis 2 Symbol KO 2

Opis 3 Symbol KO 3
� �

0,8 - 1,0
1 x 

na kwarta"

1 x 

na 6 m-cy

Miernik ustalony 

dla Spó"ki

Symbol 

kom. org. 1

Symbol 

kom. org. 2

Symbol 

kom. org. 

Symbol 

kom. org. 

Deklaracja!stosowania!zabezpiecze#!w!PGE!GiEK!S.A.!-!Centrala!/!Oddzia"...!!!!!
Stan!na!dzie#:!�

Kryterium 

skuteczno ci

 

(zak adany!cel!-!

warto"#!

miernika)

Za"$cznik!A!

do normy PN-ISO/IEC 27001

Opis zabezpieczenia

0,0 - 5,0

Komórka!org.!

odpowiedzialna 

za!ocen%!zbioru/!

podzbioru 

zabezpiecze#!

GRUPA II

(symbol KO) 

A.x.x 

(Nr Rozdzia"u)

 Nazwa 

 Rozdzia"u
Cel: �

Symbol 

kom. org. 

Nr 

wystawionego 

PPF

(dotyczy 

poziomu 

nieakcepto-

walnego)

Warto ci!

liczbowe 

sk"adników!

miernika

(podstawione 

do wzoru)

Ocena!skuteczno ci!zabezpiecze#

Ocena!skuteczno ci

Data 

oceny 

(rrrr.mm.dd)

Kierunek zmian

(porównanie 

bie$#cej war-

to%ci miernika do 

ostatniej) 

(wg listy wyboru)

 Nazwa 

 Rozdzia"u
Cel: �

A.x.x.x
 Nazwa 

 Rozdzia"u

Warto &!

miernika

(liczba)

Miernik

(opis miernika lub 

wzór!i!opis!

miernika)

Komórka!org.!

odpowiedzialna 

za dostarczenie 

danych 

GRUPA III

(symbol KO)

Miernik ustalony 

dla Spó"ki

A.x.x.x

Komórka!org.!

odpowiedzialna 

za!aktualizacj%!

opisu 

zabezpieczenia 

GRUPA I

(symbol KO) 

Cz%sto &!

przeprowa-

dzania oceny 

skuteczno ci!

zabezpiecze#

(wg listy wyboru)

Cel: �
Symbol 

kom. org. 

Symbol 

kom. org

A.x.x 

(Nr Rozdzia"u)

 Nazwa 

 Rozdzia"u

A.x.x.x
 Nazwa 

 Rozdzia"u

�/�/�

 Nazwa 

 Rozdzia"u 

1 x

na rok

 Zabezpieczenie:

 �

 Zabezpieczenie:

 �

Symbol 

kom. org. 

Miernik ustalony 

dla Spó"ki
0,9 - 1,0

A.x.x.x
 Nazwa 

 Rozdzia"u

 Zabezpieczenie:

 �

A.x.x.x
 Nazwa 

 Rozdzia"u

 Zabezpieczenie:

 �

A.x.x.x
 Nazwa 

 Rozdzia"u

 Zabezpieczenie:

 �

 Zabezpieczenie:

 �

 Nazwa 

 Rozdzia"u
A.x.x.x

 Zabezpieczenie:

 �

A.x.x 

(Nr Rozdzia"u)

Data

Data

Data

Data

dla Spó"ki

Miernik ustalony 

dla Spó"ki

1 x 

na 6 m-cy

na rokkom. org

Symbol 

kom. org. 

kom. org. 

Symbol 

kom. org. 

Symbol KO 1

Symbol KO 2

Symbol KO 1

Symbol KO 2

�

Symbol KO 1

Symbol KO 2

Symbol KO 3

�

Symbol KO 1

Symbol KO 2

Symbol KO 3

�

Symbol KO 1

Symbol KO 2

Symbol KO 3

�
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ZASADY OPRACOWYWANIA DEKLARACJI STOSOWANIA ZABEZPIECZE ! 
I OCENY ICH SKUTECZNO"CI!W PGE GiEK S.A. 

1. WPROWADZENIE 

1.1. Deklaracj%! stosowania! zabezpiecze  i! ocen% ich skuteczno"ci! sporz$dza si% w oparciu o formularz! �Deklaracja!

stosowania zabezpiecze !w PGE GiEK S.A.�,! którego!wzór stanowi Za .5 do Procedury �Organizacja! i! zarz$dzanie!

bezpiecze stwem! informacji! w! PGE GiEK S.A.�.! Wersja! edytowalna! formularza! dost%pna! jest na witrynie Spó#ki 

�Zarz$dzanie!Procesami!i!Systemami�!(https://giek.gkpge.pl/ZPiS), w!bibliotece!�Formularze�. 

1.2. Deklaracja, zawiera wykaz obligatoryjnych zabezpiecze ! i! celów! ich! stosowania przygotowany na podstawie 

Za#$cznika A do normy PN-ISO/IEC 27001, który,!w!zale&no"ci!od!potrzeb, mo&e!by'!uzupe#niony. 

1.3. Opracowuj$c!Deklaracj%!nale&y: 

a. upewni'!si%,!&e!odniesiono!si%!do!wszystkich!zabezpiecze  okre"lonych w!Za#$czniku!A (pkt 1.2),  

b. dokona'!opisu zabezpieczenia (niezale&nie!od!tego!czy!zabezpieczenia!s$!wdro&one!czy!nie) poprzez!odes#anie!do!

w#a"ciwego aktu normatywnego /! dokumentu! reguluj$cego! kwestie! dotycz$ce! zabezpieczenia! lub bezpo"rednio!

opisa'!sposób!realizacji!zabezpieczenia albo 

c. uzasadni'!brak!potrzeby!zastosowania!okre"lonego!zabezpieczenia z!Za#$cznika!A. 

1.4. W!celu!weryfikacji!zgodno"ci!zabezpiecze !z!wymaganiami!bezpiecze stwa!(celami!stosowania!zabezpiecze )!nale&y!

wykonywa'!pomiary skuteczno"ci!tych zabezpiecze . 

1.5. Ocen%! skuteczno"ci! zabezpiecze ! nale&y! przeprowadza'! regularnie, z! ustalon$ w Deklaracji cz%stotliwo"ci$, lecz  

nie!rzadziej!ni&!raz do roku.  

2. ODPOWIEDZIALNO"# 

2.1. Kieruj$cy!komórkami!organizacyjnymi!Spó#ki!wskazani w Deklaracji, jako �Komórki org. odpowiedzialne za aktualizacj%!

opisów!zabezpiecze � *!grupa I (kolumna 5 formularza), s$!uprawnieni!i zobowi$zani do:  

a. identyfikacji zabezpiecze !stosowanych w JO i ich rzetelnego opisu, 

b. bie&$cej!aktualizacji opisów zabezpiecze ,!z!zastrze&eniem!pkt 2.2.  

2.2. W!przypadku,!gdy!zmiany!w!Deklaracji!dotycz$!regulacji /!dokumentów!obejmuj$cych!swoim!zakresem!ca#$!Spó#k%,!

aktualizacj%!opisów!zabezpiecze  w pierwszej!kolejno"ci!przeprowadzaj$!kieruj$cy!KO!w!Centrali!(odpowiedzialni za 

aktualizacj%! opisu! zabezpieczenia - grupa I) i udost%pniaj$ j$! na witrynie ZPiS,! w! bibliotece! System! Zarz$dzania!

Bezpiecze stwem!Informacji.!Nast%pnie!aktualizacj%!Deklaracji, w!oparciu!o!dokument!przygotowany!przez!Central%,!

przeprowadzaj$!kieruj$cy!KO!(odpowiedzialni za!aktualizacj%!opisu!zabezpieczenia!- grupa I) w Oddzia#ach.  

2.3. Kieruj$cy!komórkami!organizacyjnymi!Centrali Spó#ki wskazanymi w Deklaracji jako �Komórki!org.!odpowiedzialne za 

ocen%!zbioru / podzbioru zabezpiecze � *!grupa II (kolumna 6 formularza), s$!uprawnieni!i zobowi$zani!do: 

a. zdefiniowania i aktualizowania mierników! niezb%dnych! do! oceny! skuteczno"ci! zabezpiecze  dla! ca#ej! Spó#ki, 

zgodnie z!wytycznymi!okre"lonymi!w!pkt 3.2, oraz ich!kryteriów!skuteczno"ci,  

b. okre"lenia!cz%stotliwo"ci!przeprowadzania!ocen!w!Spó#ce, 

c. ustalenia!+róde#!danych!niezb%dnych!do!obliczenia!mierników!w!Centrali (grupa III), 

d. przeprowadzania! okresowych! ocen! skuteczno"ci! zabezpiecze ! w Centrali (pkt 1.5), zgodnie z wytycznymi 

okre"lonymi w pkt 3,!z!zastrze&eniem pkt 2.9, 

e. wyst%powania!do!kieruj$cych!KO!(grupa III)!o!przygotowanie!danych!niezb%dnych!do!obliczenia!mierników, 

f. monitorowania wyników!oceny w!Centrali!i!Oddzia#ach!oraz!*!w!przypadku,!gdy!osi$gni%ta!warto"'!miernika!jest!

nieakceptowalna!* podejmowania / uruchamiania w#a"ciwych dzia#a !doskonal$cych!zapewniaj$cych!zwi%kszenie!

skuteczno"ci!zabezpiecze !w!Centrali!lub!Spó#ce, zgodnie z pkt 4.1. 

2.4. Kieruj$cy!komórkami!organizacyjnymi!Oddzia#u!Spó#ki wskazanymi!w!Deklaracji!jako!�Komórki!org.!odpowiedzialne za 

ocen% zbioru / podzbioru zabezpiecze �!*!grupa II (kolumna 6 formularza), s$!uprawnieni!i zobowi$zani!do: 

a. ustalenia +róde#!danych!niezb%dnych!do!obliczenia mierników!w!Oddziale (grupa III), 

b. przeprowadzania! okresowych! ocen! skuteczno"ci! zabezpiecze ! w Oddziale (pkt 1.5), zgodnie z wytycznymi 

okre"lonymi!w!pkt 3, z zastrze&eniem pkt 2.9, 

c. wyst%powania!do!kieruj$cych!KO!(grupa III)!o!przygotowanie!danych!niezb%dnych!do!obliczenia!mierników, 

d. monitorowania! wyników! oceny! w! Oddziale! oraz! *! w! przypadku,! gdy! osi$gni%ta! warto"'! miernika jest 

nieakceptowalna *!podejmowania / uruchomiania dzia#a !doskonal$cych zapewniaj$cych!zwi%kszenie!skuteczno"ci 

zabezpiecze  w Oddziale, zgodnie z pkt 4.1. 
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2.5. Kieruj$cy! komórkami! organizacyjnymi! Spó#ki wskazanymi w Deklaracji jako �Komórki! org.! odpowiedzialne za 

dostarczenie danych� *!grupa III (kolumna 7 formularza), s$!uprawnieni!i zobowi$zani!do!niezw#ocznego przygotowania 

i przekazania danych!niezb%dnych!do!obliczenia!mierników,!o!które!wyst$pili kieruj$cy!KO z!�grupy II�. 

2.6. Kieruj$cych! KO z �grup I i II� wskazuje, zgodnie z! wytycznymi! okre"lonymi! w! pkt 2.6, Koordynator SZBI  

we! wspó#pracy! z! w#a"ciwymi! ze! wzgl%du! na! zakres! dzia#ania! Administratorami Merytorycznymi SZBI, bazuj$c! na 

przyk#adzie Deklaracji przygotowanym przez Administratora Funkcjonalnego ZSZ i udost%pnionym w portalu Spó#ki na 

witrynie ZPiS,!w!bibliotece!�System!Zarz$dzania!Bezpiecze stwem!Informacji!i!Ci$g#o"ci$!Biznesow$�. 

2.7. Kieruj$cych! KO! z! �grupy III�! wskazuj$! kieruj$cy! KO! z! �grupy II�,! odpowiednio! do! +róde#! danych potrzebnych do 

przeprowadzenia oceny!skuteczno"ci!zabezpiecze  i obliczenia mierników. 

2.8. Jako odpowiedzialnych! za! aktualizacj%! opisów! zabezpiecze ! (grupa I)! nale&y! wskazywa'! komórki! organizacyjne!

b%d$ce!autorami!regulacji / dokumentu, natomiast jako odpowiedzialnych za zbiór /!podzbiór!zabezpiecze !(grupa II)  

� w#a"ciwych!Administratorów!Merytorycznych!SZBI!lub!kieruj$cych KO!w#a"ciwych!merytorycznie dla zakresu danego 

zbioru / podzbioru zabezpiecze  lub jego kluczowych!elementów. 

2.9. Ocen%!skuteczno"ci!zabezpiecze !w JO dla obszarów!ICT!i!zakupów dokonuj$!w#a"ciwe!komórki!merytoryczne!Centrali. 

2.10. Deklaracja w wersji papierowej wymaga zatwierdzenia: 

a. dla Centrali! *! zatwierdza! Prezes! Zarz$du Spó#ki po! wcze"niejszym! uzyskaniu akceptacji merytorycznej przez 

kieruj$cych!KO!z!�grupy II�!oraz akceptacji Administratora Funkcjonalnego ZSZ i Pe#nomocnika!ds.!ZSZ, 

b. dla! Oddzia#u *! zatwierdza! Dyrektor! Oddzia#u! po! wcze"niejszym! uzyskaniu akceptacji merytorycznej przez 

kieruj$cych!KO!z!�grupy II� oraz akceptacji Koordynatora SZBI. 

2.11. Deklaracja!przygotowana!do!zatwierdzenia!powinna!obejmowa'!kolumny od 1 do 9 formularza. 

3. METODA OCENY SKUTECZNO"CI ZABEZPIECZE  

3.1. Do! oceny! skuteczno"ci! zabezpiecze ! stosowana! jest! metoda ilo"ciowo-jako"ciowa, polegaj$ca! na okre"leniu 

parametrów!liczbowych!charakteryzuj$cych!badane zabezpieczenie,!a!nast%pnie!klasyfikacji danych (warto"ci!miernika) 

wed#ug!okre"lonych!kryteriów (przypisaniu warto"ci!miernika!do!danego!poziomu,!o!którym!mowa!w!pkt 4). 

3.2. Mierniki stosowane w ocenie powinny: 

a. by'!adekwatne!do!celów stosowania poszczególnych!zbiorów / podzbiorów zabezpiecze , 

b. posiada'!wiarygodne!i!dost%pne!+ród#o!danych, 

w!zwi$zku!z!tym, dla!ka&dego!zbioru / podzbioru zabezpiecze  nale&y opracowa'!indywidualne mierniki. 

3.3. W celu przeprowadzenia oceny!skuteczno"ci nale&y podj$'!nast%puj$ce!dzia#ania: 

a. zweryfikowa'!dane +ród#owe otrzymane!z!komórek odpowiedzialnych za ich przygotowanie, 

b. obliczy'! warto"'! miernika! zdefiniowanego! w! Deklaracji w kolumnie 12 �Warto"'! miernika�, podaj$c przy tym  

w poprzedzaj$cej!kolumnie!warto"ci!liczbowe!sk#adników!miernika, 

c. w! zale&no"ci! od! otrzymanej warto"ci! miernika, przypisa' do zabezpieczenia odpowiedni! poziom! skuteczno"ci 

(kolumna 14 �Poziom skuteczno"ci�). 

3.4. W przypadku, gdy ocena!skuteczno"ci!zabezpiecze !przeprowadzania!jest: 

a. dla potrzeb! Przegl$du! procesów! i! systemów! zarz$dzania * nale&y! przygotowa'! informacj%! o jej wynikach  

i kierunkach zmian (z!uwzgl%dnieniem!wyników!poprzednich!ocen)!oraz!dodatkowo,!je"li!wynik!oceny!odpowiada!

poziomowi!�nieakceptowalnemu� (pkt 4.1),!poda'!przyczyny takiego stanu rzeczy oraz!przed#o&y'!stosowne!wnioski, 

zgodnie z procedur$!dotycz$c$!Przegl$du!procesów!i!systemów!zarz$dzania!w!PGE!GiEK!S.A., 

b. z!cz%stotliwo"ci$!wi%ksz$ ni&!na!potrzeby!Przegl$du * nale&y, w!zale&no"ci!od!uzyskanego!poziomu!skuteczno"ci 

zabezpiecze , wdro&y'!odpowiedni!tryb!post%powania okre"lony!w pkt 4. 

4. POZIOMY SKUTECZNO"CI ZABEZPIECZE  

4.1. Poziom nieakceptowalny 

W przypadku, gdy otrzymana warto"'! miernika! dla! zabezpieczenia odpowiada poziomowi nieakceptowalnemu, 

kieruj$cy! komórk$! organizacyjn$ odpowiedzialn$! za zbiór /! podzbiór! zabezpiecze  (grupa II) zobowi$zany jest 

niezw#ocznie! uruchomi'! dzia#ania! koryguj$ce zgodnie z odr%bn$! regulacj$! dotycz$c$! poprawy funkcjonowania 

procesów!i!systemów!zarz$dzania!w!PGE!GiEK!S.A. 

4.2. Poziom akceptowalny 

Warto"'! miernika odpowiadaj$ca poziomowi akceptowalnemu nie! wymaga! podj%cia! szczególnych! dzia#a , poza 

bie&$cym!monitorowaniem! zasobów! w! odniesieniu,! do! których dane zabezpieczenie ma zastosowanie, a w razie 

potrzeby do uruchomienia dzia#a ! doskonal$cych zgodnie! z! odr%bn$! regulacj$! dotycz$c$! poprawy! funkcjonowania!

procesów!i!systemów!zarz$dzania!w!PGE!GiEK!S.A. 


